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OBIJETIVOS DE APRENDIZAGEM

Os objetivos de aprendizagem deste modulo sao diversos e concebidos para dotar os

participantes de conhecimentos abrangentes e competéncias praticas em areas especificas.

O primeiro tépico é "Seguranca online". Aprofunda o dominio da seguranca online,
destacando riscos comuns como o roubo de identidade, transagdes fraudulentas e ameacas
a ciberseguranca. Explica os impactos financeiros e emocionais destes riscos para 0s

individuos, realcando a importancia de salvaguardar as informacdes pessoais.

O segundo topico é "Como comprar online com seguranca”. Os objetivos principais incluem
a compreensdo dos riscos associados as compras online, a identificagdo dos métodos
comuns de fraude e cibercrime online, a avaliagdo da seguranca dos sitios Web e dos
métodos de pagamento e a implementacéo de estratégias para proteger as informacgoes
pessoais e financeiras. Os formandos também seréo treinados para reconhecer potenciais

fraudes online para melhorar a protecédo pessoal e dos pares.

Por ultimo, o tema "Quais sdo os métodos de pagamento alternativos?" centra-se na
compreensao, analise e utilizagdo segura de varios métodos de pagamento alternativos,
como as carteiras eletronicas, as criptomoedas e 0s pagamentos moveis. Também enfatiza
a educacao dos participantes, especialmente das mulheres, sobre métodos de pagamento
sustentaveis, capacitando-os a fazer escolhas financeiras ambiental e socialmente

responsaveis.

De um modo geral, estes objetivos de aprendizagem visam proporcionar aos participantes
uma compreensado abrangente de cada topico e dota-los dos conhecimentos e

competéncias necessarios para navegarem eficazmente no assunto.
SEGURANCA ONLINE

Identificacdo de riscos comuns de segurancga

De acordo com o FBI, conforme citado pela Kaspersky, o roubo de identidade ocorre quando

alguém obtém e utiliza ilegalmente as informagdes pessoais de outra pessoa (Como o nome,
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0 numero da Segurancga Social, o numero do cartdo de crédito ou os detalhes da conta

bancaria) para cometer fraudes ou outros crimes.

Exemplos:

Utilizagdo nao autorizada das informagdes do cartdo de crédito ou da conta bancaria de Pagina 4

alguém para efetuar compras.
Abrir novas contas de crédito ou empréstimos utilizando a identidade de outra pessoa.

Preenchimento de declaragdes fiscais fraudulentas utilizando nimeros da Segurancga Social

roubados.

As transagodes fraudulentas envolvem a aquisigéo, utilizagdo ou transferéncia ndo autorizada

ou fraudulenta de fundos, bens ou outros ativos através de meios enganosos ou desonestos.

Exemplos:

Um burlédo que se faz passar por representante de uma empresa legitima e solicita o

pagamento de servigos ou produtos falsos.

Acesso nao autorizado a uma conta bancaria ou cartdo de crédito para efetuar

levantamentos ou compras ndo autorizadas.

Falsa faturacdo ou esquemas de faturagcdo em que sdo enviadas faturas por servigos nunca

prestados.

As ameacas a ciberseguranca referem-se a quaisquer atividades ou eventos maliciosos que
procuram comprometer a confidencialidade, a integridade ou a disponibilidade de

informacdes e sistemas digitais.

Exemplos:

Ataques de malware (por exemplo, virus, ransomware, spyware) que infectam e

comprometem sistemas ou redes informaticas.
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E-mails de phishing ou esquemas de engenharia social concebidos para enganar as pessoas,

levando-as a revelar informagdes sensiveis ou a clicar em ligagdes maliciosas.

ViolacOes de dados em que partes nao autorizadas obtém acesso a informacgdes sensiveis

armazenadas em bases de dados ou servidores.

Como é que estes riscos podem ter um impacto financeiro e emocional nos individuos?

Impacto financeiro:

Roubo de identidade: As vitimas de roubo de identidade podem sofrer perdas financeiras
devido a transacbes nao autorizadas, empréstimos fraudulentos ou encargos nas suas
contas. Podem também incorrer em despesas relacionadas com servicos de resolucao de

roubo de identidade e honorarios legais.

Transacgdes fraudulentas: As pessoas afetadas por transagoes fraudulentas podem sofrer
perdas financeiras diretas se os fundos forem roubados ou se forem feitas cobrangas nao
autorizadas nas suas contas. Podem também sofrer impactos financeiros indiretos, como

taxas por descobertos ou cheques devolvidos.

Ameacas a ciberseguranga: As vitimas de ameacgas a ciberseguranga podem sofrer perdas
financeiras resultantes do roubo de informacdes financeiras, do pagamento de resgates para
recuperar 0 acesso a dados encriptados ou dos custos associados a recuperagao de
violagcbes de dados (por exemplo, investigacbes forenses, multas regulamentares,

indemnizacao de clientes).

Impacto emocional:

Roubo de identidade: O impacto emocional do roubo de identidade pode ser significativo,
causando sentimentos de violagao, ansiedade e impoténcia. As vitimas podem sentir stress
e frustracdo enquanto navegam no processo de denuncia do roubo, contestacdo de

cobrancas fraudulentas e recuperacao da sua identidade.

Transagdes fraudulentas: As pessoas afetadas por transagdes fraudulentas podem sentir-se
traidas e vulneraveis, especialmente se a fraude envolver alguém em quem confiavam.

Podem também sentir uma perda de controlo sobre a sua segurancga financeira e privacidade.
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Ameacas a ciberseguranca: As vitimas de ameacgas a ciberseguranca podem sentir medo,
ansiedade e desconfianga quanto a seguranca das suas informagoes pessoais e atividades
online. Podem também sentir uma sensagéao de vulnerabilidade e frustragcdo com a percegéo
de falta de controlo sobre a sua privacidade e seguranga digitais.

Pagina 6
Atividade: Discuss&o em grupo sobre as recentes violagdes de seguranga e 0 seu impacto

nos individuos e nas organizagdes.

Esta atividade tem como objetivo analisar e discutir as recentes violagbes de seguranca € 0
seu impacto nos individuos e nas organizacgdes, incluindo as consequéncias financeiras e

emocionais, as licdes aprendidas e as estratégias de prevengao.

Passo a passo:

1. Dividir os participantes em pequenos grupos de 4-6 elementos.

2. Atribua a cada grupo um estudo de caso de violagdo de seguranga recente ou um artigo de
noticias para analisar. Os exemplos incluem violagdes de dados em grandes empresas,
ataques de ransomware a organizagoes de cuidados de salde ou esquemas de phishing

dirigidos a individuos.

Podem ser utilizados os seguintes exemplos:

Violagbes de dados em grandes empresas:

Violacdo de dados do CAM4 (margo de 2020): O site de streaming de videos para adultos
CAM4 teve o seu servidor Elasticsearch violado, expondo mais de 10 mil milhées de registos.
Os registos violados incluiam nomes completos, enderecos de e-mail, orientagdo sexual,
transcricdes de chat, transcrigbes de correspondéncia por e-mail, hashes de palavra-passe,

enderecos IP e registos de pagamento.

Violagéo de dados do Yahoo (outubro de 2017): AYahoo revelou que uma violagdo em agosto
de 2013 tinha comprometido 3 mil milhdes de contas. A violagdo foi comunicada pela

primeira vez pela Yahoo quando estava a negociar a sua venda a Verizon.
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Violac&o dos dados Aadhaar (margo de 2018): Os dados pessoais de mais de mil milhdes de
cidadaos indianos armazenados na maior base de dados biométricos do mundo podem ser

comprados online.

Ataques de ransomware a organizagoes de cuidados de saude:

Centro Médico da Universidade de Vermont (UVM) (outubro de 2020): Os funcionarios do
Centro Médico da UVM néao puderam utilizar os registos de saude eletrénicos (EHR), os
programas de pagamentos e outras ferramentas digitais vitais durante quase um més. Muitas
cirurgias tiveram de ser remarcadas e 0s doentes com cancro tiveram de se deslocar a outro

local para receberem tratamento por radiacéo.

Sistema de saude Inova: O Inova Health System foi um dos prestadores de cuidados de salde

que foi vitima de um ataque de ransomware.

Phishing Scams dirigidos a pessoas singulares:

Spear Phishing: Este ¢ um método de phishing direcionado que os cibercriminosos utilizam

para roubar as suas informacdes fazendo-se passar por uma fonte de confianga.

Phishing HTTPS: Um cibercriminoso engana-o para que fornega as suas informacoes

pessoais utilizando um sitio Web malicioso.

Phishing de correio eletrénico: Um dos ataques de phishing mais comuns é o phishing de
correio eletréonico. O phishing de correio eletrénico é quando um ciberataque lhe envia uma
mensagem de correio eletronico fingindo ser outra pessoa, na esperanga de que responda

com as informacgdes solicitadas.
3. Fornecga aos grupos perguntas orientadoras para facilitar o debate:
- Quais foram as circunstancias e o &mbito da violagédo de segurancga?

- Como é que a violagao teve impacto financeiro e emocional nos individuos e nas

organizagoes?
- Quais foram as principais licdes aprendidas com o incidente?

- Que estratégias ou medidas poderiam ter sido aplicadas para evitar a infragdo?
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4. dé aos grupos 20-30 minutos para reverem o estudo de caso ou o artigo, discutirem as

guestoes e prepararem 0s pontos-chave para a apresentagao.
5 - Apos o tempo de discusséo, rellnam-se novamente em grupo.

6. cada grupo apresenta um resumo das suas conclusdes, destacando os principais aspetos Pagina 8

daviolagédo de segurancga, o seu impacto, as licdes aprendidas e as medidas preventivas.
7.incentivar o debate aberto e a troca de ideias entre os participantes.

8. Facilitar uma sessao de balangco em que os participantes refletem sobre temas comuns,

desafios e melhores praticas discutidos nos estudos de caso.

9. concluir a atividade resumindo as principais conclusdes e salientando a importancia da
sensibilizacdo para a ciberseguranca e das medidas proactivas para atenuar os riscos de

seguranga.
A importédncia das medidas de seguranca

Antes de nos debrucarmos sobre 0s meandros da seguranga online, vamos parar um pouco
para perceber porque € que a protecéo das informagdes pessoais é tdo vital. As informacoes
pessoais, desde o seu nome aos seus dados financeiros, desempenham um papel crucial

nas nossas vidas.

Abrange uma vasta gama de dados que podem ser utilizados para identificar ou localizar uma

pessoa. Isto inclui, mas nao se limita a:

e Nome

e Endereco

e Numero de Seguranca Social (SSN)

e Datade nascimento

e Endereco de correio eletronico.

e Numero de telefone.

e Informacgdes financeiras (por exemplo, numeros de cartdes de crédito, detalhes de

contas bancarias)
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e Informacgdes médicas

e Credenciais de contas online (por exemplo, nomes de utilizador, palavras-passe)
A protegao destas informacgdes € fundamental pelas seguintes razbes

Roubo de identidade: Um dos riscos mais significativos associados ao facto de as
informacdes pessoais cairem nas maos erradas é o roubo de identidade. Os ladroes de
identidade podem utilizar informagdes pessoais roubadas para abrir contas fraudulentas,
efetuar compras ndo autorizadas ou mesmo cometer crimes em nome da vitima. O custo
financeiro e emocional do roubo de identidade pode ser substancial, uma vez que as vitimas
gastam frequentemente muito tempo e recursos para retificar os danos causados ao seu

crédito e reputacéo.

Fraude financeira: As informacdes pessoais sé&o frequentemente visadas por cibercriminosos
que procuram cometer fraudes financeiras. Isto pode envolver acesso ndo autorizado a
contas bancarias, fraude com cartdes de crédito ou pedidos de empréstimo fraudulentos
utilizando identidades roubadas. As perdas financeiras resultantes deste tipo de fraude
podem ser devastadoras, afetando a pontuacgéo de crédito dos individuos, a estabilidade

financeira e a confianga nas instituigdes financeiras.

Violacdes de privacidade: A salvaguarda das informagdes pessoais € essencial para proteger
os direitos de privacidade dos individuos. O acesso ndo autorizado a dados pessoais pode
resultar em violagdes de privacidade, em que informagdes sensiveis sdo expostas a partes
nao autorizadas. As violacGes de privacidade podem levar a constrangimentos, danos a
reputacao e erosdo da confianca nas organizacdes responsaveis pela protecdo dos dados

pessoais.

Consequéncias legais e regulamentares: As organizagbes que nado protegem
adequadamente as informacbes pessoais podem enfrentar consequéncias legais e
regulamentares. As leis de protecéo de dados, como o Regulamento Geral de Protecédo de
Dados (GDPR) na Europa ou a Lei de Privacidade do Consumidor da Califérnia (CCPA) nos
Estados Unidos, impdem requisitos rigorosos para a recolha, armazenamento e tratamento
de dados pessoais. O ndo cumprimento desses regulamentos pode resultar em multas

significativas, responsabilidades legais e danos a reputagcéo de uma organizagao.
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Melhores préticas para a prote¢éo de informag¢des pessoais
Para garantir a seguranga das suas informacdes pessoais, siga estes passos essenciais:

Utilizar palavras-passe fortes: Crie palavras-passe fortes e Unicas para cada conta online e
altere-as regularmente. Evite utilizar palavras-passe faceis de adivinhar ou reutilizar palavras- Pagina 10

passe em varias contas.

Ativar a autenticagéo de dois fatores (2FA): Sempre que possivel, ative a autenticagao de dois
fatores para adicionar uma camada extra de seguranca as suas contas online. A 2FA exige
que os utilizadores fornegcam uma segunda forma de verificagdo, como um coédigo enviado

para o seu dispositivo movel, para além da sua palavra-passe.

Seja cauteloso com as informagdes pessoais: Tenha cuidado ao partilhar informagdes
pessoais online ou por telefone. Evite fornecer informagdes sensiveis, a menos que seja

necessario, e verifique a legitimidade dos pedidos antes de partilhar quaisquer dados.

Proteja os seus dispositivos: Mantenha os seus dispositivos, incluindo computadores,
smartphones e tablets, seguros, instalando software antivirus, ativando firewalls e mantendo

o software atualizado com os patches de seguranga mais recentes.

Eduque-se: Mantenha-se informado sobre as taticas comuns de burla e phishing utilizadas
pelos cibercriminosos para enganar as pessoas e leva-las a revelar informagdes pessoais.
Seja vigilante e cético em relagao a e-mails, telefonemas ou mensagens néao solicitados que

pecam informacdes pessoais ou pagamentos.
Visdo geral da seguranga das contas e transag6es online para evitar o acesso ndo autorizado

Na era digital atual, a seguranca das contas e transacdes online é de extrema importancia
para proteger as informacdes pessoais e financeiras sensiveis contra o acesso nao
autorizado e atividades fraudulentas. A seguranga de contas e transagdes online envolve a
implementagao de uma combinagéo de medidas preventivas e praticas recomendadas para
proteger contra varias ameacgas de ciberseguranga, como pirataria informatica, phishing e
roubo de identidade. Abaixo estdo os principais componentes da seguranca de contas e

transagdes online:
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Palavras-passe fortes:

e Utilize palavras-passe fortes e Unicas para cada conta online.
e Evite utilizar palavras-passe faceis de adivinhar, como "password123" ou "123456".

e Considere a utilizagado de uma frase-passe composta por uma combinagéo de letras,

numeros e caracteres especiais.

e Atualize regularmente as palavras-passe e evite reutiliza-las em varias contas.

Autenticagdo de dois fatores (2FA):

e Ativar a autenticacao de dois fatores (2FA) sempre que disponivel.

e A 2FA acrescenta uma camada extra de seguranca ao exigir que os utilizadores
fornegcam uma segunda forma de verificagdo, como um codigo enviado para o seu
dispositivo mével, para além da sua palavra-passe.

e |sto ajuda a evitar o acesso ndo autorizado, mesmo que uma palavra-passe seja

comprometida.
Comunicagéo segura:

e Assegurarque as transagoes e comunicacOes online sdo efetuadas através de canais
Seguros.

e Procure HTTPS no URL do sitio Web e um icone de cadeado na barra de enderego do
navegador, indicando que a ligag&o esta encriptada.

e Evite transmitir informagdes sensiveis através de redes Wi-Fi ndo seguras, uma vez

gue estas podem ser vulneraveis a intercecéo por parte de atacantes.

Atualizagdes regulares de software:

e Manter o software, os sistemas operativos e as aplicagbes atualizados com os
patches de seguranca e as atualizagdes mais recentes.
e Asvulnerabilidades em software desatualizado podem ser exploradas por atacantes

para obter acesso ndo autorizado a dispositivos e contas.

Cuidado com os ataques de phishing:
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e Tenha cuidado com e-mails, mensagens de texto ou chamadas telefonicas de
phishing que tentam enganar os utilizadores para que revelem informagdes pessoais
ou cliguem em ligagdes maliciosas.

e FEvite clicar em ligagOes ou descarregar anexos de mensagens de correio eletronico
suspeitas ou ndo solicitadas.

e \Verificar a legitimidade dos pedidos de informac¢des pessoais antes de fornecer

quaisquer dados sensiveis.

Utilizar métodos de pagamento seguros:

e Ao efetuar transagdes online, utilize métodos de pagamento seguros, como cartdes
de crédito ou plataformas de pagamento respeitaveis que oferecam protegcdo ao
comprador.

e FEvite fornecer informacdes de pagamento a sitios Web n&o seguros ou

desconhecidos.

Monitorizar a atividade da conta:

e Monitorizar regularmente a atividade da conta e 0s extratos para detetar quaisquer
transagdes ndo autorizadas ou atividades suspeitas.
e (Comunicar imediatamente quaisquer transagdes nao autorizadas ou atividades

suspeitas a respetiva instituicao financeira ou prestador de servicos.

Encriptagdo de dados:

e Utilizar tecnologias de encriptagéo para proteger dados sensiveis, tanto em transito
COMO em repouso.
e A encriptagdo codifica os dados para os tornar ilegiveis para utilizadores nao

autorizados, protegendo-os assim contra interce¢éo ou roubo.

Explicagdo sobre como reconhecer e evitar fraudes para se proteger de perdas financeiras

As burlas assumem varias formas e podem visar individuos através de diferentes canais,
incluindo e-mails, chamadas telefénicas, mensagens de texto e anuncios online. Reconhecer

e evitar as burlas é essencial para se proteger de perdas financeiras e outras consequéncias
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adversas. Segue-se uma explicagédo das principais estratégias para reconhecer e evitar

burlas:
Educar-se a si préprio:

e Mantenha-se informado sobre os tipos mais comuns de burlas e esquemas
fraudulentos, como as burlas de phishing, as burlas de investimento e as burlas de
lotaria.

e [Esteja atento as taticas mais recentes utilizadas pelos burldes para enganar as

pessoas e explorar a sua confianca.
Seja cético em relagdo a comunicagdes ndo solicitadas:

e Tenha cuidado com e-mails, chamadas telefonicas ou mensagens de texto nao
solicitadas que pecam informacobes pessoais ou financeiras.
e FEvite responder ou clicar em ligagbes em comunicacdes ndo solicitadas,

especialmente se parecerem suspeitas ou demasiado boas para serem verdadeiras.
Verificar a legitimidade dos pedidos:

e Verificar a legitimidade dos pedidos de informacdes pessoais ou financeiras antes de
fornecer quaisquer dados sensiveis.
e (Contactar diretamente a organizacéo utilizando as informacdes de contacto oficiais

para confirmar a autenticidade dos pedidos.
Evitar tomar decisbes precipitadas:

e FEvite tomar decisdes precipitadas ou agir impulsivamente em resposta as taticas de

pressao utilizadas pelos burldes.

e Reserve algum tempo para pesquisar e verificar as ofertas ou oportunidades antes de

assumir qualquer compromisso financeiro.
Proteger as informacgdes pessoais:

e Proteger as informagdes pessoais e financeiras, evitando a partilha de dados

sensiveis com partes desconhecidas ou nao verificadas.
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e Tenha cuidado ao fornecer informagdes pessoais online, especialmente em sitios

Web que ndo sejam seguros ou fiaveis.

Confie nos seus instintos:

e Confie nos seus instintos e desconfie de ofertas ou oportunidades que paregam Pagina 14

demasiado boas para serem verdadeiras.
e Se algo parecer suspeito ou ndo parecer correto, tome as precaucdes necessarias e

procure aconselhamento junto de fontes de confianca.

Atividade: Cendrio de dramatizacdo em que os alunos representam a seguranga das suas

contas e transagdes online.

O objetivo desta atividade de encenacéao € envolver os participantes num cenario simulado
em que atuam para proteger as suas contas e transac¢oes online. Ao participarem ativamente
no exercicio de dramatizagdo, o0s participantes ganhardo experiéncia pratica na
implementacédo de medidas de seguranca para evitar 0 acesso ndo autorizado as suas contas

e transacdes online.

Materiais necessarios:

e Propostas de cenarios de role-playing (preparadas com antecedéncia)
e Aderecos (opcional)

e Materiais de escrita

Instrugdes:

Introdug¢é&o (5 minutos):

Introduza o objetivo da atividade de dramatizagdo: praticar a seguranca de contas e

transacgdes online para evitar o acesso nao autorizado.

Expligue que os participantes serdo divididos em pares ou pequenos grupos para

representarem diferentes cenarios relacionados com a seguranga online.

Atribuic8o de cenérios (5 minutos):
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Divida os participantes em pares ou pequenos grupos.

Atribua a cada par/grupo um cenario especifico de dramatizagéo relacionado com a

seguranca de contas e transacgoes online. Os cenarios podem incluir:

Criar uma palavra-passe forte e ativar a autenticacado de dois fatores para uma conta de

correio eletronico.

Atualizacdo das definicdes de seguranca de uma conta bancaria online.

Reconhecer e evitar tentativas de phishing numa mensagem de correio eletrénico ou de texto.

Verificar a legitimidade de um sitio de compras online antes de efetuar uma compra.

Preparacdo para o jogo de papeéis (10 minutos):

Dé aos participantes uma breve panoramica do cenario que lhes foi atribuido, incluindo os

objetivos que devem atingir e as agOes especificas que devem tomar.
Breve descricéo geral:

a) Criar uma palavra-passe forte e ativar a autenticac&o de dois fatores para uma conta de
correio eletrénico: Os participantes simularéo o processo de criacdo de uma palavra-passe
forte e de ativagdo da autenticagao de dois fatores para aumentar a seguranca de uma conta
de correio eletronico. Discutirdo estratégias para criar uma senha segura e implementar

medidas de autenticacdo adicionais para impedir 0 acesso nao autorizado.

b) Atualizagao das definicdes de seguranga de uma conta bancadria online: Os participantes
irdo dramatizar as etapas envolvidas na atualizacdo das definicbes de seguranca de uma
conta bancaria online. Reveréo e ajustardo as definicbes de privacidade, definirdo alertas
para atividades suspeitas e explorardo outras caracteristicas de seguranga oferecidas pela

plataforma bancaria online.

c) Reconhecer e evitar tentativas de phishing num e-mail ou mensagem de texto: Os
participantes simulardo uma tentativa de phishing num e-mail ou mensagem de texto e
praticardo o reconhecimento dos sinais de alerta de uma comunicagdo fraudulenta.

Discutirao estratégias para verificar a legitimidade das mensagens e evitar possiveis fraudes.
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d) Verificar a legitimidade de um sitio de compras online antes de efetuar uma compra: Os
participantes irdo representar o processo de verificagcdo da legitimidade de um sitio de
compras online antes de efetuarem uma compra. Examinardo as caracteristicas de
seguranca do sitio, como a encriptagao SSL e as opgdes de pagamento seguro, e discutirédo

estratégias para identificar retalhistas online de confianga. Pagina 16

Encoraje os participantes a refletirem em conjunto e a planearem a sua abordagem ao
cenario da dramatizacdo. Devem discutir as medidas que irdo tomar para proteger

eficazmente as suas contas e transacdes online.

Jogo de papéis (20 minutos):

Os participantes representam os cenarios que lhes foram atribuidos, assumindo os papéis
das pessoas envolvidas (por exemplo, titulares de contas, representantes do servigo de apoio

ao cliente, hackers).

Incentive os participantes a envolverem-se em dialogos e acgbes realistas a medida que
navegam no cenario e implementam medidas de seguranga para impedir 0 acesso néo

autorizado.

Os facilitadores podem fornecer orientagdo e apoio conforme necessario, respondendo a
perguntas e oferecendo sugestdes para ajudar os participantes a navegar eficazmente pelos

cenarios.

Anéalise e debate (15 minutos):

Ap0ds a atividade de dramatizacéo, reuna-se novamente com todo o grupo para um balango

e debate.

Convide os participantes a partilharem as suas experiéncias durante o exercicio de
dramatizagdo, incluindo quaisquer desafios que tenham encontrado e a forma como 0s

resolveram.
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Facilite um debate sobre as principais conclusdes e licbes aprendidas com a atividade,
realgando a importancia de proteger as contas e transagoes online para evitar o acesso nao

autorizado.

Incentive os participantes a refletir sobre as suas préprias praticas de seguranca online e a

identificar areas a melhorar com base nos cenarios de dramatizagéo.

Conclusédo (5 minutos):

Resumir os principais pontos discutidos durante a atividade e reforcar a importancia de

medidas proactivas de seguranca online.

Agradecer aos participantes a sua participagcdo e empenhamento no exercicio de

dramatizacéo.
Medidas basicas de seguranca

As medidas basicas de seguranca constituem a base de uma defesa sélida contra ameacas
digitais. Utilizar palavras-passe fortes e Unicas, ativar a autenticacao de dois fatores (2FA) e
atualizar regularmente o software e os dispositivos s&d0 passos essenciais para proteger as
suas contas online e informacdes pessoais. Nas secgdes seguintes, iremos aprofundar cada
um destes métodos, explorando a sua importdncia e fornecendo sugestdes praticas de

implementacgéo.
Importancia da utilizag&o de palavras-passe fortes e Unicas e métodos para as criar

Na era digital atual, as palavras-passe desempenham um papel crucial na seguranca das
nossas contas online e informacdes sensiveis. No entanto, a prevaléncia de ameacas
cibernéticas, como ataques de phishing, violagdes de dados e ataques de forga bruta, realga
a importancia de utilizar palavras-passe Unicas e fortes para proteger as nossas contas
contra o0 acesso nao autorizado. Aqui estao varias razdes pelas quais a utilizagao de palavras-

passe Unicas e fortes € essencial:

Prevenir o acesso néo autorizado: As palavras-passe Unicas e fortes funcionam como a

primeira linha de defesa contra 0 acesso ndo autorizado as nossas contas online. Tornam
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significativamente mais dificil para os cibercriminosos adivinharem ou decifrarem as

palavras-passe através de ferramentas automatizadas ou ataques de forga bruta.

Protecdo de informacdes pessoais: As contas online contém frequentemente informagoes

pessoais e financeiras sensiveis, tais como dados bancérios, registos médicos e
Pagina 18

comunicacOes pessoais. A utilizagdo de palavras-passe fortes e Unicas ajuda a proteger

estas informacdes contra o acesso ndo autorizado, reduzindo o risco de roubo de identidade,

fraude financeira e violagdes de privacidade.

Mitigar o impacto das violagdes de dados: Na eventualidade de uma violagdo de dados em
que as credenciais deinicio de sessao sejam comprometidas, a existéncia de palavras-passe
fortes e Unicas para cada conta pode atenuar o impacto, impedindo que os cibercriminosos
acedam a outras contas utilizando as mesmas credenciais. Esta pratica, conhecida como
higiene das palavras-passe, ajuda a conter os danos e a limitar a exposi¢cdo a outros riscos

de seguranca.

Conformidade com as melhores praticas de seguranca: As palavras-passe Unicas e fortes
estdo em conformidade com as melhores praticas da indUstria e as diretrizes de
ciberseguranga recomendadas por organizagdes como o National Institute of Standards and
Technology (NIST) e a Cybersecurity and Infrastructure Security Agency (CISA). Seguir estas
recomendacbes demonstra um compromisso com a seguranga online e ajuda os individuos
e as organizagbes a manterem-se em conformidade com os regulamentos e normas

relevantes.

Métodos para criar palavras-passe fortes e Unicas:

A criacdo de palavras-passe Unicas fortes implica a utilizagdo de uma combinacao de
caracteres, incluindo letras maiusculas e minUsculas, numeros e simbolos especiais, para
tornar as palavras-passe mais resistentes a tentativas de pirataria informatica. Aqui estao

alguns métodos para criar palavras-passe Unicas e fortes:

Frases-senha: Em vez das palavras-passe tradicionais, considere a utilizacdo de frases-

passe - combinagdes mais longas de palavras ou frases que sdo faceis de memorizar, mas
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dificeis de adivinhar. As frases-chave podem ser compostas por palavras aleatdrias, letras de

cangoes, titulos de livros ou frases memoraveis com significado pessoal.

Combinacdes aleatérias de caracteres: Utilize uma combinagdo aleatéria de letras
maiusculas e mindsculas, numeros e simbolos especiais para criar uma palavra-passe
Unica. Evite utilizar padroes ou sequéncias facilmente adivinhaveis, tais como "123456" ou

"password", que sdo normalmente visados pelos hackers.

Geradores de palavras-passe: Considere a utilizag&do de ferramentas geradoras de palavras-
passe ou de funcionalidades incorporadas no software de gestao de palavras-passe para
criar palavras-passe fortes e Unicas. Os geradores de palavras-passe podem gerar palavras-
passe aleatodrias de varios comprimentos e complexidade, tornando-as altamente seguras e

dificeis de adivinhar.

Evitar palavras de diciondrio: Evite utilizar palavras de dicionario ou frases faceis de adivinhar
como palavras-passe, uma vez que estas sdo suscetiveis a ataques de dicionario e a
ferramentas de quebra de palavras-passe. Em vez disso, opte por combinacdes de
caracteres aleatoérios ou frases-passe que nao se encontrem em dicionarios ou padrbes de

linguagem comuns.

Senhas exclusivas para cada conta: Certifique-se de que cada conta online tem uma palavra-
passe Unica para evitar o efeito domind de uma unica palavra-passe comprometida que
conduza ao acesso ndo autorizado a varias contas. Evite utilizar a mesma palavra-passe em
varias contas, uma vez que tal aumenta o risco de violagbes e comprometimentos da

segurancga.
Visdo geral da autenticagéo de dois fatores e o seu papel no reforgo da seguranga da conta

A autenticacdo de dois fatores (2FA) € uma camada adicional de seguranca utilizada para
proteger as contas online para além de um simples nome de utilizador e palavra-passe. Exige
que os utilizadores fornecam dois fatores de autenticacado diferentes para verificar a sua
identidade e obter acesso as suas contas. Estes fatores de autenticacdo dividem-se
normalmente em trés categorias: algo que se sabe (por exemplo, uma palavra-passe), algo
gue se tem (por exemplo, um dispositivo mdvel ou um token de hardware) e algo que se é (por

exemplo, dados biométricos como impressoées digitais ou reconhecimento facial).
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Importancia da autenticacdo de dois fatores:

Seguranca reforgada: A 2FA melhora significativamente a seguranga da conta, adicionando

uma camada extra de protecédo para além de uma simples palavra-passe. Mesmo que um

hacker consiga obter a palavra-passe de um utilizador, continuara a precisar de aceder ao Paging 20
segundo fator (por exemplo, um dispositivo mdével ou dados biométricos) para se autenticar s

com éxito e obter acesso a conta.

Protec&o contra o roubo de palavras-passe: O roubo de senhas ¢ um método comum usado
por hackers para obter acesso nao autorizado a contas on-line. Ao exigir uma segunda forma
de autenticacdo, a 2FA atenua o risco de acesso nao autorizado, mesmo que as palavras-

passe sejam comprometidas.

Reducgao do risco de acesso ndo autorizado: A 2FA reduz o risco de acesso ndo autorizado as
contas, especialmente no caso de reutilizagcdo de palavras-passe ou de palavras-passe
fracas. Mesmo que a palavra-passe de um utilizador seja comprometida devido a uma
violagcdo de dados ou a um ataque de phishing, o fator de autenticacéo adicional acrescenta

uma camada extra de seguranga.

Conformidade com as normas de seguranga: Muitas organizagcbes e orgdos reguladores
recomendam ou exigem o uso da 2FA como parte de seus protocolos de segurancga. A
conformidade com estas normas ajuda a garantir que os dados e recursos sensiveis estao

adequadamente protegidos contra 0 acesso néo autorizado.

Sensibilizagdo e controlo do utilizador: a 2FA aumenta a sensibilizagédo e o controlo do
utilizador relativamente a seguranca da conta, fornecendo uma camada adicional de defesa
contra 0 acesso ndo autorizado. Os utilizadores ficam habilitados a tomar medidas

proactivas para proteger as suas contas e dados.

Métodos de autenticacdo de dois fatores:

Cédigos de mensagem de texto (SMS): E enviado um cédigo de verificagao para o dispositivo
movel do utilizador através de uma mensagem de texto, que este deve introduzir juntamente

com a sua palavra-passe para se autenticar.
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Aplicacdes de autenticacdo: Os utilizadores podem instalar aplicagbes de autenticagéo
como o Google Authenticator, o Microsoft Authenticator ou o Authy nos seus dispositivos
moveis. Estas aplicagdes geram palavras-passe Unicas baseadas no tempo (TOTPs) que os

utilizadores introduzem juntamente com a sua palavra-passe para se autenticarem.

Tokens de hardware: Algumas organizacdes emitem tokens de hardware que geram codigos

de autenticagédo. Os utilizadores tém de ter o token fisico na sua posse para se autenticarem.

Autenticagdo biométrica: Alguns sistemas suportam meétodos de autenticagéo biométrica,
como impressoes digitais, reconhecimento facial ou reconhecimento de voz, como segundo

fator.

Importancia da atualizagdo regular do software e dos dispositivos para atenuar as

vulnerabilidades de seguranca

A importancia da atualizagdo regular do software e dos dispositivos para atenuar as
vulnerabilidades de seguranca ndo pode ser exagerada. Eis algumas das principais razoes

pelas quais é crucial:

Corrigirvulnerabilidades de segurancga: As atualizagdes de software incluem frequentemente
correcgdes que corrigem vulnerabilidades de seguranca conhecidas. Essas vulnerabilidades
podem ser exploradas por cibercriminosos para obter acesso ndo autorizado a sistemas,
roubar informacdes confidenciais ou interromper servigos. As atualizagbes regulares ajudam
a garantir que estas vulnerabilidades sédo resolvidas prontamente, reduzindo o risco de

exploracao.

Proteger-se contra exploits: Os cibercriminosos estdo constantemente a desenvolver novas
técnicas e exploragcdes para atacar software e dispositivos. Ao manter o software e 0s
dispositivos atualizados, os utilizadores podem proteger-se contra vulnerabilidades e
exploragdes recentemente descobertas. Isto ajuda a manter a integridade e a seguranca dos

sistemas e dos dados.

Manter a conformidade: Em muitos sectores, a conformidade com regulamentos e normas
relacionados com a ciberseguranga € obrigatéria. A atualizagéo regular do software e dos

dispositivos € frequentemente um requisito destes regulamentos e normas. O néo
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cumprimento destes requisitos pode resultar em penalizagbes, coimas ou outras

consequéncias legais.

Melhorar a estabilidade e 0 desempenho: As atualizagbes de software ndo so resolvem as
vulnerabilidades de seguranga, como também incluem melhorias na estabilidade e no Paging 22
desempenho. Ao manter o software e os dispositivos atualizados, os utilizadores podem s
beneficiar de uma maior fiabilidade, de um desempenho mais rapido e de uma

funcionalidade melhorada.

Proteja-se contra malware e ciberataques: O software e os dispositivos desatualizados sao
mais vulneraveis a infecoes de malware e ciberataques. Os cibercriminosos exploram
frequentemente vulnerabilidades conhecidas em software desatualizado para distribuir
malware, como ransomware, virus ou spyware. As atualizacdes regulares ajudam a proteger

contra estas ameacas, colmatando as lacunas de seguranca.

Manter o suporte do fornecedor: Normalmente, os fornecedores de software fornecem
suporte e manutencéo para os seus produtos durante um periodo limitado. Quando o
software chega ao fim do seu ciclo de vida de suporte, os fornecedores podem deixar de
lancar atualizacGes e patches, deixando os utilizadores vulneraveis a ameacgas a seguranca.
A atualizagdo regular do software e dos dispositivos garante que os utilizadores continuam a

receber suporte do fornecedor e prote¢céo contra vulnerabilidades de seguranga.

Atividade: Workshop pratico sobre a criagdo de palavras-passe fortes e a ativagdo da

autenticacao de dois fatores em varias plataformas online.

O objetivo deste workshop € informar os participantes sobre a importancia de criar palavras-
passe fortes e de ativar a autenticacéo de dois fatores (2FA) para aumentar a seguranca das
suas contas online. Os participantes aprenderéo a criar e gerir palavras-passe fortes e a

configurar a 2FA em diferentes plataformas online.

Materiais necessarios:

Computadores ou dispositivos moéveis com acesso a Internet para cada participante

Slides de apresentacéo ou folhetos sobre como criar palavras-passe fortes e ativar a 2FA
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Exemplos de plataformas online que suportam a 2FA (por exemplo, Google, Facebook,

Twitter, sitios Web de bancos)

Materiais de escrita

Instrugdes:

Introducéo (10 minutos):

Dé as boas-vindas aos participantes no seminario e apresente a importdncia de criar
palavras-passe fortes e de ativar a autenticacdo de dois fatores (2FA) para aumentar a

seguranca online.

Apresentar uma panordmica da ordem de trabalhos do seminario e dos objetivos de

aprendizagem.

Apresentacéo sobre a criagdo de palavras-passe fortes (15 minutos):

Apresentar uma breve panordmica das caracteristicas das palavras-passe fortes, incluindo o

comprimento, a complexidade e a exclusividade.

Fornecer dicas e orientacdes para a criacdo de palavras-passe fortes, tais como a utilizacéo

de uma combinacgéo de letras maildsculas e minusculas, nUmeros e caracteres especiais.

Demonstrar técnicas de gestdo de palavras-passe, como a utilizagdo de gestores de

palavras-passe para gerar e armazenar palavras-passe fortes de forma segura.
Por exemplo:

1Password: Conhecido pela sua seguranca imbativel e toneladas de funcionalidades extra. E
uma escolha de topo para a maioria dos utilizadores e é particularmente adequada para

familias.

Dashlane: Oferece extras de destaque, como monitorizagdo da dark web e uma VPN2 rapida.

Também é conhecido pela sua gestao de palavras-passe de qualidade superior.

RoboForm: Um gestor de palavras-passe acessivel com boa seguranga e capacidades

poderosas de preenchimento de formularios.
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Keeper: Gestor de palavras-passe altamente seguro com aplicagbes intuitivas e precos

flexiveis.

NordPass: Conhecido pela sua gestdo segura de palavras-passe, € particularmente

adequado para administradores de contas empresariais. —
Pagina 24

Bitwarden: Conhecido pela sua gestao gratuita de palavras-passe.

Estes gestores de palavras-passe podem ajuda-lo a criar palavras-passe Unicas e fortes para
cada uma das suas contas online e alerta-lo para potenciais fugas de dados. Todos eles séo
totalmente gratuitos ou muito econémicos. Tenha em atencdo que, embora estes gestores
de palavras-passe fornegam servicos semelhantes, as funcionalidades exatas e 0s precos
podem variar. E sempre uma boa ideia consultar os respetivos sitios Web oficiais para obter

as informacdes mais precisas e atualizadas.

Atividade préatica: Criar palavras-passe fortes (20 minutos):

Dividir os participantes em pares ou pequenos grupos.

Forneca aos participantes uma lista de contas online comuns (por exemplo, correio
eletronico, redes sociais, servicos bancarios) e peca-lhes que criem palavras-passe fortes

para cada conta.

Incentive os participantes a aplicar as diretrizes de criagcdo de palavras-passe discutidas

anteriormente e a garantir que cada palavra-passe € Unica e nao é facil de adivinhar.

Circular entre os grupos para ajudar e orientar conforme necessario.

Apresentacdo sobre a ativacdo da autenticacdo de dois fatores (2FA) (15 minutos):

Apresentar uma panoramica da autenticacao de dois fatores (2FA) e do seu papel no reforgo

da segurancga das contas online.

Explicar os diferentes tipos de métodos 2FA, como codigos SMS, aplicagdes de autenticacéo

e tokens de hardware.
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Fornecer instrugcdes passo a passo para ativar a 2FA em varias plataformas online, incluindo

exemplos de plataformas que suportam a 2FA

Atividade pratica: Ativagcao da autenticagao de dois fatores (2FA) (20 minutos):

Instrua os participantes a escolherem uma plataforma online que suporte a 2FA (por

exemplo, Google, Facebook, Twitter, sitio Web de um banco).

Orientar os participantes no processo de ativacao da 2FA na plataforma escolhida, utilizando

as instrucdes passo a passo fornecidas.

Incentive os participantes a utilizarem os seus dispositivos mdveis ou computadores para

acompanharem o processo e ativarem a 2FA nas suas contas.

Ajuda e apoio na resolucéo de problemas, conforme necessario.

Conclusédo e debate (10 minutos):

ReuUna os participantes para um breve resumo e debate.

Reveja as principais conclusées do workshop, incluindo a importancia de criar palavras-
passe fortes e de ativar a autenticacdo de dois fatores (2FA) para melhorar a seguranca

online.

Incentive os participantes a partilharem as suas experiéncias e quaisquer desafios que

tenham encontrado durante as atividades praticas.

Fornecer recursos adicionais e apoio aos participantes que pretendam saber mais sobre as

melhores praticas de segurancga online.
Concluséo:
Agradecer aos participantes pela sua participagdo e empenhamento no seminario.

Recorde aos participantes que devem aplicar os conhecimentos e competéncias que

aprenderam para proteger as suas contas online € as suas informacgdes pessoais.
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Incentive os participantes a partilharem o0s seus novos conhecimentos com amigos,

familiares e colegas para promoverem melhores praticas de seguranga online.

Reconhecer as burlas

Abaixo sdo explorados os tipos mais comuns de burlas, as suas caracteristicas e os sinais de Pagina 26

alerta a que deve estar atento.

Os e-mails de phishing séo e-mails fraudulentos que parecem ser de organizagbes ou
individuos legitimos, mas que s&o concebidos para enganar os destinatarios e leva-los a
revelar informagoes sensiveis, tais como palavras-passe, nomes de utilizador, nimeros de
cartoes de crédito ou outras informacbes pessoais. Estas mensagens de correio eletronico

contém frequentemente ligagoes para sitios Web falsos ou anexos maliciosos.

Exemplo: Em 2016, um esquema de phishing generalizado visou os utilizadores do Gmail,
enviando e-mails que pareciam ser da Google, levando os utilizadores a clicar numa ligagéo
para uma pagina de inicio de sesséo falsa da Google. Os utilizadores que introduziam as suas
credenciais na pagina falsa forneciam inadvertidamente as suas informacgdes de inicio de

sessdo aos atacantes, que obtinham entdo acesso ndo autorizado as suas contas.

Os esquemas Ponzi sdo esquemas de investimento fraudulentos que prometem rendimentos
elevados aos investidores com pouco ou nenhum risco. Num esquema Ponzi, os primeiros
investidores recebem rendimentos provenientes dos investimentos de investidores
posteriores e ndo de lucros legitimos. A medida que o esquema cresce, o operador pode
utilizar fundos de novos investidores para pagar rendimentos a investidores anteriores,

criando a ilusdo de rendibilidade.

Exemplo: Um dos esquemas Ponzi mais infames da histdria foi orquestrado por Bernie
Madoff, que defraudou investidores em milhares de milhdes de doélares ao longo de varias
décadas. Madoff prometeu rendimentos consistentes e elevados aos investidores através da
sua empresa de investimento, mas, em vez disso, estava a utilizar os fundos dos novos
investidores para pagar rendimentos aos investidores existentes. O esquema acabou por
entrar em colapso em 2008, levando a enormes perdas financeiras para milhares de

investidores.
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As burlas de investimento envolvem esquemas fraudulentos ou ofertas que prometem
elevados rendimentos dos investimentos, mas que acabam por resultar em perdas
financeiras para os investidores. Estas burlas visam frequentemente pessoas que procuram
investir o seu dinheiro em oportunidades que parecem demasiado boas para serem

verdadeiras.

Exemplo: Nos ultimos anos, as fraudes de investimento em criptomoedas tém-se tornado
cada vez mais frequentes. Os burldées podem promover ofertas iniciais de moedas (ICO)
falsas ou oportunidades de investimento em criptomoedas falsas, prometendo retornos
elevados com um risco minimo. Estas burlas sdo concebidas para enganar os investidores e
leva-los a enviar 0 seu dinheiro para os burlées, resultando em perdas financeiras para as

vitimas.

Caracteristicas de cada tipo de fraude e sinais de alerta a que deve estar atento

1. E-mails de phishing:

Caracteristicas:

Os e-mails de phishing parecem muitas vezes ser de organizagdes legitimas, como bancos,

plataformas de redes sociais ou agéncias governamentais.

Normalmente, contém mensagens urgentes ou alarmantes que incitam os destinatarios a

tomar medidas imediatas, como clicar numa ligagédo ou fornecer informacgodes sensiveis.

Os e-mails de phishing podem incluir logdtipos, marcas ou enderegos de e-mail falsos que

imitam fontes legitimas para enganar os destinatarios.

Sinais de alerta a que estar atento:

Saudagdes genéricas: Os e-mails de phishing utilizam frequentemente saudagdes genéricas

como "Caro cliente" em vez de se dirigirem aos destinatarios pelo seu nome.

Pedidos urgentes: Os e-mails de phishing podem conter pedidos urgentes de informacdes

pessoais, verificagado de conta ou acdo imediata para evitar consequéncias.
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Hiperligacdes suspeitas: Desconfie de ligagdes em mensagens de correio eletronico que o

direccionem para sitios Web desconhecidos ou URLs que ndo correspondam ao dominio do

remetente.

Gramaética e ortografia incorrectas: Os e-mails de phishing contém frequentemente erros Paging 28
agina

ortograficos e gramaticais, formatagao invulgar ou linguagem estranha que podem indicar

que nao provém de uma fonte legitima.

Pedidos de informagdes pessoais: Normalmente, as organizagoes legitimas ndo solicitam
informacdes sensiveis, como palavras-passe, nimeros da Seguranca Social ou detalhes de

contas, por correio eletronico.

2. Esquemas Ponzi:

Caracteristicas:

Os esquemas Ponzi prometem rendimentos elevados sobre 0s investimentos com um risco

minimo.

Dependem de um afluxo continuo de novos investidores para pagar rendimentos aos

investidores existentes, em vez de gerarem lucros legitimos com os investimentos.

Os esquemas Ponzi utilizam frequentemente estratégias de investimento complexas ou

jargao financeiro para confundir os investidores e criar a ilusdo de legitimidade.

Sinais de alerta a que estar atento:

Rendimentos irrealistas: Tenha cuidado com as oportunidades de investimento que

prometem rendimentos consistentemente elevados com pouco ou nenhum risco.

Falta de transparéncia: Os esquemas Ponzi carecem frequentemente de transparéncia

relativamente a forma como os fundos dos investidores estdo a ser utilizados ou investidos.

Press&o para investir: Os burlées podem utilizar taticas de venda de alta pressdo para
convencer as pessoas a investir rapidamente, sem dar tempo suficiente para a devida

diligéncia ou investigacéo.
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Sem registo ou regulamentagdo: As oportunidades de investimento legitimas estéo
normalmente registadas junto das autoridades reguladoras e sujeitas a supervisdo. Os

esquemas Ponzi podem néo estar devidamente registados ou regulamentados.

3. Fraudes de investimento:

Caracteristicas:

As burlas de investimento podem envolver ofertas ou oportunidades fraudulentas

relacionadas com acgdes, bens imobiliarios, criptomoedas ou outros produtos financeiros.

Os burlées podem utilizar informacoes falsas ou enganosas para induzir as pessoas a investir

dinheiro.

As burlas de investimento prometem frequentemente rendimentos elevados com um minimo

de esforgo ou risco, aproveitando-se do desejo das pessoas de obterem lucros rapidos.

Sinais de alerta a que estar atento:

Ofertas ndo solicitadas: Tenha cuidado com as ofertas de investimento ndo solicitadas

recebidas por correio eletronico, chamadas telefdnicas, redes sociais ou andncios online.

Falta de documentagdo: As oportunidades de investimento legitimas fornecem normalmente
documentacdo ou materiais de divulgacdo que descrevem 0s pormenores, riscos e termos
do investimento. Desconfie de oportunidades que nao tenham documentagdo ou

transparéncia adequadas.

Press&o para agir rapidamente: Os burldes podem pressionar as pessoas a tomar decisdes
de investimento rapidamente, sem dar tempo suficiente para a devida diligéncia ou

investigacéao.

Rendimentos garantidos: Seja cético em relagcdo a oportunidades de investimento que
garantam rendimentos elevados ou prometam um risco minimo. Todos os investimentos
implicam um certo grau de risco e as oportunidades de investimento legitimas n&o garantem

lucros.
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Atividade: Analisar as mensagens de correio eletronico de phishing e identificar os

elementos-chave que indicam que s&o fraudulentas

O objetivo desta atividade é informar os participantes sobre os principais elementos das

mensagens de correio eletronico de phishing e como identifica-las como fraudulentas. Os Paging 30
agina

participantes analisardo mensagens de correio eletronico de phishing reais e identificarao os

sinais de alerta que indicam que se trata de uma fraude.

Materiais necessarios:

Impressbes ou copias digitais de mensagens de correio eletrénico de phishing reais

(certifique-se de que estas mensagens ndo contém ligacdes ou anexos maliciosos)

Quadro branco ou flip chart

Materiais de escrita

Exemplos:

1. E-mails de phishing do suporte técnico

Utilizando taticas de medo em mensagens de correio eletronico e pop-ups, os burldes
enganam as vitimas, fazendo-as acreditar que precisam de apoio técnico. Os burlées podem
fazer-se passar pela Microsoft - a marca mais falsificada em 2023 [*] - ou pelo Geek Squad

da Best Buy para o convencer de que ha um problema com o seu dispositivo.
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Como funcionam os esquemas de apoio técnico:

Support X % X

@9 x http://www.alert.scan001.com/error730aB4-0983

Action Required

** COMPUTER SCAN - ALERT ***

Suspicious activity detected on your computer. Contact a live technician now.
1-888-709-5348 (Toll Free)

Os burldes utilizam uma linguagem altamente técnica ou vaga em matéria de ciberseguranca

para o assustar, confundir e desarmar.

Podem faturar-lhe as reparag¢bes forgcadas de dispositivos ou software - ou vender-lhe

atualizagdes ou garantias desnecessarias.

Podem incita-lo a clicar em anexos maliciosos ou a visitar um sitio Web para obter as suas

informacodes.

Podem pedir acesso remoto ao seu computador para resolver supostos problemas,

permitindo-lhes instalar malware ou ransomware.
E-mails de phishing nas redes sociais

Neste esquema, o e-mail de phishing vem de uma alegada equipa de apoio de uma rede
social, como o Instagram ou o LinkedIn. A mensagem imita um aviso tipico ou uma

notificagao de conta para parecer auténtica e chamar a atencao do utilizador.
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Falsa mensagem de correio eletrénico de alerta de inicio de sesséo fazendo-se passar pelo

Facebook, com um CTA para "Denunciar o utilizador".

n Facebook

[ [ ———

Pagina 32

H Someone logged into your facebook account on Sat, 21 May 2022 23:51:55 +0000 using Google Pixel 4a.
we just wanted to make sure it was you!
If you don't think this was you.
please report this so we can keep your account safe.

Report the user Yes, me

Thanks,
The Facebook Team

Exemplo de um esquema de phishing nas redes sociais. Fonte: Reddit.

Como funcionam os esquemas de phishing nas redes sociais:

Este e-mail fraudulento contém uma ligacéo de phishing para verificar ou iniciar sessao na

sSua conta.

Clicar na ligacao pode descarregar malware ou spyware ou leva-lo para uma pagina de inicio

de sesséao falsificada.

Uma vez na posse das informacgdes da sua conta, os burldes podem iniciar sesséo e bloquea-

lo ou utilizar o inicio de sess&o noutro local se tiver reutilizado a sua palavra-passe.
Instrugdes:

Introducao (5 minutos):

Dé as boas-vindas aos participantes na atividade e explique o objetivo:
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Analisar mensagens de correio eletrénico de phishing e identificar os elementos-chave que

indicam que s&o fraudulentas.

Fornecer uma visao geral dos e-mails de phishing e da importancia de saber reconhecé-los

para se proteger contra ameacas cibernéticas.

Apresentacdo sobre 0s principais elementos dos e-mails de phishing (10 minutos):

Apresentar uma breve panordmica dos principais elementos dos e-mails de phishing,

incluindo caracteristicas comuns e sinais de alerta.

Discuta elementos como saudacdes genéricas, pedidos urgentes, ligacbes ou anexos

suspeitos, ma gramatica e ortografia e pedidos de informacdes pessoais.

Analise de e-mails de phishing (30 minutos):

Dividir os participantes em pequenos grupos.

Distribua copias impressas ou digitais de mensagens eletronicas de phishing reais para cada

grupo analisar.

Instrua os participantes a examinarem cuidadosamente os e-mails de phishing e a

identificarem os principais elementos que indicam que sao fraudulentos.

Incentive os participantes a debaterem as suas conclusdes nos respetivos grupos e a

anotarem os sinais de alerta que identificarem.

Discussdo em grupo (15 minutos):

Voltem a reunir-se em grupo e convidem cada grupo a partilhar as suas observacoes e

conclusbes da analise das mensagens eletrénicas de phishing.

Facilitar um debate sobre os sinais de alerta comuns e os elementos-chave dos e-mails de

phishing identificados pelos participantes.

Utilize um quadro branco ou um flipchart para registar os sinais de alerta e os elementos-

chave identificados pelos participantes.
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Reflexdo e conclusdes (10 minutos):

Conduza uma sessao de reflexdo em que os participantes partilham as suas ideias e

percecOes obtidas através da analise de mensagens eletronicas de phishing.

Discutir estratégias de protegédo contra ataques de phishing, tais como verificar os enderegos Pagina 34
de correio eletronico dos remetentes, evitar clicar em ligacbes ou anexos suspeitos e

comunicar as tentativas de phishing as autoridades competentes.

Resumir as principais conclusdes e sublinhar a importancia da vigilancia e do ceticismo

quando se lida com mensagens de correio eletronico ndo solicitadas.
Concluséo:

Agradeca aos participantes a sua participacdo na atividade e os seus contributos para o

debate.

Incentivar os participantes a aplicar os conhecimentos e competéncias adquiridos para

identificar e proteger-se contra e-mails de phishing na sua vida pessoal e profissional.
Aimportancia da sensibilizagdo para a ciberseguranca

A sensibilizagcdo para a ciberseguranca é fundamental para nos protegermos de varias
ameacas online. Compreender as estratégias utilizadas pelos cibercriminosos para enganar
os individuos, como as tentativas de phishing, é crucial para manter a seguranca digital. Ao
reconhecer as taticas de phishing comuns e ao distingui-las dos e-mails legitimos, as

pessoas podem reduzir os riscos de serem vitimas de ciberataques.
Estratégias para reconhecer tentativas de phishing e distingui-las de e-mails legitimos

As tentativas de phishing tém frequentemente como objetivo enganar os destinatarios para
gue divulguem informacgbes sensiveis ou cliguem em ligacbes maliciosas. Ao empregar as
seguintes estratégias, os individuos podem melhorar a sua capacidade de identificar e

frustrar tentativas de phishing:
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Verificar o enderego de correio eletrénico do remetente: Verifique cuidadosamente o
endereco de correio eletrénico do remetente para garantir que corresponde ao dominio
oficial da organizacgéo ou individuo que afirma ter enviado a mensagem de correio eletronico.
Desconfie de enderecos de correio eletronico que utilizem nomes de dominio mal escritos ou

suspeitos.

Verifigue se ha saudagdes genéricas: Os e-mails de phishing utilizam frequentemente
saudacodes genéricas como "Caro cliente" ou "Caro utilizador" em vez de se dirigirem aos
destinatarios pelo seu nome. As mensagens de correio eletronico legitimas de organizacdes

com boa reputacéo dirigem-se normalmente aos destinatarios pelo seu nome.

Procure pedidos urgentes ou ameagas: Os e-mails de phishing contém frequentemente
pedidos urgentes ou ameagas concebidas para criar uma sensagao de urgéncia e pressionar
os destinatarios a tomarem medidas imediatas. Tenha cuidado com as mensagens de correio
eletronico que ameagam consequéncias se nao responder rapidamente ou nao fornecer

informacgdes pessoais.

Examinar ligacdes e URLs: Passe o cursor do rato sobre as hiperligagdes nos e-mails (sem
clicar) para pré-visualizar o URL de destino. Verifique se o URL corresponde ao sitio Web
oficial da organizacéo de que diz ser proveniente. Tenha cuidado com URLs encurtados ou

URLs que redirecionam para sites desconhecidos ou suspeitos.

Evitar clicar em anexos: Tenha cuidado com os anexos de correio eletronico, especialmente
se vierem de fontes desconhecidas ou inesperadas. Os e-mails de phishing podem conter
anexos maliciosos que podem instalar malware no seu dispositivo ou comprometer a sua

seguranga.

Verifique os pedidos de informagdes pessoais: Seja cético emrelagdo a e-mails que solicitem
informacdes confidenciais, como palavras-passe, nimeros da Segurancga Social, detalhes de
cartoes de crédito ou credenciais de contas. Normalmente, as organizagdes legitimas néo

solicitam informagdes confidenciais por correio eletrénico.

Verifique se existem erros ortograficos e gramaticais: Os e-mails de phishing contém

frequentemente erros ortograficos e gramaticais, uma estrutura de frases invulgar ou uma
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linguagem estranha que pode indicar que n&o provém de uma fonte legitima. Desconfie de

mensagens de correio eletronico com ma qualidade de linguagem.

Seja cauteloso com pedidos ou ofertas invulgares: Desconfie de e-mails que oferegcam
recompensas inesperadas, prémios ou negocios que paregam demasiado bons para serem Paging 36
verdade. Os e-mails de phishing também podem pedir aos destinatarios que participem em i
inquéritos, concursos ou ofertas que exijam informacbes pessoais ou transagdes

financeiras.

Confie nos seus instintos e seja cético: Se algo parecer estranho ou suspeito numa
mensagem de correio eletrénico, confie nos seus instintos e seja cauteloso. E melhor ser
cético e verificar a legitimidade de uma mensagem de correio eletronico antes de tomar

qualguer medida.

Utilize software de seguranca e filtros de correio eletrénico: Instale software antivirus e filtros
de correio eletrénico de boa reputagado para ajudar a detetar e bloquear tentativas de
phishing. Estas ferramentas podem ajudar a identificar mensagens de correio eletronico

suspeitas e proteger contra conteldos maliciosos.

Diretrizes para evitar clicar em ligacbes suspeitas ou descarregar anexos de fontes

desconhecidas

Verificar a identidade do remetente: Antes de clicar em quaisquer ligacdes ou descarregar
anexos, verifique a identidade do remetente. Certifique-se de que o correio eletréonico ou a

mensagem provém de uma fonte legitima e ndo de um remetente desconhecido ou suspeito.

Verificar o enderego de correio eletronico: Examine cuidadosamente o enderego de correio
eletréonico do remetente. Tenha cuidado com os enderecgos de correio eletrénico que utilizam
nomes de dominio com erros ortograficos ou suspeitos, uma vez que podem ser indicativos

de tentativas de phishing.

Passe o rato sobre as hiperligagdes para pré-visualizar URLs: Passe o cursor do rato sobre
hiperligagcdes em e-mails ou mensagens (sem clicar) para pré-visualizar o URL de destino.

Verifigue se o URL corresponde ao sitio Web oficial da organizagdo da qual afirma ser
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proveniente. Tenha cuidado com URLs encurtados ou URLs que redirecionam para sites

desconhecidos ou suspeitos.

Evitar mensagens ou e-mails ndo solicitados: Desconfie de e-mails ou mensagens néo
solicitados de remetentes desconhecidos, especialmente se contiverem hiperligacdes ou
anexos. Elimine ou ignore essas mensagens de correio eletréonico para evitar potenciais

riscos de seguranca.

Cuidado com pedidos urgentes ou suspeitos: Tenha cuidado com e-mails ou mensagens que
contenham pedidos urgentes ou ameacas, tais como avisos de suspensao de conta, acao
legal ou consequéncias financeiras. Os burldes utilizam frequentemente a urgéncia para

pressionar os destinatarios a clicarem em ligagdes maliciosas ou a descarregarem anexos.

Verificar o conteddo com o remetente: Se receber uma mensagem de correio eletronico ou
uma mensagem com ligagbes ou anexos de um remetente conhecido, mas o conteudo
parecer suspeito, verifique a legitimidade do conteldo com o remetente através de um canal

de comunicagao separado (por exemplo, chamada telefénica ou mensagem de texto).

Utilizar software antivirus e filtros de correio eletrénico: Instale software antivirus e filtros de
correio eletronico de boa reputagdo nos seus dispositivos para ajudar a detetar e bloquear
conteudos maliciosos, incluindo ligagcdes e anexos suspeitos. Mantenha o software antivirus

e os filtros de correio eletrénico atualizados para uma eficacia maxima.

Informe-se sobre as taticas comuns de phishing: Mantenha-se informado sobre as taticas e
estratégias de phishing comuns utilizadas pelos cibercriminosos para enganar as pessoas,
levando-as a clicar em ligagdes maliciosas ou a descarregar anexos. Informe-se a si e aos

membros da sua equipa sobre as ultimas tendéncias e técnicas de phishing.

Seja cauteloso nas redes sociais e nas aplicagdes de mensagens: Tenha cuidado quando
clicar em ligagbes ou descarregar anexos de plataformas de redes sociais, aplicagdes de
mensagens ou outras plataformas online. Os burldes utilizam frequentemente estas

plataformas para distribuir ligagdes de phishing e malware.

Comunicar atividades suspeitas: Se receber uma mensagem de correio eletrénico ou uma

mensagem suspeita que contenha ligacdes ou anexos, comunique-a ao departamento de Tl
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da sua organizagao ou as autoridades competentes. A comunicagao de atividades suspeitas

pode ajudar a proteger outras pessoas de serem vitimas de esquemas de phishing.

Importancia de manter a privacidade das informagées pessoais nas plataformas de redes

sociais —
Pagina 38

Manter a privacidade das informagdes pessoais nas plataformas de redes sociais € crucial

por varias razdes:

Protegcdo contra o roubo de identidade: As informacdes pessoais partilhadas nas redes
sociais, como o nome completo, a data de nascimento, a morada e os dados de contacto,
podem ser exploradas por ladrées de identidade para roubar a sua identidade. Com estas
informacdes, 0s criminosos podem abrir contas fraudulentas, pedir cartbes de crédito ou

cometer outras formas de fraude financeira em seu nome.

Prevencéo da ciberperseguicdo e do assédio: Partilhar demasiadas informacbes pessoais
nas redes sociais pode torna-lo vulneravel a ciberperseguicéo e ao assédio. Individuos mal-
intencionados podem utilizar as suas informacgdes pessoais para seguir o seu paradeiro,

monitorizar as suas atividades ou assedia-lo online ou na vida real.

Evitar as burlas online e os ataques de phishing: Os cibercriminosos utilizam frequentemente
informacdes pessoais partilhadas nas redes sociais para langar ataques de phishing ou
burlas. Podem utilizar os seus dados pessoais para criar mensagens ou e-mails
convincentes, induzindo-o a revelar informacdes sensiveis ou a cair em esquemas

fraudulentos.

Protecéo da reputagéo e da privacidade: A partilha de informacgdes sensiveis ou inadequadas
nas redes sociais pode prejudicar a sua reputacéao e privacidade. Os empregadores, colegas,
familiares e outras pessoas podem ter acesso aos seus perfis nas redes sociais e 0s
conteudos inadequados podem ter consequéncias negativas na sua vida profissional e

pessoal.

Prevengdo de ataques de engenharia social: As plataformas de redes sociais séo
normalmente utilizadas por cibercriminosos para ataques de engenharia social, em que

manipulam os utilizadores para que revelem informacdes confidenciais ou realizem acdes
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que comprometam a segurancga. Ao limitar a quantidade de informacgdes pessoais que

partilha nas redes sociais, reduz o risco de ser vitima de taticas de engenharia social.

Seguranca online melhorada: Manter as informagdes pessoais privadas nas plataformas de
redes sociais ajuda a melhorar a sua seguranca online geral. Reduz a probabilidade de acesso
nao autorizado as suas contas, minimiza o risco de roubo de identidade e fraude, e protege a

sua privacidade e pegada digital.

Atividade: Sesséao interativa sobre como identificar e evitar ligagbes € anexos suspeitos em

cenarios simulados de correio eletrénico.

O objetivo desta atividade é ensinar aos participantes como identificar e evitar ligacdes e
anexos suspeitos em mensagens de correio eletrénico através de cenarios simulados. Os
participantes participardo em exercicios interativos para analisar o conteldo das mensagens
de correio eletronico, identificar sinais de alerta e tomar decisdes informadas sobre como

clicar em ligagdes ou descarregar anexos.

Materiais necessérios:

Cenarios simulados de correio eletrénico

Quadro branco ou flip chart

Materiais de escrita

Computadores ou dispositivos mdveis com acesso a Internet (opcional)

Instrugdes:

Introducao (5 minutos):

Dé as boas-vindas aos participantes na sessao interativa sobre como identificar e evitar

ligacOes e anexos suspeitos em mensagens de correio eletronico.

Explicar o objetivo da atividade: aumentar a sensibilizacdo e as competéncias dos
participantes para reconhecerem tentativas de phishing e se protegerem contra

ciberameacas.
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Apresentacdo sobre sinais de alerta e boas praticas (10 minutos):

Fazer uma breve apresentagdo sobre os sinais de alerta e as melhores praticas para

identificar ligagbes e anexos suspeitos em mensagens de correio eletronico.

Discutir as caracteristicas comuns dos e-mails de phishing, tais como saudacgdes genéricas, agina 40

pedidos urgentes, URLs suspeitos e pedidos de informacdes pessoais.

Rever as melhores préaticas para evitar clicar em ligacbes ou descarregar anexos de fontes

desconhecidas ou suspeitas.

Cenarios simulados de correio eletrénico (30 minutos):

Dividir os participantes em pequenos grupos.

Distribua cenarios simulados de correio eletrénico a cada grupo. Cada cenario deve incluir

uma mensagem de correio eletrénico com uma ligagdo ou um anexo que possa ser suspeito.

Por exemplo:

E-mail legitimo de um banco:

Assunto: O seu extrato mensal estd pronto
De: noreply@yourbank.com

Caro cliente,

O seu extrato mensal estd agora disponivel na sua conta bancéria

online. Inicie sessdo na sua conta para ver o extrato.
Cumprimentos,

O seu banco

E-mail de phishing que se faz passar por um banco:

Assunto: Urgente: Conta suspensa

nnovation & f
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De: support@yourbank-security.com
Caro cliente,

Detetdmos uma atividade invulgar na sua conta. A sua conta foi
suspensa. Clique na ligacdo abaixo para verificar a sua identidade

e restaurar a sua conta.

Clique aqui para restaurar a sua conta.
Cumprimentos,

O seu banco

Neste caso, a mensagem de correio eletronico utiliza uma linguagem urgente para assustar
o destinatario e leva-lo a clicar na ligagao. O enderego de correio eletréonico do remetente

também é suspeito e ndo € o correio eletrénico oficial do banco.
E-mail legitimo de um colega:

Assunto: Notas de reuniéo

De: colleague@yourcompany.com

0la,

Em anexo, encontram-se as notas da reunido.
Cumprimentos,

Colega

E-mail de phishing que se faz passar por um colega:
Assunto: Urgente: Fatura a vencer
De: colleage@yourcompany.com

Ola,
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A fatura do nosso fornecedor estd a vencer. Consulte a fatura em

anexo e efetue o pagamento imediatamente.
Cumprimentos,
Colega Pagina 42

Neste caso, a mensagem de correio eletronico utiliza uma linguagem urgente e pede ao
destinatario que tome uma acao que normalmente nao faz parte do seu trabalho. O endereco
de correio eletronico do remetente também contém um erro de digitacdo, o que pode serum

sinal de uma tentativa de phishing.

Instrua os participantes a analisar cuidadosamente o conteddo da mensagem de correio
eletronico, a identificar sinais de alerta e a decidir se devem clicar na ligagdo ou descarregar

O anexo.

Incentive os participantes a debaterem as suas observagdes e 0 processo de tomada de

decisdo nos seus grupos.

Discussao em grupo (15 minutos):

Voltem a reunir-se em grupo e convidem cada grupo a partilhar a sua analise dos cenarios

simulados de correio eletronico.

Facilite um debate sobre os sinais de alerta identificados pelos participantes e a légica

subjacente as suas decisdes de clicar em ligagdes ou descarregar anexos.

Utilize um quadro branco ou um flipchart para documentar as principais conclusées e ideias

do debate.

Reflexdo e conclusdes (10 minutos):

Conduzir uma sesséo de reflexdo em que os participantes partilham as suas ideias e

percecdes obtidas na sessao interativa.

Discutir estratégias para evitar ser vitima de tentativas de phishing e proteger-se contra

ciberameacas nas comunicacOes diarias por correio eletrénico.
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Resumir as principais conclusdes e sublinhar a importancia da vigilancia e do ceticismo

guando se lida com ligagcOes e anexos suspeitos em mensagens de correio eletronico.
Concluséo:
Agradecer aos participantes pela sua participacao ativa na sessao interativa.

Incentivar os participantes a aplicar os conhecimentos e competéncias adquiridos para
identificar e evitar ligacbes e anexos suspeitos nas suas comunicacdes por correio

eletronico.

Fornecer recursos e apoio adicionais aos participantes que pretendam saber mais sobre as

melhores praticas de ciberseguranca.

Integragdo de estudos de caso

Exemplos reais de pessoas que foram vitimas de burlas financeiras.
O esquema Ponzi de Bernie Madoff:

Uma das mais notorias fraudes financeiras da histéria foi orquestrada por Bernie Madoff.
Madoff geriu um esquema Ponzi durante varias décadas, prometendo rendimentos elevados
aos investidores. Ele atraiu milhares de investidores, incluindo individuos, instituicbes de
caridade e investidores institucionais, oferecendo retornos consistentes e lucrativos. No
entanto, em vez de investir os fundos como prometido, Madoff utilizou o dinheiro dos novos
investidores para pagar rendimentos aos investidores existentes. O esquema acabou por
entrar em colapso em 2008, resultando em perdas de milhares de milhdes de dodlares para

os investidores. (Hayes, 2023)
Fraude de adiantamento de taxas:

A fraude de adiantamento de honorarios, também conhecida como 419 scams ou Nigerian
prince scams, € uma fraude financeira comum que visa individuos através de correio
eletréonico ou outros canais de comunicagdo. Num esquema de fraude de adiantamento de
honorarios, os burldées prometem uma grande soma de dinheiro em troca de um pequeno

pagamento adiantado ou honorario. As vitimas sé&o atraidas com promessas de heranca,
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prémios de lotaria ou oportunidades de negbcio, mas acabam por perder dinheiro para os

burldes. (Grigutyte & Grigutyte, 2023)
Anélise das estratégias que poderiam ter sido utilizadas para evitar ser vitima destas fraudes
O esquema Ponzi de Bernie Madoff: Pagina 44

Diligéncia devida: Os investidores poderiam ter efectuado uma diligéncia rigorosa antes de

investir o seu dinheiro com Bernie Madoff. Isto implicaria verificar a legitimidade da empresa
de investimento, examinar as demonstragcbes financeiras e procurar auditorias

independentes de terceiros.

Questionar os retornos irrealistas: Os investidores deveriam ter questionado os rendimentos

irrealistas e consistentes prometidos pela empresa de investimento de Madoff. Rendimentos
consistentemente elevados com um risco minimo deveriam ter levantado bandeiras

vermelhas e levado a uma investigagdo mais aprofundada.

Golpes de phishing por e-mail:

Verificar a identidade do remetente: Verifique sempre a identidade do remetente antes de

responder a mensagens de correio eletronico que solicitem informagdes pessoais ou
financeiras. As organizagbes legitimas ndo pedem informagbes sensiveis por correio

eletrénico.

Examinar URLs e hiperligacbes: Passe o rato sobre hiperligagbes em mensagens de correio

eletrénico para verificar o URL de destino antes de clicar. Tenha cuidado com os URLs que

nao correspondem ao sitio Web oficial da organizagéo ou que contém dominios suspeitos.

Fraudes de investimento em criptomoeda:

Pesquisar oportunidades de investimento: Efetuar uma pesquisa exaustiva antes de investir

em criptomoedas ou participar em ofertas iniciais de moedas (ICO). Verifique a legitimidade
do projeto, dos membros da equipa e dos documentos técnicos para evitar investir em

esquemas fraudulentos.
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Evitar rendimentos irrealistas: Seja cético em relagéo as oportunidades de investimento que

prometem rendimentos consistentemente elevados com um risco minimo. Os investimentos
em criptomoeda, como qualquer outro investimento, tém riscos inerentes e 0s retornos

garantidos devem ser vistos com desconfiancga.

Fraude de adiantamento de taxas:

Seja cético em relacdo a ofertas nao solicitadas: Desconfie de mensagens de correio

eletrénico ou mensagens nao solicitadas que prometam grandes somas de dinheiro em troca
de um pequeno pagamento inicial ou de uma taxa. Tenha cuidado e questione a legitimidade

de tais ofertas.

Pesquisar e verificar: Pesquise a oferta e verifigue a identidade do remetente ou da

organizagdo antes de responder. As oportunidades de negodcio legitimas ndo requerem

normalmente pagamentos ou taxas iniciais.

Fraude de investimento:

Verificar as oportunidades de investimento: Efetuar uma pesquisa exaustiva sobre as

oportunidades de investimento e verificar a legitimidade da empresa de investimento ou do
consultor. Verifiqgue os registos regulamentares, as licengcas e o historial disciplinar para

garantir a credibilidade.

Evitar taticas de venda de alta pressdo: Tenha cuidado com as oportunidades de

investimento que utilizam taticas de venda de alta pressdo ou que o apressam a tomar
decisbes rapidas. As oportunidades de investimento legitimas ddo tempo para a devida

diligéncia e consideracao.

Atividade: Apresentagdo em grupo da analise de casos reais de burla financeira e proposta

de medidas preventivas.

O objetivo desta atividade é aprofundar a compreenséo dos participantes sobre casos reais
de burla financeira, analisar os fatores que contribuiram para as burlas e propor medidas

preventivas para se protegerem contra burlas semelhantes no futuro.

Materiais necessarios:
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e Lista de casos reais de burla financeira (mencionados acima)
e Materiais de apresentagdo (diapositivos, folhetos, etc.)
e Materiais de escrita

e Projetor ou ecra (se utilizar diapositivos)

Pagina 46
Instrucgdes:

Introducao (10 minutos):

Dé as boas-vindas aos participantes na apresentagdo em grupo sobre a analise de casos

reais de burla financeira e proponha medidas preventivas.

Explicar o objetivo da atividade: examinar casos reais de burla financeira, identificar padroes
e vulnerabilidades comuns e propor medidas preventivas para reduzir o risco de burlas

semelhantes.

Selecdo de casos de burla (10 minutos):

Dividir os participantes em pequenos grupos.

Forneca a cada grupo uma lista de casos reais de burla financeira para escolher. Estes casos
devem abranger uma variedade de burlas financeiras, como esquemas Ponzi, fraudes de

investimento, burlas de phishing, etc.

Peca a cada grupo que selecione um caso de fraude para analisar e apresentar.

Investigacao e andlise (30 minutos):

Atribua tempo a cada grupo para pesquisar e analisar o caso de fraude selecionado.

Incentive 0s grupos a examinarem os pormenores do caso de burla, incluindo os autores, as

vitimas, os métodos utilizados, os sinais de alerta, o impacto e as consequéncias.

Instrua os grupos a identificarem padrbées comuns, vulnerabilidades e fatores que

contribuiram para o sucesso da burla.

Medidas preventivas (30 minutos):

%
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Depois de analisarem o caso da burla, déem instrugbes a cada grupo para fazer um
brainstorming e propor medidas preventivas para se protegerem contra burlas semelhantes

no futuro.

Incentivar os grupos a considerar uma série de medidas preventivas, incluindo reformas
regulamentares, educacdo dos consumidores, campanhas de sensibilizacdo, solucbes

tecnoldgicas e acdes de aplicacao.

Cada grupo deve preparar uma lista de medidas preventivas e dar-lhes prioridade com base

na sua eficacia e viabilidade.

Apresentacbes em grupo (40 minutos):

Atribuir tempo a cada grupo para apresentar a sua analise do caso de fraude e propor

medidas preventivas.

Incentive os grupos a utilizar materiais de apresentacdo (diapositivos, folhetos, etc.) para

apoiar as suas apresentacoes.

Apo6s cada apresentacéo, facilite uma breve sessdo de perguntas e respostas para que 0s

outros participantes possam fazer perguntas e dar feedback.

Debate e reflexdo (20 minutos):

Concluir as apresentagcdes em grupo com uma sessao de debate e reflexao.

Incentivar os participantes a debater temas comuns, ideias e licbes aprendidas com os casos

de burla e as medidas preventivas propostas.

Facilitar o debate sobre a importancia de medidas proactivas na prevencao de fraudes

financeiras e na protegdo dos consumidores e investidores.

Conclusédo (10 minutos):

Agradecer aos participantes a sua participagdo e 0s seus contributos para as apresentagdes

em grupo.

Resumir as principais conclusdes e ideias da atividade.
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Salientar a importancia da vigildncia permanente, da educagéo dos consumidores e dos

esforgos regulamentares no combate as fraudes financeiras.
Praticar
Pagina 48

Atividade de aprendizagem autodirigida

Sugerir aos participantes que se informem mais sobre 0s tépicos e sugerir algumas leituras

adicionais, como por exemplo:

Roubo de identidade, transagdes fraudulentas e ameagas a cibersegurancga:

Identity Theft Resource Centre (https://www.idtheftcenter.org/) - Oferece informacdes,

recursos e assisténcia as vitimas de roubo de identidade.

Sitio Web sobre roubo de identidade da Comissdo Federal do Comércio (FTC)
(https://www.identitytheft.gov/) - Fornece orientagcdes passo a passo sobre prevencéo,

detecéo e recuperacao de roubo de identidade.

Importancia das medidas de seguranga e medidas bésicas de segurancga:

StaySafeOnline.org (https://staysafeonline.org/) - Fornece recursos e sugestbes para a

seguranca online e sensibilizagcao para a ciberseguranca.

Cybersecurity & Infrastructure Security Agency (CISA) (https://www.cisa.gov/) - Oferece

recursos de ciberseguranca, dicas e melhores praticas para individuos e organizacoes.

Reconhecer as burlas e a sensibilizagao para a cibersegurancga:

FBI Internet Crime Complaint Centre (IC3) (https://www.ic3.gov/) - Permite aos utilizadores

denunciar crimes na Internet e fornece recursos para a prevengao do cibercrime.

Better Business Bureau (BBB) Scam Alerts (https://www.bbb.org/scamtracker) - Oferece

alertas de burla, dicas e recursos para consumidores e empresas.

Estudos de casos reais de burlas e estratégias para as evitar:
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Securities and Exchange Commission (SEC) (https://www.sec.gov/) - Oferece recursos e

informacgdes sobre educacdo dos investidores, alertas e agdes de execucgéo.

Consumer Financial Protection Bureau (CFPB) (https://www.consumerfinance.gov/) -
Disponibiliza recursos e ferramentas para os consumidores, incluindo alertas de fraude e

relatérios sobre burlas financeiras.
Avaliagao do questionario

Questionario: Identificar os riscos de seguranga comuns e reconhecer as caracteristicas das

burlas

Instrugdes:

L& cada pergunta com atencgédo e seleciona a melhor resposta.

Escolha a opcéao que melhor representa a resposta correta.

No final do teste, faga o balan¢o da sua pontuacgéo para ver o seu desempenho.
O que é a usurpacéo de identidade?

Um tipo de malware que infecta computadores e rouba informagdes pessoais.

A utilizagdo nédo autorizada das informacdes pessoais de outra pessoa para cometer fraudes

ou outros crimes.

Uma fraude financeira que envolve esquemas de investimento fraudulentos.

Uma ameaca de cibersegurancga que visa contas bancarias online.

Qual das seguintes é uma carateristica dos e-mails de phishing?

Saudacodes personalizadas dirigidas ao destinatario pelo nome.

Pedidos de informacdes sensiveis, como palavras-passe ou numeros de cartoes de crédito.

Enderecos de correio eletronico de remetentes legitimos que correspondem ao dominio

oficial da organizagéo.
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Logotipos e marcas oficiais de organizagdes de confianga.
O que é um esquema Ponzi?

Um tipo de ataque de phishing que visa individuos através de mensagens de correio

eletrénico fraudulentas. Pagina 50

Um esquema de investimento que promete rendimentos elevados aos investidores com um

risco minimo.

Uma ameaca a ciberseguranca que explora vulnerabilidades em software ou sistemas.
Um tipo de malware concebido para roubar informacdes pessoais dos computadores.
Qual é o objetivo da autenticagdo de dois fatores?

Proteger as contas online, exigindo multiplas formas de verificagéo.

Para evitar ataques de phishing através da encriptagdo das comunicagdes por correio

eletronico.

Para se proteger contra a usurpagéao de identidade, monitorizando os relatérios de crédito.
Para detetar e remover malware de dispositivos infetados.

Qual das seguintes opgdes é um sinal de alerta de uma potencial burla?

Pedidos urgentes de informacdes pessoais ou de agcao imediata.

E-mails personalizados dirigidos ao destinatario pelo nome.

Logotipos e marcas oficiais de organizagbes conceituadas.

Pedidos de feedback ou inquéritos de fontes fidedignas.

Qual é a importancia das atualizagdes regulares do software e da manutencdo dos

dispositivos?

Para protegao contra ataques de phishing e infe¢des por malware.
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Proteger as contas online com palavras-passe fortes.
Para evitar a usurpacéao de identidade e a fraude financeira.
Atenuar as vulnerabilidades de seguranca e proteger contra as ciberameacas.

Qual das seguintes opgdes NAO é uma carateristica comum das oportunidades de

investimento legitimas?

Rendimentos elevados garantidos com um risco minimo.

Registo e supervisao regulamentares adequados.

Documentacao transparente que descreve 0s pormenores € 0s riscos do investimento.
Pressao para tomar decisdes de investimento rapidas sem a devida diligéncia.

Qual é aimportancia de manter as informagdes pessoais privadas nas plataformas das redes

sociais?

Para protegéo contra a usurpagéo de identidade e a perseguicéo cibernética.

Para evitar ataques de phishing e infegdes por malware.

Para proteger contas online com autenticacéo de dois fatores.

Para evitar vulnerabilidades de software e problemas de manutengéo do dispositivo.
Respostas:

b) A utilizacdo ndo autorizada das informacgdes pessoais de outra pessoa para cometer

fraudes ou outros crimes.

b) Pedidos de informagdes sensiveis, como palavras-passe ou numeros de cartdes de

crédito.

b) Um esquema de investimento que promete rendimentos elevados aos investidores com

um risco minimo.

a) Proteger as contas online, exigindo multiplas formas de verificagao.
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a) Pedidos urgentes de informacdes pessoais ou de acdo imediata.
d) Atenuar as vulnerabilidades de segurancga e proteger contra as ciberameacas.

a) Rendimentos elevados garantidos com um risco minimo.
Pagina 52
a) Para protegédo contra a usurpagéo de identidade e a ciberperseguic¢éo.

Pontuacgéo:

8 respostas corretas: Excelente! Tem uma sélida compreensdo dos riscos de seguranga

comuns e das caracteristicas das fraudes.

5-7 respostas corretas: Bom trabalho! Tem uma boa compreensao dos conceitos, mas pode

beneficiar de uma revisdo mais aprofundada.

4 ou menos respostas corretas: Considere a possibilidade de rever o material para melhorar

a sua compreensao dos riscos de seguranga comuns e das caracteristicas dos golpes.
COMO COMPRAR ONLINE COM SEGURANCA

Introducéo as compras online

O principal objetivo deste subtdpico é familiarizar os alunos com as caracteristicas e
vantagens das compras online. As compras online oferecem uma forma cémoda de fazer
compras no conforto de casa. Neste subtdpico, os participantes irdo explorar varios aspetos
dos sites de compras online e percorrer as etapas de compra de um item online - sem
concluir a transacdo. O objetivo aqui € proporcionar uma experiéncia pratica para
compreender o processo e as caracteristicas de fazer uma compra online sem efetuar a

transacgao final.
Navegar nas lojas online

Neste subtépico, o objetivo é aprofundar a compreensdo dos alunos sobre as compras
online, realgando o aspeto de navegagdo das lojas online sem a necessidade de efetuar uma

compra. A énfase esta em explicar aos alunos que se pode explorar lojas online, ver artigos e
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navegar por diferentes categorias sem se comprometer a comprar nada. Isto permite que 0s
individuos se habituem ao layout e as caracteristicas de varias lojas online, compreendam
como os produtos sao apresentados e como o processo de compra € estruturado. Através
da simples navegacao, os alunos podem familiarizar-se com a interface do utilizador, as
funcionalidades de pesquisa e a experiéncia geral de compras online sem a presséao de
efetuar uma compra. Esta exploracédo pratica é crucial para aumentar a sua confianca e

compreensao do ambiente de compras online.
Atividade 1 - Navegar numa loja online.

Os objetivos desta atividade consistem em proporcionar uma experiéncia pratica para os
alunos navegarem numa plataforma de compras online e compreenderem 0s passos
essenciais envolvidos na realizagcdo de uma compra. Deve comecar por instruir os alunos a
aceder a Internet e a visitar um sitio Web especifico, como a Amazon. Explorando a pagina
inicial e aprendendo a usar as suas caracteristicas, como a caixa de pesquisa, 0S
separadores de departamento e a navegagao através de categorias como "Presentes” e

"Livros", os alunos ganharao familiaridade com o layout e as funcionalidades do sitio Web.

A atividade visa ilustrar o processo de refinamento das pesquisas utilizando opc¢des de
filtragem e manobrando entre paginas. Além disso, o objetivo principal é clarificar o
procedimento passo-a-passo da compra de um artigo online, desde encontrar o artigo até
adiciona-lo ao cesto de compras, passando pelo checkout, introduzir os dados de entrega e,
por fim, efetuar o pagamento. Este passo-a-passo destina-se a desmistificar e familiarizar os
alunos com o processo sequencial de uma compra online, imitando os passos envolvidos

numa experiéncia de compra fisica.
Passo a passo
1. peca ao seu aluno para abrir a Internet.

2. Pega ao seu aprendente para ir a www.amazon.es (ou outro pais)

3. Explicar a pagina inicial da Amazon:

- Caixa de pesquisa.
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- Separadores de departamento
4. explorar a pagina inicial.

5. pedir ao aluno para clicar no separador Presentes e, na categoria de presentes, escolher
Livros Pagina 54

6. explorar a pagina de resultados do livro.

7. explicar que pode utilizar as opc¢des de filtro a esquerda para refinar a sua pesquisa.
8. clicar no botao de retrocesso do browser para voltar a pagina inicial.

Comprar um artigo online

O objetivo deste subtdpico é familiarizar os alunos com as etapas essenciais do processo de
compra de artigos através de compras online. A explicagcdo comega por comparar 0 processo
de compra digital com o de uma loja fisica, dividindo os passos numa sequéncia simples.
Inicialmente, sdo apresentados aos alunos os passos fundamentais que envolvem encontrar
o artigo desejado na loja online, adiciona-lo ao cesto de compras virtual, prosseguir para o
checkout, introduzir os detalhes de entrega necessarios e concluir a transacéo efetuando o
pagamento. Ao enquadrar o processo de compra online desta forma, o objetivo é simplificar
e desmistificar os passos, tornando mais facil para os alunos compreenderem e navegarem
através da experiéncia de compra online, semelhante as suas rotinas familiares de compras

a loja. Esta abordagem estruturada pretende criar confianga e compreensao nos alunos,

capacitando-os para se envolverem de forma eficaz e segura nas transacoes online.
Atividade 2 - Comprar um e-book Kindle Online

O objetivo principal desta atividade € guiar os alunos através dos passos de uma compra
online num site de compras, realgando os fatores cruciais para uma experiéncia de compra
online segura e genuina. Os alunos devem ser encaminhados para um sitio Web designado,
como a Amazon, onde podem explorar a pagina inicial enquanto avaliam criticamente a sua
autenticidade. Consideragdes importantes incluem a verificagdo da existéncia de um

endereco postal, de um numero de telefone e de uma politica de devolugbes visivel no sitio.
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O processo de compra passo a passo é navegado e apoiado pelo formador que explica cada
fase, destacando as principais medidas de seguranga, tais como o enderegco web que
comeca por "https", indicando uma transacao segura. Os alunos devem ser lembrados de
que ndo estao realmente a fazer uma compra, mas se estivessem, introduziriam os dados de
pagamento e receberiam uma confirmacgéo. Além disso, a atividade inclui uma explicacao
das opcdes de pagamento como cartao de crédito e PayPal. Apds o exercicio, os alunos
devem ser encorajados a utilizar o botdo de retrocesso do navegador para regressar a pagina
inicial, com a adverténcia de que, ao fazé-lo, apagam todas as informacdes introduzidas no
sitio, reforcando a importancia da seguranca online e da protecao de dados. Este exercicio
abrangente tem como objetivo educar os alunos na identificacdo dos sinais de um site
genuino, compreender o processo de pagamento seguro e enfatizar as praticas de navegagao

segura durante as experiéncias de compras online.

Passo a passo

Explique ao seu aluno que ele vai visitar um sitio de compras e seguir 0s passos para comprar

um artigo online, mas que nédo vai comprar nada.

1. pedir ao aprendente para ir a www.amazon.es (ou outro pais)

2. explorar a pagina inicial - IMPORTANTE:

- O sitio é genuino?

- O sitio apresenta um enderego postal e um ndmero de telefone?
- Tém uma politica de devolugbes?

Peca ao seu aprendente para seguir 0os passos de uma compra.
Expligue cada passo a medida que avanca.

Quando chegarem a pagina de pagamentos do sitio, peca ao seu aluno para olhar para o
endereco Web - deve comecar por https - IMPORTANTE Verifique se o endereco Web no
navegador comeca por https (em vez de http) - isto significa que estao a utilizar algum tipo de

seguranca ao lidar com o seu dinheiro.
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Explique ao seu aluno que, se ele for comprar o artigo, deve agora completar os seus dados

de pagamento e receber a confirmac¢éo da sua compra. (ndo o faga!)
Explicar as opgdes de pagamento.
Cartao de crédito; PayPal Pagina 56

Quando o exercicio estiver concluido, pega ao aluno para utilizar o botéo de retrocesso do
navegador para voltar a pagina inicial. Nota: A utilizacdo do botao de retrocesso do browser

ird apagar todas as informacodes fornecidas no sitio.
Esquemas de romance online

As burlas romanticas online sdo um tipo de cibercrime desonesto e astuto em que os burloes
se aproveitam dos lagos emocionais das vitimas para lhes roubar dinheiro. Para ganhar a
confianga e a proximidade de vitimas crédulas, os burldes adotam frequentemente
identidades falsas e parecem estar romanticamente interessados nelas. Estes criminosos
utilizam estratégias criativas, como criar histérias cativantes e apresentarem-se como

parceiros perfeitos, para levar as vitimas a pensar que estdo seguras.

Uma vez criada a confianga, o burldo pode aproveitar-se dos sentimentos da vitima para a
coagir aenviardinheiro ou a revelar dados financeiros ou pessoais sensiveis. Histérias de vida
demasiado dramaticas ou impecéveis, relutdncia em encontrar-se pessoalmente,
declaragbes precipitadas de amor ou devocgéao e pedidos de ajuda financeira sao sinais de
alerta de fraude de romance online. Para reduzir a probabilidade de ser vitima destes
esquemas fraudulentos, é crucial ter cuidado, ser cético e estar alerta quando se participa
em interagbes online. As fraudes romanticas online aproveitam-se das emogdes e da

confianga das pessoas.
Atividade 3 - Detetar fraudes romanticas online

A atividade tem como objetivo educar os participantes sobre a identificacdo de sinais de
alerta de potenciais fraudes nos encontros online. A atividade enfatiza o reconhecimento de
sinais de alerta, tais como uma personalidade excessivamente perfeita, evitar encontros

presenciais, expressoes rapidas de amor e pedidos de ajuda financeira. Além disso, fornece
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conselhos de seguranga concisos, defendendo a realizagéo de verificagdes de antecedentes
online, abstendo-se de partilhar informagdes pessoais e confiando nos seus instintos

guando se sente desconfortavel com uma relagéo.

A atividade incentiva o debate aberto, permitindo aos participantes fazer e responder a
perguntas, ao mesmo tempo que partilham opinides, preocupacdes e experiéncias pessoais
ou observadas com esquemas de romance online. Este intercAmbio interativo promove a
sensibilizacao e a preparacao contra atividades potencialmente fraudulentas nos encontros
online, permitindo que as pessoas naveguem nestas relacdes de forma mais cautelosa e

sensata.

Passo a passo

Discuta alguns sinais vermelhos tipicos que podem apontar para uma fraude nos encontros

online. Estes podem consistirem:

-Demasiado perfeito para ser verdade: Se a pessoa parecer demasiado perfeita ou se a sua

historia de vida parecer demasiado dramatica, desconfie.

- Evitar encontros presenciais: E um sinal de alerta se a outra pessoa esté constantemente a

inventar razdes para evitar encontrar-se pessoalmente.

- Declaragdes de amor rapidas: Pode ser uma pista se eles demonstrarem o seu amor ou

devocao muito cedo na relacéo.

- Pedidos de dinheiro: Nunca dé dinheiro ou divulgue detalhes financeiros a um estranho que

nao tenha visto pessoalmente.
1) Dar alguns conselhos breves de seguranca:

- Efetue sempre um inquérito online sobre o passado de uma pessoa para detetar quaisquer

discrepancias.

Nao partilhar informacdes pessoais: Guarde para si o seu endereco residencial, informacgoes

bancarias e nimero de segurancga social.
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Se algo lhe parecer estranho, confie nos seus instintos; provavelmente € mesmo assim.

Abrace o seu instinto.

2. daratodos a oportunidade de fazer e responder a perguntas. Incentivar os alunos a discutir

as suas opinides, preocupacdes e quaisquer experiéncias pessoais ou observadas com o
Pagina 58

esgquemas de romance online.

Atividade 4 - Um video sobre compras seguras

O objetivo desta atividade é orientar os alunos no reconhecimento e implementacao de
medidas de seguranca quando fazem compras online. A atividade deve comecar por orientar
os alunos para visitarem o site www.getsafeonline.org, navegando depois para a secgéo "Ver

Videos" e selecionando o video "Compras Online". Apds a conclusédo do video, os alunos

devem serinstruidos a ir para www.easons.com e avaliar criticamente o site, respondendo a

perguntas especificas: se o site apresenta uma politica de privacidade e se apresenta um

endereco de contacto.

Esta atividade tem como objetivo incentivar os formandos a utilizarem recursos educativos
sobre seguranga online e a aplicarem os seus conhecimentos na pratica, avaliando as
medidas de segurancga e a transparéncia de um sitio Web de compras real. Combinando os
conhecimentos tedricos do video com uma avaliagéo pratica do sitio Web, os alunos podem
discernir e identificar ativamente as precaucdes de seguranga essenciais a ter em conta nas
compras online. Este processo facilita uma experiéncia de aprendizagem pratica, reforcando
a importancia das politicas de privacidade e das informacbes de contacto para uma

experiéncia de compras online segura.
METODOS DE PAGAMENTO ALTERNATIVOS

Introdugéo aos métodos de pagamento alternativos

Os métodos de pagamento convencionais, como o0 humerario e os cartdes de crédito, podem
ser prejudiciais para a sociedade e o ambiente. Este subtdpico aborda esta questédo,

destacando métodos de pagamento alternativos, tais como:
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Carteiras digitais: Ao simplificarem as transagdes online e ao eliminarem a necessidade de
moeda forte e de faturas em papel, estes cartdes eletréonicos promovem um sistema

financeiro sem papel.

Pagamentos mdveis: Para uma vasta gama de servigos e mercadorias, estes servigos, que
sdo executados em dispositivos moveis, assumem o papel dos métodos de pagamento

tradicionais, como o dinheiro ou os cartoes.

Criptomoedas: Utilizando a tecnologia blockchain, as moedas digitais descentralizadas e
seguras permitem transacdes sem a necessidade de bancos centrais, possivelmente

reduzindo a dependéncia de instituicdes financeiras estabelecidas.

Os métodos de pagamento alternativos referem-se a formas nao tradicionais de efetuar
transacdes financeiras para além do dinheiro ou dos cartbes de crédito/débito. Estes
meétodos ganharam popularidade devido a sua conveniéncia, acessibilidade e, muitas vezes,
a sua integracdo em plataformas digitais. Cartdes pré-pagos, transferéncias bancarias,
carteiras digitais, criptomoedas, programas de fidelizacdo, cartbes locais e opcdes de
pagamento adiado sdo apenas algumas das possibilidades que se enquadram nesta
categoria. Devido a sua facilidade de utilizag&o e seguranca, a epidemia acelerou ainda mais

a sua aceitagao.

Impacto no ambiente e na sociedade: A utilizagcdo de métodos de pagamento alternativos

para transacoes digitais tem varias vantagens.

Vantagens ecoldgicas: As transacgdes digitais caracterizam-se por um menor consumo de
papel, um menorimpacto do carbono e uma melhor eficiéncia energética. Reduzem os danos

que a producao e o transito de moeda fisica causam ao ambiente.

O impacto das criptomoedas na sociedade pode ser visto na sua capacidade de reduzir
drasticamente os custos de transacdo, acelerar as transagbes e incentivar a incluséo
financeira, particularmente em comunidades marginalizadas. Isto ajuda a apoiar as
economias locais e a fornecer servigos financeiros a pessoas que nado tém acesso as

institui¢cdes tradicionais.
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Devido a varias consideragdes, as transagdes digitais constituem uma opgao mais ecoldgica

do que as transagbGes monetarias tradicionais, que tém, por si sO, efeitos ambientais
importantes.

Diminui¢do do impacto ambiental: A producéo, a distribuicdo e a impresséo de moeda fisica Paging 60
tém um rasto substancial de papel que contribui para a perda de arvores. A utilizagéo e
generalizada de papel-moeda tem efeitos ambientais negativos, como a desflorestacéo e o

aumento das emissdes de gases com efeito de estufa. Além disso, o transporte de dinheiro

real para os bancos e caixas automaticos aumenta o consumo de combustivel e as emissdes

dos veiculos em movimento.

Eficiéncia energética das transagdes digitais: Por outro lado, as transacgdes digitais
executadas eletronicamente requerem menos energia e equipamento fisico substancial.
Para reduzir o seu efeito ambiental total, a maioria das transac¢des digitais € tratada em
centros de dados alimentados por fontes de energia renovaveis. Estas instalagbes séo
concebidas para serem téo eficientes quanto possivel em termos energéticos, reduzindo

significativamente o seu impacto carbdnico.

As criptomoedas tém varias vantagens potenciais, especialmente para as populagdes

desfavorecidas que procuram servigos financeiros:

Custos de transagdo mais baixos: Os bancos e as empresas de remessas cobram
frequentemente taxas elevadas pelas transferéncias internacionais de dinheiro tradicionais.
Estas despesas sdo muito reduzidas pelas criptomoedas, tornando as transferéncias

internacionais de dinheiro mais razoaveis.

TransagOes mais rapidas: Em comparagdo com os sistemas bancarios normais, as
transacdes em criptomoeda sao conhecidas pela sua rapidez. Estarapidez é particularmente
importante para as pessoas que dependem de remessas atempadas para cobrir custos

guotidianos ou emergéncias imprevistas.

Inclusédo financeira e economias locais: Ao fornecer servigos financeiros a pessoas sem

acesso a instituicdes bancarias tradicionais, as criptomoedas podem colmatar lacunas
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financeiras em locais remotos ou empobrecidos. Esta estratégia inclusiva pode impulsionar

significativamente a economia regional e dar mais influéncia as pessoas desfavorecidas.
Tipos de métodos de pagamento alternativos

Métodos de pagamento alternativos, referem-se a uma variedade de métodos de transacao
financeira nao tradicionais que proporcionam aos clientes mais alternativas para efetuar

pagamentos.
Alguns exemplos de métodos de pagamento alternativos séo:

Cartdes pré-pagos: Estes cartbes sédo pré-carregados com uma determinada quantia de

dinheiro e podem ser utilizados para efetuar compras até que o saldo se esgote.

Transferéncias bancérias: Este método permite aos consumidores pagar bens e servigos

online através de transferéncias diretas online a partir da sua conta bancaria.

Carteiras digitais: Trata-se de software ou hardware que permite aos utilizadores efetuar
pagamentos eletronicos. Podem ser utilizadas para armazenar varios métodos de
pagamento, como cartdes de crédito e contas bancarias, e podem ser utilizadas para efetuar

compras online ou em lojas.

Criptomoedas: Sado moedas digitais ou virtuais que utilizam criptografia para seguranca e
funcionam independentemente de um banco central. Podem ser utilizadas para efetuar

compras online ou em lojas que as aceitem como forma de pagamento.

Programas de fidelizagdo: Estes programas permitem aos consumidores ganhar pontos ou
recompensas por fazerem compras num determinado retalhista ou marca. Os pontos ou

prémios podem depois ser trocados por descontos ou produtos gratuitos.

Cartbes locais: Trata-se de cartbes de crédito ou de débito emitidos por bancos ou

instituicoes financeiras locais e que s6 podem ser utilizados num determinado pais ou regiao.

Opgbes de pagamento diferido e a prestagdes: Estas opgdes permitem aos consumidores

adiar o pagamento de uma compra ou paga-la em prestagdes ao longo do tempo.
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Atividade 1: Diferentes tipos de métodos de pagamento alternativos

O principal objetivo desta atividade é fornecer aos alunos um folheto completo que apresenta

e explica uma variedade de diferentes op¢des de pagamento. E fornecida uma breve

descricdo de cada método, que inclui cartdes pré-pagos, transferéncias bancarias, carteiras Paging 62
digitais, criptomoedas, programas de fidelizagdo, cartdes locais e opgdes de pagamento s
diferido. O objetivo é fornecer aos alunos uma compreensado basica dos diferentes
mecanismos de pagamento, destacando os muitos beneficios, caracteristicas e situacoes

em que cada abordagem pode ser util. No final da atividade, os alunos devem ter uma

compreensao basica das opcdes de pagamento alternativas, permitindo-lhes avaliar as

possiveis utilizacdes e vantagens de cada método em varias situacdes financeiras.

Passo a passo

Distribuir a Folha de Apoio aos alunos.

Pergunte aos alunos se ja utilizaram algum destes métodos de pagamento e, em caso

afirmativo, como foi a sua experiéncia.

Atividade 2: Vantagens e desvantagens

O objetivo desta atividade é promover o pensamento critico e a participagdo dos
participantes na ponderagdo das vantagens e desvantagens das varias opcbes de
pagamento. No quadro branco ou flipchart, é criada uma éarea organizada, incentivando a
participacdo numa conversa de grupo. O objetivo do exercicio € investigar e compreender as

vantagens e desvantagens de véarias opcOes de pagamento alternativas.

Através deste exercicio, os alunos podem identificar as vantagens da utilizagcdo destas
estratégias, incluindo maior flexibilidade, uma base de consumidores mais alargada e
possiveis poupangas de custos para as empresas. Ao mesmo tempo, refletem sobre as
possiveis desvantagens, tais como a adogao limitada pelas empresas, a necessidade de
varias opgdes de pagamento e os diferentes graus de protegao contra a fraude oferecidos
pelas diferentes alternativas. Os alunos compreendem a complexidade dos sistemas de

pagamento alternativos e os fatores a ter em conta através desta comparagéao.
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Passo a passo

Peca aos alunos para partilharem as suas ideias sobre as vantagens e desvantagens da
utilizagdo de métodos de pagamento alternativos e escreva-as no lado apropriado do quadro

(ver exemplos acima).

Utilizar o guadro branco

Guia para um formador: Vantagens e desvantagens

Aspetos como a seguranca, a facilidade de utilizacéo, os custos, a disponibilidade e possiveis
incentivos sao frequentemente objeto de discussdes sobre as vantagens e desvantagens de
varios sistemas de pagamento alternativos. Ao examinarem cuidadosamente estes fatores,
os alunos terdo os conhecimentos necessarios para equilibrar as vantagens e desvantagens
da utilizagado de métodos de pagamento alternativos. Esta compreenséao facilita a tomada de

decisbes bem informadas relativamente a sua aplicagdo em diversas transagdes financeiras.

A utilizac&o de outros métodos de pagamento tem varias vantagens. Para os clientes, quando
se trata de fazer compras, proporcionam maior escolha e liberdade. Ao utilizarem o método
de pagamento que escolheram, podem também ajudar as empresas a atrair clientes de todo
o mundo. Além disso, ao utilizar outras opgoes de pagamento, as empresas podem reduzir

0S seus custos de processamento de cartdes de crédito.

No entanto, podem existir algumas desvantagens na utilizacdo de opgbes de pagamento
alternativas. Por exemplo, os clientes podem precisar de ter muitas alternativas de
pagamento disponiveis, porque nem todas as empresas aceitam todos os tipos de métodos
de pagamento alternativos. Além disso, nem todas as outras op¢oes de pagamento oferecem

0 mesmo grau de protecdo contra a fraude que os cartées de crédito.
Atividade 3: Seguranca e privacidade da utilizagdo de métodos de pagamento alternativos.

Esta atividade visa abordar as questdes de privacidade e segurancga associadas a utilizagao
de métodos de pagamento alternativos. Explora os possiveis perigos da utilizagao de varios
meétodos de pagamento, incluindo fraude, roubo de identidade e violagbes de dados. A
importancia de adotar medidas preventivas para reduzir estes riscos é realgada no debate.

Estas medidas preventivas incluem a revisao regular das demonstracdes financeiras para
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detetar irregularidades, a utilizagdo da autenticacdo de dois fatores para evitar a apropriagéo
de contas e a garantia de que os destinatarios dos pagamentos séo legitimos antes de
transferir dinheiro. O objetivo é fornecer aos consumidores taticas Uteis para reduzir os
problemas de seguranca e privacidade quando utilizam outros métodos de pagamento.

Pagina 64
Passo a passo
Discutir as implicacdes de seguranca e privacidade da utilizacdo de métodos de pagamento

alternativos, tais como o risco de fraude, violacao de dados e roubo de identidade.

Resuma os principais pontos abordados na aula e sublinhe a importancia de utilizar métodos

de pagamento alternativos de forma segura e protegida.
Incentive os alunos a colocarem quaisquer questdes que possam ter sobre o tema.
Guia para um formador:

A implementagédo de sistemas de pagamento alternativos depende da preservacdo da
seguranca e da privacidade. E fundamental garantir a seguranca dessas técnicas para evitar
roubos de identidade, fraudes e violacdes de informacdes pessoais. E essencial
compreender a encriptacdo e os protocolos de seguranca que protegem estas op¢des de

pagamento.

Risco de fraude: Os métodos de pagamento alternativos introduzem novas oportunidades
para atividades fraudulentas. Ao contrario dos sistemas de pagamento tradicionais, estes
meétodos podem ter medidas de seguranga menos rigorosas, 0 que os torna vulneraveis a
transacdes ndo autorizadas ou a aquisicdes de contas. Os utilizadores devem ser cautelosos
quando partilham as suas informacdes de pagamento e estar atentos a potenciais tentativas

de phishing ou burlas.

Violagdes de dados: As plataformas de pagamento alternativas armazenam informacoes
financeiras sensiveis, tais como dados de cartdes de crédito ou ndmeros de contas
bancarias. No caso de uma violacdo de dados, estas informacbes podem ser
comprometidas, levando a perdas financeiras e roubo de identidade. As empresas que

oferecem servicos de pagamento alternativos devem dar prioridade a medidas de seguranca

P JomwNEm @SS i

FRARMEWORK

L
,VITECO' (,/ ZINIV KODAS POBA T



* *

A
Nﬁ B/
=

ao\ @ rid

FinPower

Cofinanciado pela
Uniao Europeia

robustas para proteger os dados dos utilizadores contra o acesso ndo autorizado ou

ciberataques.

Roubo de identidade: Os métodos de pagamento alternativos aumentam o risco de roubo de
identidade, uma vez que exigem frequentemente que os utilizadores fornegam informacoes
pessoais para a criacdo e verificagcdo da conta. Os cibercriminosos podem explorar as
vulnerabilidades destes sistemas para roubar as identidades dos utilizadores e participarem
atividades fraudulentas. Os utilizadores devem ter cuidado ao partilhar informacdes pessoais

online e controlar regularmente as suas contas para detetar atividades suspeitas.

Os utilizadores podem reforcar a sua privacidade, tomar decisdes informadas e desenvolver
confianga na utilizacdo destas tecnologias, conhecendo os procedimentos de seguranca e
as diretrizes de privacidade associadas a estes modos. O subtdpico consiste em dar aos
alunos a informacédo de que necessitam para avaliar as caracteristicas de seguranca e

privacidade de varias opgdes de pagamento alternativas.

Estes métodos de pagamento proporcionam aos clientes mais escolhas e flexibilidade ao
efetuarem compras, mas existe a possibilidade de ocorrerem fraudes, roubo de identidade e

violagdes de dados.

As opcdes de pagamento alternativas podem ter efeitos na privacidade e na seguranca. Estes
meétodos de pagamento proporcionam aos clientes mais escolhas e flexibilidade ao
efetuarem compras, mas existe a possibilidade de ocorrerem fraudes, roubos de identidade

e violagbes de dados.

Ao utilizar métodos de pagamento alternativos, os consumidores podem adotar algumas
medidas de seguranca para reduzir estes perigos. Por exemplo, devem auditar
periodicamente as suas demonstracdes financeiras para descobrir quaisquer
irregularidades. Além disso, para se protegerem contra a aquisicdo de contas que pode
resultar em fraude nos pagamentos, tém de ativar a autenticagédo de dois fatores. Antes de

enviar dinheiro, os clientes devem também confirmar o destino do seu pagamento.
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CONCLUSAO

Este modulo proporcionou aos participantes conhecimentos essenciais e competéncias
praticas em matéria de seguranca online e literacia financeira. Ao explorar temas como 0s
riscos de seguranca online, as compras online seguras e os métodos de pagamento Pagina 66
alternativos, os participantes adquiriram conhecimentos sobre a protecdo eficaz das
informacdes pessoais e financeiras. O modulo visa capacitar os individuos para tomarem

decisbes informadas e adotarem praticas financeiras seguras e sustentdveis na era digital

atual.
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