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LERNZIELE

Die Lernziele dieses Moduls sind vielfaltig und darauf ausgelegt, den Teilnehmerinnen
umfassendes Wissen und praktische Fahigkeiten in spezifischen Bereichen zu vermitteln.

Das erste Thema ist ,,Online-Sicherheit*. Dieses Modul befasst sich mit haufig
auftretenden Risiken wie Identit@tsdiebstahl, betrigerische Transaktionen und Cyber-
Bedrohungen. Es verdeutlicht die finanziellen und emotionalen Auswirkungen dieser
Risiken auf Einzelpersonen und betont die Bedeutung des Schutzes persénlicher
Informationen.

Das zweite Thema lautet ,,Sicher online einkaufen”. Die Hauptziele umfassen das
Verstdndnis der Risiken beim Online-Shopping, die Identifizierung géngiger Methoden
des Online-Betrugs und der Cyberkriminalitét, die Bewertung der Sicherheit von
Websites und Zahlungsmethoden sowie die Umsetzung von Strategien zum Schutz
personlicher und finanzieller Informationen. Die Teilnehmerinnen werden auch darin
geschult, potenziellen Online-Betrug zu erkennen, um den persdnlichen und
gemeinschaftlichen Schutz zu verbessern.

AbschlieBend wird das Thema ,,Alternative Zahlungsmethoden* vorgestellt, wobei
verschiedene alternative Zahlungsmethoden wie E-Wallets, Kryptowd&hrungen und
mobile Zahlungen erldutert und analysiert werden. Es wird auch Wert darauf gelegt, die
Teilnehmerinnen, insbesondere Frauen, Uber nachhaltige Zahlungsmethoden
aufzukldren und sie zu beféhigen, umweli- und sozialverantwortliche finanzielle
Entscheidungen zu treffen.

Insgesamt zielen diese Lernziele darauf ab, den Teilnehmerlnnen ein umfassendes
Verst@ndnis der einzelnen Themen zu vermitteln und sie mit dem notwendigen Wissen
und den Fahigkeiten auszustatten, um die Thematik effektiv zu bewdltigen.
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ONLINE SICHERHEIT

ldentifizierung von gewdhnlichen Sicherheitsrisiken

Laut dem FBI ftritt Identitatsdiebstahl dann auf, wenn jemand unrechtmd@Big die
persénlichen Informationen einer anderen Person (wie Name, Seite | 4
Sozialversicherungsnummer, Kreditkartennummer oder Bankkontodetails) erlangt und
verwendet, um Betrug oder andere Straftaten zu begehen.

Beispiele:

e Unbefugte Nutzung der Kreditkarten- oder Bankkontoinformationen einer
anderen Person, um Einkd&ufe zu tatigen.

e Eroffnung neuer Kreditkonten oder Darlehen unter Verwendung der |dentitat
einer anderen Person.

e Einreichung betrogerischer Steuererkl@rungen mit gestohlenen
Sozialversicherungsnummern.

Betrigerische Transaktionen umfassen die unbefugte oder arglistige Erlangung, Nutzung
oder Ubertragung von Geldern, dem Eigentum oder anderen Vermdgenswerten durch
tduschende oder unehrliche Mittel.

Beispiele:

e Eine Befrigerin oder ein Betriger, der sich als legitime Firmenvertretung ausgibt
und Zahlungen fUr gefdlschte Dienstleistungen oder Produkte fordert.

e Unbefugter Zugriff auf ein Bankkonto oder eine Kreditkarte, um unberechtigte
Abhebungen oder Einkaufe zu tatigen.

e Falsche Rechnungsstellung oder Abrechnungsmethoden, bei denen
Rechnungen fUr nie erbrachte Dienstleistungen versendet werden.

Cyber-Bedrohungen berziehen sich auf alle bdswiligen AktivitGten oder Ereignisse, die
darauf abzielen, die Vertraulichkeit, Integritat oder VerfUgbarkeit digitaler InNformationen
und Systeme zu gefdhrden.

Beispiele:

e Malware-Angriffe (z. B. Viren, Ransomware, Spyware), die Computersysteme
oder Netzwerke infizieren und kompromittieren.

e Phishing-E-Mails oder Social-Engineering-Betrug, die darauf abzielen, Personen
dazu zu bringen, sensible Informationen preiszugeben oder auf bdsartige Links
zu klicken.

e Datenlecks, bei denen unbefugte Parteien Zugriff auf sensible Informationen in
Datenbanken oder auf Servern erhalten.

Wie kénnen sich diese Risiken fiir den Einzelnen finanziell und emotional auswirken?
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Finanzieller Schaden:

1. Identitatsdiebstahl: Die Opfer von IdentitGtsdiebstahl kénnen erheblilche
finanzielle Verluste durch unbefugte Transaktionen, betrigerische Kredite oder
Belastungen auf ihren Konten erleiden. Sie kbnnen auch Kosten fUr Dienste zur
Loésung von Identitéatsdiebstahl und AnwaltsgebUhren haben.

2. Betrigerische Transaktionen: Betroffene von betrigerischen Transaktionen
kénnen finanzielle Verluste in direkter Art & Weise erleiden, wenn Geld
abgehoben oder unbefugte Belastungen auf ihren Konten vorgenommen
werden. Indirekte finanzielle Auswirkungen kénnen Uberziehungsgebihren oder
GebuUhren fUr geplatzte Schecks umfassen.

3. Cyber-Bedrohungen: Die Opfer von Cyber-Bedrohungen kénnen finanzielle
Verluste erleiden, wenn ihre finanziellen Informationen gestohlen werden,
Lésegeldzahlungen fUr den Zugang zu verschlUsselten Daten erforderlich sind
oder Kosten fUr die Wiederherstellung nach Datenlecks anfallen, wie z.B.
forensische Untersuchungen, regulatorische Geldstrafen oder Entschédigungen
fOr Kunden.

Emotionaler Schaden:

1. ldentitatsdiebstahl: Der emotionale Schaden durch IdentitGtsdiebstahl kann
erheblich sein und Geflhle von Verletzung, Angst und Hilflosigkeit hervorrufen.
Opfer kdbnnen Stress und Frustration erleben, wahrend sie den Diebstahl melden,
betrlgerische Belastungen bestreiten und ihre Identitat wiederherstellen.

2. Befrugerische Transaktionen: Personen, die von betrigerischen Transaktionen
beftroffen sind, kénnen GefUhle des Verrats und der Verwundbarkeit erfahren,
insbesondere wenn der Befrug durch eine vertrauenswirdige Person begangen
wurde. Sie kbnnen auch das GefGhl haben, die Kontrolle Uber ihre finanzielle
Sicherheit und Privatsphdre verloren zu haben.

3. Cyber-Bedrohungen: Opfer von Cyber-Bedrohungen kbnnen Angst, Besorgnis
und Misstrauen gegenUber der Sicherheit ihrer persénlichen Informationen und
Online-AktivitGten empfinden. Sie kdnnen auch ein GeflUhl der Verwundbarkeit
und Frustration Uber den wahrgenommenen Mangel an Konfrolle Uber ihre
digitale Privatsphdre und Sicherheit haben.

Aktivitat: Gruppendiskussion Uber kUrzlich begangene Sicherheitsverletzungen
und ihre Auswirkungen auf Einzelpersonen und Organisationen

Diese Aktivitat zielt darauf ab, aktuelle Sicherheitsverletzungen und deren Auswirkungen
auf Einzelpersonen und Organisationen zu analysieren und zu diskutieren. Zusétzlich
sollen die finanziellen und emotionalen Folgen, die daraus gewonnenen Erkenntnisse
und Praventionsstrategien erdrtert werden.

Hier finden Sie eine Schritt-fur-Schritt-Anleitung:

Teilen Sie die Teilnehmerinnen in kleine Gruppen von 4-6 Mitgliedern auf.

Weisen Sie jeder Gruppe eine aktuelle Fallstudie oder einen Nachrichtenartikel Uber
eine Sicherheitsverletzung zur Analyse zu. Beispiele umfassen Datenlecks bei groBen

 SEERIEERY R
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Unternehmen, Ransomware-Angriffe auf Gesundheitsorganisationen oder Phishing-
Betrug, die auf Einzelpersonen abzielen.

Die folgenden Beispiele k&dnnen hierbei werden:

Datenlecks bei groBen Unternehmen:

Seite | 6
CAM4-Datenleck (Marz 2020): Die Elasticsearch-Datenbank der Adult-Video-Streaming-
Website CAM4 wurde gehackt, wodurch Uber 10 Milliarden Datensétze offengelegt
wurden. Zu den gestohlenen Daten gehorten vollstdndige Namen, E-Mail-Adressen,
sexuelle Orientierung, Chat-Transkripte, E-Mail-Korrespondenz-Transkripte, Passwort-
Hashes, IP-Adressen und Zahlungsprotokolle.

Yahoo-Datenleck (Oktober 2017): Yahoo gab bekannt, dass im August 2013 ein
Datenleck 3 Milliarden Konten kompromittiert hatte. Der Vorfall wurde erstmals
gemeldet, als Yahoo in Verhandlungen Uber den Verkauf an Verizon stand.

Aadhaar-Datenleck (Mdarz 2018): Die persénlichen Daten von mehr als einer Milliarde
BUrger in Indien, die in der weltweit groBten biometrischen Datenbank gespeichert sind,
konnten online gekauft werden.

Ransomware-Angriffe auf Gesundheitsorganisationen:

University of Vermont (UVM) Medical Center (Oktober 2020): Mitarbeiter des UVYM
Medical Center konnten fast einen Monat lang keine elekironischen Gesundheitsakten
(EHRs), Lohnabrechnungsprogramme und andere wichtige digitale Werkzeuge nutzen.
Viele Operationen mussten verschoben werden, und Krebspatienten mussten zur
Strahlenbehandlung woanders hingehen.

Inova Health System: Das Inova Health System war einer der Gesundheitsdienstleister,
das Opfer eines Ransomware-Angriffs wurde.

Phishing-Betrug, die auf Einzelpersonen abzielen:

Spear-Phishing: Dies ist eine gezielte Phishing-Methode, bei der Cyberkriminelle
Informationen stehlen, indem sie sich als vertrauenswirdige Quelle ausgeben.

HTTPS-Phishing: Ein Cyberkrimineller tGuscht Sie, indem er eine bdsartige Website
verwendet, um lhre persénlichen Informationen zu stehlen.

E-Mail-Phishing: Eine der hdufigsten Phishing-Attacken ist das E-Mail-Phishing. Dabei
sendet ein Cyberangreifer eine E-Mail, in der er vorgibt, jemand anderes zu sein, in der
Hoffnung, dass Sie mit den angeforderten Informationen antworten.

Hier finden Sie eine Schritt-for-Schritt-Anleitung:

1. Teilen Sie die Teilnehmer in kleine Gruppen von 4-6 Mitgliedern auf.

2. Weisen Sie jeder Gruppe eine aktuelle Fallstudie oder einen Nachrichtenartikel Gber
eine Sicherheitsverletzung zur Analyse zu. Die Beispiele beinhalten Datenlecks bei

groBen Unternehmen, Ransomware-Angriffe auf Gesundheitsorganisationen oder
Phishing-Betrug, die auf Einzelpersonen abzielen.
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3. Geben Sie den Gruppen einige Leitfragen zur Diskussion vor:
- Was waren die Umstdnde und das AusmaB der Sicherheitsverletzung?

- Wie hat der Vorfall Einzelpersonen und Organisationen finanziell und emotionall
befroffene

- Welche wichtigen Erkenntnisse wurden aus dem Vorfall gewonnen?

- Welche Strategien oder MaBnahmen hétten zur Verhinderung der
Sicherheitsverletzung beitragen kénnen?

4. Geben Sie den Gruppen 20-30 Minuten Zeit, um die Fallstudie oder den Artikel zu
Uberprufen, die Fragen zu diskutieren und wichtigsten Punkte fUr die Prasentation
vorzubereiten.

5. Treffen Sie sich nach der Diskussionszeit wieder als Gesamtgruppe.

6. Jede Gruppe prasentiert eine Zusammenfassung ihrer Erkenntnisse und hebft die
wichfigsten Aspekte der Sicherheitsverletzung, deren Auswirkungen, gewonnene
Erkenntnisse hervor.

7. Ermutigen Sie zu einer offenen Diskussion und zum Ideenaustausch unter den
Teilnehmerinnen.

8. FUhren Sie eine Nachbesprechung durch, bei der die Teilnehmerinnen Uber
gemeinsame Themen, Herausforderungen und bewdhrte Verfahren aus den Fallstudien
reflektieren.

9. SchlieBen Sie die Aktivitédt mit einer Zusammenfassung der wichtigsten Erkenntnisse ab
und betonen Sie die Bedeutung des Bewusstseins fur Cybersicherheit und proaktiver
MaBnahmen zur Minderung von Sicherheitsrisiken.
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Die Bedeutung von SicherheitsmaBnahmen

Bevor wir uns in die Feinheiten der Online-Sicherheit vertiefen, nehmen wir uns einen
Moment Zeit, um zu verstehen, warum es so wichtig ist, persénliche Informationen zu
schitzen. Persdnliche Informationen, von Inrem Namen bis zu Inren Finanzdetails, spielen
eine entscheidende Rolle in unserem Leben.

Seite | 8
Sie umfassen eine Vielzahl von Daten, die dazu verwendet werden kdnnen, eine Person
zu identifizieren oder zu lokalisieren. Dazu gehoren unter anderem:

Name

Adresse

Sozialversicherungsnummer (SSN)

Geburtsdatum

E-Mail-Adresse

Telefonnummer

Finanzinformationen (z. B. Kreditkartennummern, Bankkontodaten)
Medizinische Informationen

Online-Kontozugangsdaten (z. B. Benutzernamen, Passworter)

VoONOG WD~

Den Schutz dieser Informationen zu gewdhrleisten, ist aus folgenden Grinden von
entscheidender Bedeutung:

1. Identitatsdiebstahl: Eine der gréBten Risiken, die mit der Preisgabe persdnlicher
Informationen verbunden ist, verdeutlich sich im Identitatsdiebstahl.
ldentitatsdiebe kdnnen gestohlene persodnliche Informationen verwenden, um
betrGgerische Konten zu erdffnen, unbefugte Eink&ufe zu tétigen oder sogar
Straftaten im Namen des Opfers zu begehen. Die finanziellen und emotionalen
Auswirkungen von Identitatsdiebstahl kbnnen erheblich sein, da Opfer oft
erhebliche Zeit und Ressourcen aufwenden, um Schaden zu verursachen.

2. Finanzbetrug: Dabei werden persdnliche Informationen oft von Cyberkriminellen
angegriffen, die finanziellen Betrug begehen wollen. Dies kann unbefugten
Zugriff auf Bankkonten, Kreditkartenbetrug oder betrigerische Kreditantrége
unter Verwendung gestohlener IdentitGten umfassen. Die finanziellen Verluste
aus einem solchem Betrug ké&nnen verheerend sein und die KreditwUrdigkeit,
finanzielle Stabilitét und das Vertrauen der Finanzinstitute im Hinblick auf
Einzelpersonen beeintrachtigen.

3. Datenschutzverletzungen: Der Schutz persdnlicher Informationen ist
entscheidend fUr den Schutz der Datenschutzrechte von Einzelpersonen.
Unbefugter Zugriff auf persénliche Daten kann zu Datenschutzverletzungen
fOhren, bei denen sensitive Informationen unbefugten Parteien preisgegeben
werden. Datenschutzverletzungen kénnen zu Peinlichkeiten, Rufschddigungen
und einem Vertrauensverlust in Organisationen fUhren, die fUr den Schutz
persdnlicher Daten verantwortlich sind.

4. Rechtiliche und regulatorische Konsequenzen: Organisationen, die es
versdumen, persdnliche Informationen angemessen zu schitzen, kénnen
rechtliche und regulatorische Konsequenzen haben. Datenschutzgesetze wie
die Datenschutz-Grundverordnung (DSGVO) in Europa oder der California
Consumer Privacy Act (CCPA) in den Vereinigten Staaten stellen strenge
Anforderungen an die Erhebung, Speicherung und Handhabung
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personenbezogener Daten. Ein VerstoB gegen diese Vorschriften kann zu
erheblichen Geldstrafen, rechtlichen Haftungen und Rufschddigungen fir eine
Organisation fUhren.

Praktiken zum Schutz persoénlicher Informationen

Um die Sicherheit Inrer persdnlichen Informationen zu gewdhrleisten, befolgen Sie diese
wesentlichen Schritte:

1. Verwenden Sie starke Passworter: Erstellen Sie starke, einzigartige Passworter fur
jedes Online-Konto und dndern Sie sie regelmdaBig. Vermeiden Sie die
Verwendung von leicht-erratbaren Passwortern oder das Wiederverwenden von
Passwortern fur mehrere Konten.

2. Akfivieren Sie die Zwei-Faktor-Authentifizierung (2FA): Wo immer moglich,
aktivieren Sie die Zwei-Faktor-Authentifizierung, um lhren Online-Konten
zusatzliche Sicherheit zu verleinen. Die 2FA erfordert, dass Benutzer eine zweite
Form der Verifizierung, wie einen Code, der an ihr Mobilgerét gesendet wird,
zus@tzlich zu inrem Passwort UberprUft.

3. Seien Sie vorsichtig mit personlichen Informationen: Seien Sie vorsichtig beim
Teilen persdnlicher Informationen (Online oder am Telefon). Vermeiden Sie die
Bereitstellung sensibler InNformationen und Uberprifen Sie die Legitimit&t von
Anfragen, bevor Sie die Daten teilen.

4. Sichern Sie Ihre Gerdte: Halten Sie lhre Gerdte, einschlieBlich Computer,
Smartphones und Tablets in sicherer Verwahrung, indem Sie Anfivirensoftware
installieren, Firewalls aktivieren und Software mit den neuesten
Sicherheitspatches aktualisieren.

5. Bilden Sie sich weiter: Informieren Sie sich Gber géngige Betrugsversuche und
Phishing-Taktiken, die von Cyberkriminellen verwendet werden, um Personen
dazu zu bringen, persénliche Informationen preiszugeben. Seien Sie wachsam
und skeptisch gegentber unaufgeforderten E-Mails, Telefonanrufen oder
Nachrichten, die persodnliche Informationen oder Zahlungen anfordern.

 SEERIEERY R
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Uberblick iiber die Sicherung von Online-Konten und Transaktionen zur Verhinderung
unbefugten Zugriffs

In der heutigen digitalen Ara ist die Sicherheit von Online-Konten und Transaktionen von
entscheidender Bedeutung, um sensible persénliche und finanzielle Informationen vor
unbefugtem Zugriff und betrigerischen Aktivitdten zu schitzen. Die Sicherung von

Online-Konten und Transaktionen erfordert die Umsetzung einer Kombination aus Seite | 10
praventiven MaBnahmen und bewdhrten Verfahren, um sich gegen verschiedene
Cyber-Bedrohungen wie Hacking, Phishing und Identit&tsdiebstahl zu schitzen. Im

Folgenden sind die wichtigsten Komponenten zur Sicherung von Online-Konten und

Transaktionen aufgefuhrt:

Starke Passworter:

1. Verwenden Sie fUr jedes Online-Konto starke und einzigartige Passworter.

2. Vermeiden Sie leicht erratbare Passworter wie "passwort123" oder "123456".

3. Erwdgen Sie die Verwendung einer Passphrase, die aus einer Kombination von
Buchstaben, Zahlen und Sonderzeichen besteht.

4. Aktualisieren Sie Passworter regelmdBig und verwenden Sie sie nicht fir mehrere
Konten.

Zwei-Faktor-Authentifizierung (2FA):

1. Akfivieren Sie immer, wenn moglich, die Zwei-Faktor-Authentifizierung (2FA).

2. 2FA bietet eine zusatzliche Sicherheitsebene, indem Benutzer zur Bereitstellung
einer zweiten Verifizierungsform aufgefordert werden, z. B. eines Codes, der an
ihr Mobilgerat gesendet wird.

3. Dies hilft, unbefugten Zugriff zu verhindern, selbst wenn ein Passwort
kompromittiert wird.

Sichere Kommunikation:

1. Stellen Sie sicher, dass Online-Transaktionen und -Kommunikationen Gber sichere
Kand&le durchgefUhrt werden.

2. Achten Sie auf HTTPS in der Website-URL und ein Vorhdngeschlosssymbol in der
Browser-Adressleiste, das anzeigt, dass die Verbindung verschlUsselt ist.

3. Vermeiden Sie die Ubertragung sensibler Informationen Uber ungesicherte Wi-Fi-
Netzwerke, da diese mdglicherweise anfallig fur Interception durch Angreifer
sind.

RegelmdBige Software-Updates:

1. Halten Sie Software, Betriebssysteme und Anwendungen mit den neuesten
Sicherheitspatches und Updates auf dem neuesten Stand.

2. Schwachstellen in veralteter Software k&énnen von Angreifern ausgenutzt
werden, um unbefugten Zugriff auf Geréte und Konten zu erhalten.
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Vorsicht vor Phishing-Angriffen:

1. Seien Sie vorsichtig bei Phishing-E-Mails, Texten oder Telefonanrufen, die
versuchen, Benutzer dazu zu bringen, persénliche Informationen preiszugeben
oder auf bosartige Links zu klicken.

2. Vermeiden Sie das Klicken auf Links oder das Herunterladen von Anhédngen aus
verddchtigen oder unaufgeforderten E-Mails.

3. Uberprifen Sie die Legitimitat von Anfragen nach persdnlichen Informationen,
bevor Sie sensible Daten bereitstellen.

Verwendung sicherer Zahlungsmethoden:

1. Verwenden Sie bei Online-Transaktionen sichere Zahlungsmethoden wie
Kreditkarten oder seridse Zahlungsplattformen, die einen K&uferschutz bieten.

2. Vermeiden Sie die Bereitstellung von Zahlungsinformationen an unsichere oder
unbekannte Websites.

Uberwachung der Kontenaktivitdt:
1. Uberwachen Sie regelmdBig die Kontenaktivitdt und -auszige auf unbefugte
Transaktionen oder verddchtige Aktivitaten.
2. Melden Sie unbefugte Transaktionen oder verdéchtige Akfivitdten sofort dem
jeweiligen Finanzinstitut oder Diensteanbieter.

Datenverschlisselung:

1. Verwenden Sie VerschlUsselungstechnologien zum Schutz sensibler Daten
sowohl wéhrend der Ubertragung als auch im Ruhezustand.

2. Die VerschlUsselung ver&dndert die Daten so, um sie fur unbefugte Benutzer
unleserlich zu machen und damit den Daten-Diebstahl vorzubeugen.
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Erklarung zur Erkennung und Vermeidung von Betrug zum Schutz vor finanziellen
Verlusten

Betrug kann in verschiedenen Formen auftreten und damit Einzelpersonen Uber
verschiedene Kandle ansprechen (E-Mails, Telefonanrufe, Textnachrichten und Online-
Werbung). Die Erkennung und Vermeidung von Betrug sind entscheidend, um sich vor Seite | 12
finanziellen Verlusten und anderen negativen Folgen zu schitzen.

Bilden Sie sich weiter:

1. Bleiben Sie Uber gangige Arten von Betrug und betrigerische Taktiken
informiert, wie Phishing-Betrug, Anlagebetrug und Lotteriebetrug.

2. Seien Sie sich der neuesten Taktiken bewusst, die von Betrigern verwendet
werden, um Einzelpersonen zu tduschen und ihr Vertrauen auszunutzen.

Seien Sie bei unaufgeforderter Kommunikation skeptisch:

1. Seien Sie vorsichtig bei unaufgeforderten E-Mails, Telefonanrufen oder
Textnachrichten, die persénliche oder finanzielle Informationen anfordern.

2. Vermeiden Sie es, auf unaufgeforderte Kommunikationen zu antworten oder
Links zu &6ffnen, insbesondere wenn sie verddchtig erscheinen oder zu gut
klingen, um wahr zu sein.

Uberprifen Sie die Legitimitat von Anfragen:

1. Uberprifen Sie die Legitimité&t von Anfragen nach persdnlichen oder finanziellen
Informationen, bevor Sie sensible Daten preisgeben.

2. Kontaktieren Sie die Organisation direkt Uber offiziell verfUgbare
Kontaktinformationen, um die Echtheit von Anfragen zu bestatigen.

Treffen Sie keine Uberstiurzten Entscheidungen:

1. Vermeiden Sie es, Uberstirzte Entscheidungen zu treffen oder impulsiv auf
Drucktaktiken von Betrigern zu reagieren.

2. Nehmen Sie sich Zeit, um Angebote oder Moglichkeiten zu recherchieren und zu
Uberprifen, bevor Sie finanzielle Verpflichtungen eingehen.

Schitzen Sie personliche Informationen:

1. SchuUtzen Sie persdnliche und finanzielle Informationen, indem Sie sensible Daten
nicht mit unbekannten oder unverifizierten Parteien feilen.

2. Seien Sie vorsichtig beim Bereitstellen persdnlicher Informationen. Insbesondere
bei Websites, die nicht sicher oder vertrauenswirdig erscheinen.

Vertrauen Sie lhren Instinkten:

1. Vertrauen Sie Ihren Instinkten und seien Sie misstrauisch gegenuber Angeboten
oder Moglichkeiten, die zu gut erscheinen, um wahr zu sein.

2. Wenn etwas verddchtig erscheint oder nicht richtig zu sein scheint, ergreifen Sie
die notwendigen VorsichtsmaBnahmen und suchen Sie Rat bei
vertrauenswirdigen Quellen.
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Akftivitat: Rollenspiel, in dem die Teilnehmerinnen die Sicherung ihrer Online-
Konten und Online-Transaktionen nachahmen.

Das Ziel dieser Rollenspielaktivitdt besteht darin, die Teilnehmerinnen in einem simulierten
Szenario zu engagieren, in dem sie das Sichern ihrer Online-Konten und Transakfionen
nachstellen. Durch akfive Teilnahme an der Rollenspielibung erhalten die
Teilnehmerinnen praktische Erfahrungen, die richtigen SicherheitsmaBnahmen zu
implementieren, um unbefugten Zugriff auf ihre Online-Konten und Transaktionen zu
verhindern.

Benotigte Materialien:

- Rollenspiel-Szenario-Prompts (im Voraus vorbereitet)
- Requisiten (optional)

- Schreibmaterialien

Anweisungen:

EinfOUhrung (5 Minuten):

- ErklGren Sie den Zweck der Rollenspielaktivitat: Die Sicherung der Online-Konten
und Transaktionen, um unbefugten Zugriff zu verhindern.

- ErklGren Sie, dass die Teinehmerlnnen in Paare oder kleine Gruppen aufgeteilt
werden, um verschiedene Szenarien im Zusammenhang mit der Online-
Sicherheit zu spielen.

Szenario-Zuweisung (5 Minuten):

- Teilen Sie die Teilnehmerinnen in Paare oder kleine Gruppen auf.

- Weisen Sie jedem Paar/Gruppe ein spezifisches Rollenspiel-Szenario zu, das sich
mit dem Sichern von Online-Konten und Transaktionen befasst.

Mogliche Szenarien ké&nnen sein:

- Erstellen eines starken Passworts und Aktivieren der Zwei-Faktor-Authentfifizierung
fUr ein E-Mail-Konto.

- Aktualisieren der Sicherheitseinstellungen fir ein Online-Banking-Konto.

- Erkennen und Vermeiden von Phishing-Versuchen in einer E-Mail oder
Textnachricht.

- Uberprifen der Legitimitat einer Online-Shopping-Website vor einem Kauf.

Vorbereitung fUr das Rollenspiel (10 Minuten):

- Geben Sie den Teilnehmerlnnen einen kurzen Uberblick Uber ihr zugewiesenes
Szenario, einschlieBlich der Ziele, die sie erreichen mussen, und etwaiger
spezifischer Handlungen, die sie durchfUhren sollten.
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Kurziberblick:

a) Erstellen eines starken Passworts und Aktivieren der Zwei-Faktor- Authentifizierung fir
ein E-Mail-Konto: Die Teiinehmer simulieren den Prozess des Erstellens eines starken
Passworts und der Aktivierung der Zwei-Faktor-Authentifizierung, um die Sicherheit eines
E-Mail-Kontos zu verbessern. Diskutieren sie mogliche Strategien fUr die Erstellung eines
sicheren Passworts und zusétzlicher AuthentifizerungsmaBnahmen, um unbefugten
Zugriff zu verhindern.

Seite | 14

b) Aktualisieren der Sicherheitseinstellungen fir ein Online-Banking-Konto: Die
Teilnehmerinnen sollen die Schritte zum Aktualisieren der Sicherheitseinstellungen fur ein
Online-Banking-Konto durchspielen. Sie sollen die Datenschutzeinstellungen Gberprifen
und anpassen, Warnmeldungen fur verddchtige AktivitGten einrichten und zusétzliche
Sicherheitsfunktionen der Online-Banking-Plattform erkunden.

c) Erkennen und Vermeiden von Phishing-Versuchen in einer E-Mail oder Textnachricht:
Die Teilnehmerlnnen werden mit einem Phishing-Versuch in einer E-Mail oder
Textnachricht konfrontiert und sollen damit Uben, die Warnsignale einer betrigerischen
Kommunikation zu erkennen. Sie sollten Strategien diskutieren, um die Legitimitat von
Nachrichten zu Gberprifen und potenziellen Betrug zu vermeiden.

d) Uberpriifen der Legitimitét einer Online-Shopping-Website vor einem Kauf: Die
Teilnehmerinnen sollen die Legitimitat einer Online-Shopping-Website Gberprifen. Sie
sollen die Sicherheitsfunkfionen der Website, wie SSL-VerschlUsselung und sichere
Zahlungsoptionen untersuchen und auf Basis dessen Strategien zur Identifizierung
vertrauenswurdiger Online-Handler diskutieren.

Ermutigen Sie die Teilnehmerinnen dazu, gemeinsam zu brainstormen und ihren Ansatz
fur das Rollenspiel-Szenario zu planen. Sie sollfen die Schritte diskutieren, die sie

unternehmen werden, um inre Online-Konten und Transaktionen effektiv zu sichern.

Rollenspiel (20 Minuten):

Die Teilnehmerinnen Uben ihre zugewiesenen Szenarien und Ubernehmen dabei dir
Rollen der beteiligten Personen (z. B. Kontoinhaber, Kundendienstmitarbeiter, Hacker).

Ermutigen Sie die Teilnehmerlnnen, sich in realistischen Dialogen und Handlungen zu
engagieren, wdhrend sie das Szenario durchlaufen und entsprechende
SicherheitsmaBnahmen implementieren, um unbefugten Zugriff zu verhindern.

Die Moderatoren ké&nnen bei Bedarf eine enfsprechende Anleitung und Unterstitzung
anbieten, Fragen beantworten und VorschlGdge machen, um den Teilnehmerlnnen zu

einer effektiven Bewaltigung der Ubung zu ermutigen.

Nachbesprechung und Diskussion (15 Minuten):

Nach der Rollenspielaktivitadt versammeln Sie sich wieder als Gruppe zu einer
Nachbesprechung und Diskussion.
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Bitten Sie die Teilnehmer, ihre Erfahrungen wahrend der Rollenspielibung zu teilen,
einschlieBlich etwaiger Herausforderungen, denen sie begegnet sind, und wie sie damit
umgegangen sind.

Moderieren Sie eine Diskussion Uber die wichtigsten Erkenntnisse und Lektionen aus der
Aktivitadt und betonen Sie die Bedeutung der Sicherung von Online-Konten und
Transaktionen zur Verhinderung unbefugten Zugriffs.

Ermutigen Sie die Teiinehmerlnnen, ihre eigenen Online-Sicherheitspraktiken zu
reflekfieren und Bereiche zur Verbesserung auf der Grundlage der Rollenspielszenarien
zu identifizieren.

Abschluss (5 Minuten):

Fassen Sie die wichtigsten Punkte zusammen, die wdhrend der Aktivitat diskutiert
wurden und betonen Sie die Bedeutung proaktiver Online-SicherheitsmaBnahmen.

Bedanken Sie sich bei den Teilnehmerinnen fir inre Teilnahme und Engagement bei der
RollenspielUbung.

Grundlegende SicherheitsmaBnahmen

Grundlegende SicherheitsmaBnahmen bilden das Fundament einer robusten
Verteidigung gegen digitale Bedrohungen. Die Verwendung von starken, einzigartigen
Passwortern, die Aktivierung der Zwei-Faktor-Authentifizierung (2FA) und regelmdaBige
Updates von Software und Gerdten sind wesentliche Schritte zum Schutz Ihrer Online-
Konten und persénlichen Informationen. In den folgenden Abschnitten werden wir tiefer
in jede dieser Methoden eintauchen, ihre Bedeutung erl@utern und praktische Tipps zur
Umsetzung geben.

Bedeutung der Verwendung von starken, einzigartigen Passwortern und
Methoden zv ihrer Erstellung

In der heutigen digitalen Ara spielen Passworter eine entscheidende Rolle beim Schutz
unserer Online-Konten und sensiblen Informationen. Die Verbreitung von
Cyberbedrohungen wie Phishing-Angriffen, Datenlecks und Brute-Force-Angriffen
unterstreicht jedoch die Bedeutung der Verwendung von starken, einzigartigen
Passwortern. Hier sind mehrere Grinde, warum die Verwendung von starken und
einzigartigen Passwortern wichtig ist:

1. Verhindern des unbefugten Zugriffs: Starke, einzigartige Passworter fungieren als
erste Verteidigungslinie gegen unbefugten Zugriff auf unsere Online-Konten. Sie
erschweren es Cyberkriminellen erheblich, Passworter durch automatisierte Tools
oder Brute-Force-Angriffe zu erraten oder zu knacken.

2. Schutz personlicher Informationen: Online-Konten enthalten oft sensible
persdnliche und finanzielle Informationen wie Bankdaten, medizinische
Aufzeichnungen und persdnliche Kommunikationen. Die Verwendung von
starken, einzigartigen Passwértern hilft, diese Informationen vor unbefugtem
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Zugrriff zu schitzen und verringert das Risiko von Identitatsdiebstahl, Finanzbetrug
und Datenschutzverletzungen.

3. Begrenzung der Auswirkungen von Datenlecks: Im Falle eines Datenlecks, bei
dem Anmeldeinformationen kompromittiert werden, kénnen starke, einzigartige
Passworter fUr jedes Konto die Auswirkungen begrenzen, indem sie verhindern,
dass Cyberkriminelle auf andere Konten mit denseloen Anmeldeinformationen ~ Seite | 16
zugreifen. Diese Praxis, bekannt als Passworthygiene, tr&égt dazu bei, den
Schaden zu begrenzen und die Exposition gegenuUber weiteren Sicherheitsrisiken
ZU minimieren.

4. Einhaltung bewdahrter Sicherheitspraktiken: Starke, einzigartige Passworter
entsprechen bewdhrten Sicherheitspraktiken und den von Organisationen wie
dem National Institute of Standards and Technology (NIST) und der
Cybersecurity and Infrastructure Security Agency (CISA) empfohlenen
Cybersicherheitsrichtlinien. Die Befolgung dieser Empfehlungen zeigt ein
Engagement fUr die Online-Sicherheit und hilft Einzelpersonen und
Organisationen, die relevanten Vorschriften und Standards einzuhalten.

Methoden zur Erstellung von starken, einzigartigen Passwortern:

Die Erstellung von starken, einzigartigen Passwértern erfordert die Verwendung einer
Kombination von Zeichen, einschlieBlich GroB- und Kleinbuchstaben, Zahlen und
Sonderzeichen, um Passworter widerstandsfahiger gegen Hacking-Versuche zu
machen. Hier sind einige Methoden zur Erstellung von starken, einzigartigen
Passwortern:

1. Passphrasen: Anstatt traditionelle Passworter zu verwenden, erwégen Sie die
Verwendung von Passphrasen - Idngere Kombinationen von Woértern oder
Phrasen, die leicht zu merken, aber fUr andere schwer zu erraten sind.
Passphrasen kbnnen aus zufdlligen Wortern, Liedtexten, Buchtiteln oder
pragnanten Phrasen bestehen, die eine persénliche Bedeutung haben.

2. Lufdllige Zeichenkombinationen: Verwenden Sie eine zufdllige Kombination von
GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen, um ein einzigartiges
Passwort zu erstellen. Vermeiden Sie leicht erratbare Muster oder Sequenzen wie
"123456" oder "Passwort", die hdufig von Hackern ins Visier genommen werden.

3. Passwortgeneratoren: Erwégen Sie die Verwendung von Passwortgenerator-
Tools oder integrierten Funktionen in Passwortverwaltungssoftware, um starke,
einzigartige Passworter zu erstellen. Passwortgeneratoren kénnen zufdéllige
Passworter unterschiedlicher Ldnge und Komplexit&t generieren, was sie duBerst
sicher und schwer zu erraten macht.

4. Vermeidung von Worterbuch-Woértern: Vermeiden Sie die Verwendung von
Wortern direkt aus einem Woérterbuch oder leicht erratbaren Phrasen als
Passworter, da diese anfdllig fr Wérterbuchangriffe und
Passwortknackwerkzeuge sind. Entscheiden Sie sich stattdessen fur
Kombinationen aus zufélligen Zeichen oder Passphrasen, die nicht in
WorterbUchern oder gangigen Sprachmustern zu finden sind.

5. Einzigartige Passworter fir jedes Konto: Stellen Sie sicher, dass jedes Online-
Konto ein einzigartiges Passwort hat, um den Dominoeffekt eines einzelnen
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kompromittierten Passworts zu verhindern, der zu unbefugtem Zugriff auf
mehrere Konten fUhrt. Vermeiden Sie die Verwendung desselben Passworts fUr
mehrere Konten, da dies das Risiko von Sicherheitsverletzungen und
Kompromissen ernéht.

Ubersicht iiber die Iwei-Faktor-Authentifizierung und ihre Rolle bei der
Verbesserung der Kontosicherheit

Die Zwei-Faktor-Authentifizierung (2FA) ist eine zus&tzliche Sicherheitsebene, die
verwendet wird, um Online-Konten Uber Benutzername und Passwort hinaus zu schitzen.
Sie erfordert, dass Benutzer zwei verschiedene Authentifizierungsfaktoren bereitstellen,
um ihre ldentitdt zu UOberprifen und Zugang zu ihren Konten zu erhalten. Diese
Authentifizierungsfaktoren fallen typischerweise in drei Kategorien: etwas, das Sie wissen
(z. B. ein Passwort), etwas, das Sie haben (z. B. ein Mobilgerét oder Hardware-Token) und
etwas, das Sie sind (z. B. biomefrische Daten wie Fingerabdricke oder
Gesichtserkennung).

Bedeutung der Zwei-Faktor-Authentifizierung:

1. Erhohte Sicherheit: Die 2FA verbessert die Kontosicherheit erheblich, indem eine
zusatzliche Schutzebene Uber das Passwort hinaus hinzugefugt wird. Selbst wenn
ein Hacker das Passwort eines Benutzers erlangt, bendtigen sie immer noch
Zugriff auf den zweiten Faktor (z. B. ein Mobilgerdt oder biometrische Daten), um
sich erfolgreich zu authentifizieren und Zugang zum Konto zu erhalten.

2. Schutz vor Passwortdiebstahl: Passwortdiebstahl ist eine géngige Methode, die
von Hackern verwendet wird, um unbefugten Zugriff auf Online-Konten zu
erlangen. Durch die Anforderung einer zweiten Authentifizierungsform verringert
2FA das Risiko eines unbefugten Zugriffs, auch wenn Passworter kompromittiert
sind.

3. Reduziertes Risiko unbefugten Zugriffs: 2FA verringert das Risiko unbefugten
Zugrriffs auf Konten, insbesondere im Falle von Passwortwiederverwendung oder
schwachen Passwortern. Selbst wenn das Passwort eines Benutzers aufgrund
eines Datenlecks oder eines Phishing-Angriffs kompromittiert wird, fugt der
zus@tzliche Authentifizierungsfaktor eine weitere Sicherheitsebene hinzu.

4. Einhaltung von Sicherheitsstandards: Viele Organisationen und
Regulierungsbehérden empfehlen oder verlangen die Verwendung von 2FA als
Teil ihrer Sicherheitsprotokolle. Die Einhaltung dieser Standards trégt dazu bei,
sicherzustellen, dass sensible Daten und Ressourcen angemessen vor
unbefugtem Zugriff geschitzt sind.

5. Benuizerbewusstsein und -kontrolle: 2FA verbessert das Benutzerbewusstsein und
die Konftrolle Uber die Kontosicherheit, indem eine zusatzliche Verteidigungslinie
gegen unbefugten Zugriff bereitgestellt wird. Benutzer sind in der Lage,
proaktive MaBnahmen zu ergreifen, um ihre Konten und Daten zu schitzen.

Methoden der Zwei-Faktor-Authentifizierung:

1. Textnachricht (SMS)-Codes: Ein Bestatigungscode wird per SMS an das
Mobilgeréat des Benutzers gesendet, den sie zusammen mit inrem Passwort
eingeben mussen, um sich zu authentifizieren.
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2. Authentifizierungs-Apps: Benutzer kbnnen Authentifizierungs-Apps wie Google
Authenticator, Microsoft Authenticator oder Authy auf inren Mobilgeréten
installieren. Diese Apps generieren zeitbasierte Einmalpassworter (TOTPs), die
Benutzer zusammen mit ihnrem Passwort eingeben, um sich zu authentifizieren.

3. Hardware-Token: Einige Organisationen geben Hardware-Token aus, die :
Authentifizierungscodes generieren. Benutzer mussen das physische Token in Seite | 18
ihrem Besitz haben, um sich zu authentifizieren.

4. Biometrische Authentifizierung: Einige Systeme unterstUtzen biometrische
Authentifizierungsmethoden wie Fingerabdricke, Gesichtserkennung oder
Spracherkennung als zweiten Faktor.

Bedeutung regelmdBiger Aktualisierungen von Software und Gerdaten, um
Sicherheitsschwachstellen zu beseitigen

Die Bedeutung regelmdaBiger Updates von Software und Gerdten zur Minimierung von
Sicherheitslicken kann nicht genug betont werden. Hier sind einige wichtige Grinde,
warum dies entscheidend ist:

1. Behebung von Sicherheitslicken: Software-Updates enthalten oft Patches, die
bekannte Sicherheitslicken adressieren. Diese Licken kdnnen von
Cyberkriminellen ausgenutzt werden, um unbefugten Zugriff auf Systeme zu
erlangen, sensible Informationen zu stehlen oder Dienste zu stéren. RegelmdaBige
Updates stellen damit sicher, dass diese Schwachstellen zeitnah behoben
werden und das Risiko von Ausnutzung reduziert wird.

2. Schutz vor Exploits: Cyberkriminelle entwickeln stdndig neue Techniken und
Exploits, um Software und Geréate anzugreifen. Durch das sténdige Aktualisieren
von Software und Gerdten auf dem neuesten Stand kd&nnen sich Benutzer vor
neu entdeckten Schwachstellen und Exploits schUtzen. Dies tragt zur Integritat
und Sicherheit von Systemen und Daten bei.

3. Einhaltung von Vorschriften: In vielen Branchen ist die Einhaltung von
Vorschriffen und Standards im Bereich der Cybersicherheit obligatorisch. Die
regelmdaBige Aktualisierung von Software und Gerdten ist oft eine Anforderung
dieser Vorschriften und Standards. Die Nichteinhaltung dieser Anforderungen
kann zu Strafen, GeldbuBen oder anderen rechtlichen Konsequenzen fGhren.

4. Verbesserung von Stabilitat und Leistung: Software-Updates adressieren nicht
nur Sicherheitslicken, sondern enthalten auch Verbesserungen der Stabilitét
und Leistung. Durch das Halten von Software und Ger&ten auf dem neuesten
Stand kénnen Benutzer von erndhter Zuverlassigkeit, schnellerer Leistung und
verbesserter Funktionalitat profitieren.

5. Schutz vor Malware und Cyberangriffen: Veraltete Software und Gerate sind
anfalliger fUr Malware-Infekfionen und Cyberangriffe. Cyberkriminelle nutzen oft
bekannte Schwachstellen in veralteter Software aus, um Malware wie
Ransomware, Viren oder Spyware zu verbreiten. RegelmdaBige Updates schifzen
vor diesen Bedrohungen.
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6. Aufrechterhaltung des Herstellersupports: Softwarehersteller bieten in der Regel
fUr einen begrenzten Zeitraum UnterstUtzung und Wartung fUr inre Produkte an.
Wenn Software das Ende ihres Supportlebenszyklus erreicht, konnen Hersteller
damit aufhéren, Updates und Patches zu verdffentlichen, wodurch Benutzer
anfdllig fur Sicherheitsbedronungen werden. Durch regeimdBige Updates von
Software und Gerdaten stellen Benutzer sicher, dass sie weiterhin Herstellersupport
und Schutz vor Sicherheitsiicken erhalten.

Aktivitat: Praktischer Workshop zur Erstellung sicherer Passwoérter und zur
Aktivierung der Zwei-Faktor-Authentifizierung auf verschiedenen Online-
Plattformen.

Das Ziel dieses Workshops ist es, die Teilnehmer Uber die Bedeutung der Erstellung starker
Passworter und der Aktivierung der Zwei-Faktor-Authentifizierung (2FA) zu informieren, um
die Sicherheit ihrer Online-Konten zu verbessern. Die Teilnehmerinnen sollen dabei
erlernen, wie sie starke Passworter erstellen sowie die 2FA auf verschiedenen Online-
Plattformen einrichten kénnen.

Benotigte Materialien:

Computer oder mobile Gerate mitf Infernetzugang fir jede/n Teiinehmerln

Prasentationsfolien oder Handouts zur Erstellung starker Passworter und zur Aktivierung
der 2FA

Beispiele fur Online-Plattformen, die 2FA unterstitzen (z. B. Google, Facebook, Twitter,
Bankwebsites)

Schreibmaterialien
Anweisungen:

EinfOhrung (10 Minuten):

BegrUBen Sie die Teilnehmerinnen des Workshops und erldutern Sie die Bedeutung der
Erstellung starker Passworter und der Aktivierung der Zwei-Faktor-Authentfifizierung (2FA)
zur Verbesserung der Online-Sicherheit.

Geben Sie einen Uberblick Uber die Agenda des Workshops und den entsprechenden
Lernzielen.

Prdsentation zur Erstellung starker Passworter (15 Minuten):

Geben Sie einen kurzen Uberblick Uber die Merkmale starker Passwérter, einschlieBlich
Lange, Komplexitdt und Einzigartigkeit.

Geben Sie Tipps und Richtlinien zur Erstellung starker Passworter, wie die Verwendung
einer Kombination aus GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen.

Demonstrieren Sie Techniken zum Passwortmanagement, wie die Verwendung von
Passwortmanagern zur sicheren Generierung und Speicherung starker Passwérter.
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Zum Beispiel:

1Password: Bekannt fUr seine unschlagbare Sicherheit und zahlreiche zusétzliche
Funktionen. Es ist die erste Wahl fUr die meisten Benutzer und besonders gut fUr Familien
geeignet.

Dashlane: Bietet herausragende Extras wie Uberwachung des Darknets und einen Seite | 20
schnellen VPN-Dienst. Es ist auch bekannt fUr sein Premium-Passwortmanagement.

RoboForm: Ein erschwinglicher Passwortmanager mit guter Sicherheit und
leistungsstarken Formularausfillfunktionen.

Keeper: Hochsicherer Passwortmanager mit infuitiven Apps und flexiblen Preisen.

NordPass: Bekannt fUr sein sicheres Passwortmanagement und besonders geeignet fir
Administratoren von Unternehmenskonten.

Bitwarden: Bekannt fUr sein kostenloses Passwortmanagement.

Diese Passwortmanager kénnen lhnen helfen, einzigartige und starke Passworter fUr
jeden lhrer Online-Accounts zu erstellen und Sie Uber potenzielle Datenlecks zu
informieren. Sie sind alle entweder vollstGndig kostenlos oder sehr kostengUnstig. Bitte
beachten Sie, dass diese Passwortmanager zwar dhnliche Dienste anbieten, sich die
genauen Funktionen und Preise jedoch unterscheiden kénnen. Es ist immer eine gute
Idee, die offiziellen Websites fUr die genauesten und aktuellen Informationen zu
besuchen.

Hands-on-Aktivitdt: Erstellung starker Passworter (20 Minuten):

Teilen Sie die Teilnehmer zu Paaren oder kleine Gruppen auf.

Geben Sie den Teilnehmerinnen eine Liste géngiger Online-Konten (z.B. E-Mail, soziale
Medien, Bankwesen) und bitten Sie sie, fUr jedes Konto starke Passworter zu erstellen.

Ermutigen Sie die Teilnehmerlnnen, die zuvor besprochenen Richtlinien zur
Passworterstellung anzuwenden und sicherzustellen, dass jedes Passwort einzigartig und
nicht leicht zu erraten ist.

UnterstUtzten Sie die einzelnen Gruppen, sofern notwendig.

Présentation zur Aktivierung der Zwei-Faktor-Authentifizierung (2FA) (15 Minuten):

Geben Sie einen Uberblick Uber die Zwei-Faktor-Authentifizierung (2FA) und ihre Rolle
bei der Verbesserung der Sicherheit von Online-Konten.

Erkldren Sie die verschiedenen Arten von 2FA-Methoden, wie SMS-Codes,
Authentifizierungs-Apps und Hardware-Token.

Geben Sie eine schrittweise Anleitung zur Aktivierung von 2FA auf verschiedenen
Online-Plattformen vor.

Hands-on-Aktivitdt: Aktivierung der Zwei-Faktor-Authentifizierung (2FA) (20 Minuten):
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Weisen Sie die Teilnehmerinnen an, eine Online-Plattform auszuwdhlen, die 2FA
unterstitzt (z.B. Google, Facebook, Twitter, Bankwelbsite).

FUhren Sie die Teilnehmerinnen durch den Prozess der Aktivierung der 2FA auf ihrer
gewdhlten Plattform, unter Verwendung der bereitgestellten schrittweisen
Anweisungen.

Ermutigen Sie die Teilnehmerlnnen, ihre mobilen Geréte oder Computer zu verwenden,
um den Anweisungen zu folgen und die 2FA auf ihnren Konten zu akfivieren.

Bieten Sie UnterstUtzung an, falls erforderlich.

Abschluss und Diskussion (10 Minuten):

Versammeln Sie die Teilnehmerlnnen fUr eine kurze Abschluss- und Diskussionsrunde.
Uberprifen Sie die wichtigsten Erkenntnisse aus dem Workshop, einschlieBlich der
Bedeutung der Erstellung starker Passwérter und der Aktivierung der Zwei-Faktor-
Authentifizierung (2FA) zur Verbesserung der Online-Sicherheit.

Ermutigen Sie die Teilnehmerlnnen, ihre Erffahrungen und eventuelle Herausforderungen
wdhrend der praktischen Ubungen zu teilen.

Bieten Sie zusatzliche Ressourcen und UnterstUtzung fUr Teilnehmerinnen an, die mehr
Uber bewdahrte Verfahren zur Online-Sicherheit erfahren méchten.

Fazit:

Bedanken Sie sich bei den Teilnehmerinnen fUr die Teilnahme und das Engagement im
Workshop.

Erinnern Sie die Teilnehmerinnen daran, das Wissen und die F&higkeiten, die sie
erworben haben, anzuwenden, um zukUnftig ihre Online-Konten zu sichern und ihre
personlichen Informationen zu schitzen.

Ermutigen Sie die Teilnehmerlinnen dazu, ihr neues Wissen mit Freunden, der Familie und
Kolleginnen zu teilen, um bessere Praktiken fUr die Online-Sicherheit zu férdern.
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Erkennen des Betrugs

Im Folgenden werden gdngige Arten von Betfrugsversuchen sowie deren Merkmale und
Warnsignale untersucht.

Phishing-E-Mails sind betrUgerische E-Mails, die vorgeben, von legitimen Organisationen
oder Personen zu stammen, die jedoch darauf abzielen, Empfénger dazu zu bringen,
sensible Informationen preiszugeben. Dies umfasst Passworter, Benutzernamen,
Kreditkartennummern oder andere persénliche Daten. Diese E-Mails enthalten oft Links
zu gefdlschten Websites oder bosartigen Anhédngen.

Seite | 22

Beispiel: Im Jahr 2016 wurde eine weit verbreitete Phishing-Attacke auf Gmail-Nutzer
gestartet, indem E-Mails versendet wurden, die von Google zu stammen schienen und
Benutzer aufforderten, auf einen Link zu einer gefdlschten Google-Login-Seite zu
klicken. Benutzer, die inre Anmeldeinformationen auf der gefdischten Seite eingaben,
gaben versehentlich inre Anmeldeinformationen an die Angreifer bekannt, die dann
unbefugten Zugriff auf inre Konten erlangten.

Ponzi-Systeme sind betrigerische Anlagepléne, die Investoren hohe Renditen bei
wenig oder keinem Risiko versprechen. In einem Ponzi-System werden frGhe Investoren
anstelle aus legitimen Gewinnen, aus den Investitionen spaterer Investoren bezahilt.
Wenn das System wdchst, kann der Betreiber Gelder von neuen Investoren verwenden,
um Renditen an frUhere Investoren zu zahlen und so die lllusion der Rentabilitat zu
erzeugen.

Beispiel: Eines der berlchtigtsten Ponzi-Systeme der Geschichte wurde von Bernie
Madoff inszeniert, der Uber mehrere Jahrzehnte Investoren um Milliarden von Dollar
betrog. Madoff versprach den Investoren durch seine Investmentfirma konstante, hohe
Renditen, verwendete jedoch stattdessen die Gelder neuer Investoren, um Renditen an
bestehende Investoren zu zahlen. Das System brach schlieBlich 2008 zusammen und
fOhrte zu massiven finanziellen Verlusten fir Tausende von Anlegern.

Anlagebetrug umfasst betrigerische Pldne oder Angebote, die hohe Renditen bei
Investitionen versprechen, letztendlich jedoch zu finanziellen Verlusten fur die Anleger
fUhren. Diese Betrugsversuche zielen oft auf Einzelpersonen ab, die ihr Geld in scheinbar
»,ZU gute' Angebote investieren mdchten.

Beispiel: In den letzten Jahren ist Kryptowdhrungsanlage-Betrug immer hdaufiger
geworden. Betruger kbnnen gefdlschte Initial Coin Offerings (ICOs) oder Anlagechancen
in gefdlschte Kryptowdhrungen bewerben, die hohe Renditen bei minimalem Risiko
versprechen. Diese Betrugsversuche sind darauf ausgelegt, Investoren dazu zu bringen,
ihr Geld an die Betriger zu senden, was zu finanziellen Verlusten fur die Opfer fOhrt.

Merkmale und Warnhinweise der Betrugsarten
1. Phishing-E-Mails:
Merkmale:

1. Phishing-E-Mails erscheinen oft von legitimen Organisationen wie Banken,
sozialen Medienplattformen oder Regierungsbehdrden zu stammen.

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily
reflect those of the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European
Union nor EACEA can be held responsible for them. Project Number: 2022-1-AT01-KA220-ADU-000087985



European Union

-2-)9:5546 : 3
z 'lii I/G/Q: Rl Co-funded by the

FinPower

2. Sie enthalten typischerweise dringende oder alarmierende Nachrichten, die
Empfanger dazu veranlassen, sofort zu handeln, wie das Klicken auf einen Link
oder die Bereitstellung sensibler Informationen.

3. Phishing-E-Mails kbnnen gefdlschte Logos, Marken oder E-Mail-Adressen
enthalten, die legitime Quellen imitieren, um Empfdnger zu tGuschen.

Warnsignale, auf die zu achten ist:

1. Allgemeine BegriBungen: Phishing-E-Mails verwenden oft allgemeine
BegrGBungen wie "Sehr geehrter Kunde", anstatt Empfdanger mit inrem Namen
anzusprechen.

2. Dringende Anfragen: Phishing-E-Mails kbnnen dringende Anfragen nach
persdnlichen Informationen, Kontoverifizierung oder sofortiger Handlung
enthalten, um Konsequenzen zu vermeiden.

3. Verddchtige Links: Seien Sie misstrauisch gegenUtber Links in E-Mails, die Sie zu
unbekannten Websites oder URLs fUhren, die nicht mit der Domain des
Absenders Ubereinstimmen.

4. Schlechte Grammatik und Rechtschreibung: Phishing-E-Mails enthalten oft
Rechtschreib- und Grammatikfehler, ungewdhnliche Formatierungen oder
ungeschickte Sprache, die darauf hindeuten kénnen, dass sie nicht von einer
legitimen Quelle stammen.

5. Anfragen nach personlichen Informationen: Seridse Organisationen fordern in
der Regel keine sensiblen Informationen wie Passworter,
Sozialversicherungsnummern oder Kontodetails per E-Mail an.

2. Ponzi Systeme:
Merkmale:

1. Ponzi-Systeme versprechen hohe Renditen bei minimalen Risiken.

2. Sie verlassen sich auf einen kontinuierlichen Zustrom neuer Investoren, um
Renditen an bestehende Investoren zu zahlen, anstatt legitime Gewinne aus
Investitionen zu generieren.

3. Ponzi-Systeme verwenden oft komplexe Anlagestrategien oder einen
komplizierten Finanzjargon, um Investoren zu verwirren und die lllusion der
Legitimit&t zu erzeugen.

Warnsignale, auf die zu achten ist:

1. Unreadlistische Renditen: Seien Sie vorsichtig bei Investitionsmdglichkeiten, die
kontinuierlich hohe Renditen bei geringem oder keinem Risiko versprechen.

2. Mangelnde Transparenz: Ponzi-Systeme weisen oft eine mangelnde Transparenz
darUber auf, wie Investorengelder verwendet oder investiert werden.

3. Druck zum Investieren: BetrGger kbnnen Hochdruckverkaufstaktiken verwenden,
um Einzelpersonen schnell zu Uberzeugen, ohne ausreichend Zeit fur eine Due
Diligence oder Recherche zu bieten.

4. Keine Registrierung oder Regulierung: Seriése Investitionsmoglichkeiten sind in
der Regel bei Regulierungsbehdrden registriert und unterliegen einer Aufsicht.
Ponzi-Systeme kdnnen keine ordnungsgemdBe Registrierung oder Regulierung
aufweisen.
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3. Investitionsbetrug:
Merkmale:

1. Investitionsbetrug kénnen betrigerische Angebote oder Méglichkeiten im Seite | 24
Zusammenhang mit Aktien, Immobilien, Kryptowdhrungen oder anderen
Finanzprodukten umfassen.
2. BetrUger kdnnen falsche oder irrefUhrende Informationen verwenden, um
Einzelpersonen dazu zu verleiten, Geld zu investieren.
3. Investitionsbetrug versprechen oft hohe Renditen mit minimalem Aufwand oder
Risiko und spielen auf den Wunsch von Einzelpersonen nach schnellen
Gewinnen an.

Warnsignale, auf die zu achten ist:

1. Unaufgeforderte Angebote: Seien Sie vorsichtig bei unaufgeforderten
Investitionsangeboten per E-Mail, Telefonanrufen, sozialen Medien oder Online-
Werbung.

2. Fehlende Dokumentation: Seridse Investitionsmoglichkeiten bieten in der Regel
Dokumentations- oder Offenlegungsmaterialien, die die Anlagebedingungen,
Risiken und Bedingungen detailliert erlGutern. Seien Sie misstrauisch gegenUber
Méglichkeiten, die keine ordnungsgemdBe Dokumentation oder Transparenz
aufweisen.

3. Druck zum schnellen Handeln: BetrOger kbnnen Einzelpersonen unter Druck
setzen, schnell Investitionsentscheidungen zu treffen, ohne ausreichend Zeit fir
Due Diligence oder Recherche zu bieten.

4. Garantierte Renditen: Seien Sie skeptisch gegenuUber Investitionsmdglichkeiten,
die hohe Renditen garantieren oder minimales Risiko versprechen. Alle
Investitionen bergen ein gewisses Risiko. Seridse Investitionsmoglichkeiten
garantieren keine Gewinne.

Aktivitat: Analyse  von Phishing-E-Mails und ldentifizierung von
SchlUsselelementen, die auf einen Betrug hinweisen

Das Ziel dieser Aktivitat ist es, die Teilnehmerinnen Uber die wichtigsten Elemente von
Phishing-E-Mails aufzukldren und ihnen beizubringen, sie als betrigerisch zu identifizieren.
Die Teilnehmer werden echte Phishing-E-Mails analysieren und die Warnsignale
identifizieren, die darauf hinweisen, dass es sich um Betrug handelt.

Benotigte Materialien:

1. Ausdrucke oder digitale Kopien von echten Phishing-E-Mails (stellen Sie sicher,
dass diese E-Mails keine bdsartigen Links oder Anhdnge enthalten)

2. Whiteboard oder Flipchart
3. Schreibmaterialien
Examples:

1. Phishing-E-Mails im Bereich Technischer Support

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily
reflect those of the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European
Union nor EACEA can be held responsible for them. Project Number: 2022-1-AT01-KA220-ADU-000087985



W'a DA
]

& ) '
= |/<

FinPower

Co-funded by the
European Union

Mit EinschUchterungstaktiken in E-Mails und Pop-ups tauschen Betruoger Opfer, indem sie
ihnen vorgaukeln, dass sie fechnischen Support bendtigen. Die BefrGger kdnnten sich
als Microsoft ausgeben — die am haufigsten gefdlschte Marke im Jahr 2023 [*] — oder
als Best Buy's Geek Squad, um Sie davon zu Uberzeugen, dass es ein Problem mit Inrem
Gerdt gibt.

Wie Technischer-Support-Betrug funktionieren:

Support x % x

e* x http:/fwww.alert.scan001.com/error730aB4-0983

A~tinn 2
A [ |_}(___]J 1 ™S\

*** COMPUTER SCAN - ALERT **
Suspicious activity detected on your computer. Contact a live technician now.
1-888-709-5348 (Toll Free)

e BefrUger verwenden hochtechnische oder vage Cybersecurity-Begriffe, um Sie
zu verdangstigen, zu verwirren und zu entwaffnen.

e Sie kdnnen Ihnen fUr erfundene Gerdate- oder Software-Reparaturen Rechnungen
stellen — oder Sie zu unnétigen Upgrades oder Garanfieverldngerungen
Uberreden.

e Sie kénnten Sie dazu drdngen, auf bo6sartige Anhdnge zu klicken oder eine
Website zu besuchen, um lhre Informationen preiszugeben.

e Sie kdnnten um Fernzugriff auf Inren Computer bitten, um angebliche Probleme
ZU beheben, was es ihnen erméglicht, Malware oder Ransomware zu installieren.

Phishing-E-Mails in sozialen Medien

Bei diesem Betrug stammt die Phishing-E-Mail angeblich von einem Support-Team eines
sozialen Netfzwerks wie Instagram oder LinkedIn. Die Nachricht ahmt eine typische
Warnung oder Benachrichtigung Uber das Konto nach, um authentisch zu erscheinen
und lhre Aufmerksamkeit zu erregen.

Eine gefdlschte E-Mail-Benachrichfigung Gber eine Anmeldung, die eine Facebook-Seite

imifiert, mit einer entsprechenden Handlungsaufforderung (CTA) zum "Melden des
Benutzers".
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4 Someone logged into your facebook account on Sat, 21 May 2022 23:51:55 +0000 using Google Pixel 4a.
we just wanted to make sure it was you!
If you don't think this was you.
please report this so we can keep your account safe.

Report the user Yes, me

Thanks,
The Facebook Team

Beispiel fir einen Phishing-Betrug in den sozialen Medien. Quelle: Reddit.
Wie Social-Media-Phishing-Betrug funktioniert:

e Diese betrUgerische E-Mail enthdalt einen Phishing-Link, um Ihr Konto zu
verifizieren oder sich anzumelden.

e Wenn Sie auf den Link klicken, kann dies Malware oder Spyware herunterladen
oder Sie zu einer gefdlschten Anmeldeseite fGhren.

e Sobald die Betriger Ihre Kontoinformationen haben, kénnen sie sich anmelden
und Sie aussperren oder sich an anderer Stelle anmelden, wenn Sie Ihr Passwort
wiederverwendet haben.

Anleitung:

EinfUhrung (5 Minuten):

BegrUBen Sie die Teilnehmer zur Aktivitét und erkldren Sie den Zweck: die Analyse von
Phishing-E-Mails und die Identifizierung von SchlUsselelementen, die darauf hinweisen,
dass sie betrbgerisch sind.

Geben Sie einen Uberblick Uber Phishing-E-Mails und die Bedeutung, sie erkennen zu
kénnen, um sich vor Cyberbedrohungen zu schutzen.

Présentation zu SchlUsselelementen von Phishing-E-Mails (10 Minuten):

Geben Sie einen kurzen Uberblick Uber die SchlUsselelemente von Phishing-E-Mails,
einschlieBlich gemeinsamer Merkmale und Warnsignale.

Diskutieren Sie Elemente wie allgemeine BegriBungen, dringende Anfragen,
verddchtige Links oder Anhdnge, schlechte Grammatik und Rechtschreibung sowie
Anfragen nach persodnlichen Informationen.

Analyse von Phishing-E-Mails (30 Minuten):

Teilen Sie die Teilnehmerinnen in kleine Gruppen auf.
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Verteilen Sie Ausdrucke oder zeigen Sie digitale Kopien echter Phishing-E-Mails fUr jede
Gruppe zur Analyse.

Weisen Sie die Teilnehmerlnnen an, die Phishing-E-Mails sorgfaltig zu untersuchen und
SchlUsselelemente zu identifizieren, die darauf hinweisen, dass sie betrigerisch sind.

Ermutigen Sie die Teilnehmerlnnen dazu, ihre Erkenntnisse innerhalb ihrer Gruppen zu
diskutieren und die identifizierten Warnsignale festzuhalten.

Gruppendiskussion (15 Minuten):

Kommen Sie als Gesamtgruppe wieder zusammen und bitten Sie jede Gruppe, ihre
Beobachtungen und Ergebnisse aus der Analyse der Phishing-E-Mails zu teilen.

Leiten Sie eine Diskussion Uber die haufigsten Warnsignale und SchlUsselelemente von
Phishing-E-Mails ein, die von den Teilnehmerlnnen identifiziert wurden.

Verwenden Sie ein Whiteboard oder Flipchart, um die von den Teilnehmerlnnen
identifizierten Warnsignale und SchlUsselelemente zu dokumentieren.

Reflexion und Erkenntnisse (10 Minuten):

Leiten Sie eine Reflexionssitzung ein, in der die Teilnehmerlnnen ihre Gedanken und
Erkenntnisse aus der Analyse von Phishing-E-Mails reflektieren.

Diskutieren Sie Strategien zum Schutz vor Phishing-Angriffen, wie das Uberprifen von
Absender-E-Mail-Adressen, das Vermeiden des Klickens auf verdéchtige Links oder
Anhdnge und das Melden von Phishing-Versuchen an die entsprechenden Behdrden.

Fassen Sie die wichtigsten Erkenntnisse zusammen und betonen Sie die Bedeutung von
Wachsamkeit und Skepsis im Umgang mit unaufgeforderten E-Mails.

Abschluss:

Bedanken Sie sich bei den Teilnehmerinnen fUr ihre Teilnahme an der Aktivitdt und ihre
Beitr&ge zur Diskussion.

Ermutigen Sie die Teilnehmerinnen, die erworbenen Kenntnisse und Fdhigkeiten
anzuwenden, um Phishing-E-Mails in ihrem privaten und beruflichen Leben zu
identifizieren und sich dagegen zu schitzen.

Die Bedeutung des Cybersecurity-Bewusstseins

Die Sensibilisierung fur Cybersicherheit ist entscheidend, um sich vor verschiedenen
Online-Bedrohungen zu schiUtzen. Das Verstdndnis fur die von Cyberkriminellen
angewandten Strategien zur T&uschung von Einzelpersonen, wie etwa Phishing-
Versuche, ist entscheidend fUr die Aufrechterhaltung der digitalen Sicherheit. Durch das
Erkennen gdngiger Phishing-Taktiken und das zum Unterschied von legitimen E-Mails
kénnen Einzelpersonen die Risiken eines Cyberangriffs minimieren.
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Strategien zur Erkennung von Phishing-Versuchen und zur Unterscheidung von
legitimen E-Mails

Phishing-Versuche zielen oft darauf ab, Empfanger dazu zu bringen, sensible
Informationen preiszugeben oder auf bdsartige Links zu klicken. Durch die

Anwendung der folgenden Strategien kénnen Einzelpersonen ihre Fahigkeit Seite | 28
verbessern, Phishing-Versuche zu erkennen und zu vereiteln:

Uberpriifen der E-Mail-Adresse des Absenders: Uberprifen Sie die E-Mail-
Adresse des Absenders, um sicherzustellen, dass sie mit der offiziellen Domain
der Organisation oder Person Ubereinstimmt. Seien Sie vorsichtig bei E-Mail-
Adressen, die falsch geschriebene oder verddchtige Domainnamen
verwenden.

Uberpriifen von allgemeinen BegriiBungen: Phishing-E-Mails verwenden
oft allgemeine BegruBungen wie "Sehr geehrter Kunde" oder "Sehr geehrter
Benutzer", anstatt die Empfanger mit inrem Namen anzusprechen. Seridse E-
Mails von renommierten Organisationen adressieren Empfanger normalerweise
mit ihrem Namen.

Achten auf dringende Anfragen oder Drohungen: Phishing-E-Mails
enthalten oft dringende Anfragen oder Drohungen, die darauf abzielen, ein
Gefuhl der Dringlichkeit zu erzeugen und die Empfénger unter Druck zu setzen,
sofort zu handeln. Seien Sie vorsichtig bei E-Mails, die mit Konsequenzen drohen,
wenn Sie nicht schnell reagieren oder persdnliche Informationen bereitstellen.

Uberpriifen von Links und URLs: Bewegen Sie den Mauszeiger Uber
Hyperlinks in E-Mails (ohne zu klicken), um die Ziel-URL zu sehen. Uberprifen Sie,
ob die URL mit der offiziellen Website der behaupteten Organisation
Ubereinstimmt. Seien Sie vorsichtig bei verkUrzten URLs oder Links, die zu
unbekannten oder verddchtigen Websites weiterleiten.

Vermeiden Sie das Offnen von Anhangen: Seien Sie vorsichtig bei E-Mail-
Anhdngen, insbesondere wenn sie von unbekannten oder unerwarteten
Quellen stammen. Phishing-E-Mails kbnnen bdsartige Anhdnge enthalten, die
Malware auf Ihrem Gerdt installieren oder Ihre Sicherheit gefGhrden konnen.

Uberprifen von Anfragen nach personlichen Informationen: Seien Sie
skeptisch gegenuber E-Mails, die sensible Informationen wie Passworter,
Sozialversicherungsnummern, Kreditkartendaten oder Kontodaten anfordern.
Seridse Organisationen fordern in der Regel keine sensiblen Informationen per E-
Mail an.

Uberpriifen von Rechischreib- und Grammatikfehlern: Phishing-E-Mails
enthalten oft Rechtschreib- und Grammatikfehler, ungewdhnliche Satzstruktur
oder ungeschickte Sprache, die darauf hinweisen kdnnen, dass sie nicht von
einer legitimen Quelle stammen. Seien Sie misstrauisch gegenuber E-Mails mit
schlechter sprachlicher Qualitéat.
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Seien Sie vorsichtig bei ungewohnlichen Anfragen oder Angeboten:
Seien Sie skeptisch gegenUber E-Mails, die unerwartete Belohnungen, Preise
oder Angebote anbieten, die zu gut erscheinen, um wahr zu sein. Phishing-E-
Mails kbnnen auch Empfanger auffordern, an Umfragen, Wettbewerben oder
Angeboten teilzunehmen, die persodnliche Informationen oder finanzielle
Transaktionen erfordern.

Vertrauen Sie lhren Instinkten und bleiben Sie skeptisch: Wenn sich etwas
an einer E-Mail seltsam oder verddchtig anfuhlt, vertrauen Sie Ihren Instinkten
und seien Sie vorsichtig. Es ist besser, skeptisch zu sein und die Echtheit einer E-
Mail zu Gberprifen, bevor Sie MaBnahmen ergreifen.

Verwenden Sie Sicherheitssoftware und E-Mail-Filter: Installieren Sie
renommierte Anfivirensoftware und E-Mail-Filter, um Phishing-Versuche zu
erkennen und zu blockieren. Diese Tools kdnnen dabei helfen, verdéchtige E-
Mails zu identifizieren und vor bosartigen Inhalten zu schitzen.

Leitlinien zur Vermeidung des Anklickens verddchtiger Links oder des
Herunterladens von Anhédngen aus unbekannten Quellen

Uberpriiffen der Absenderidentitét: Bevor Sie auf Links klicken oder
Anhdange herunterladen, Uberprufen Sie die Identitat des Absenders. Stellen Sie
sicher, dass die E-Mail oder Nachricht von einer legitimen Quelle stammt und
nicht von einem unbekannten oder verddchtigen Absender.

Uberpriifen der E-Mail-Adresse: Untersuchen Sie die E-Mail-Adresse des
Absenders sorgfdltig. Seien Sie vorsichtig bei E-Mail-Adressen, die falsch
geschriebene oder verdéchtige Domainnamen verwenden, da sie auf
Phishing-Versuche hinweisen kdnnen.

Mit dem Mauszeiger Uber Links fahren, um URLs zu Uberprifen: Bewegen
Sie den Mauszeiger Uber Hyperlinks in E-Mails oder Nachrichten (ohne zu
klicken), um die Ziel-URL anzuzeigen. Uberprifen Sie, ob die URL mit der
offiziellen Website der behaupteten Organisation Ubereinstimmt. Seien Sie
vorsichtig bei verkurzten URLs oder URLs, die zu unbekannten oder verd&chtigen
Websites weiterleiten.

Vermeiden von unaufgeforderten E-Mails oder Nachrichten: Seien Sie
vorsichtig bei unaufgeforderten E-Mails oder Nachrichten von unbekannten
Absendern, insbesondere wenn sie Links oder Anhdnge enthalten. Loschen
oder ignorieren Sie solche E-Mails, um potenzielle Sicherheitsrisiken zu
vermeiden.

Achten Sie auf dringende oder verdachtige Anfragen: Seien Sie
vorsichtig bei E-Mails oder Nachrichten, die dringende Anfragen oder
Drohungen enthalten. Beispiel hierfUr sind Warnungen vor Kontosuspendierung,
rechtlichen MaBnahmen oder finanzielle Konsequenzen. Betriger verwenden
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oft das Mittel der Dringlichkeit, um Empfanger dazu zu bringen, auf bdsartige
Links zu klicken oder Anhé&nge herunterzuladen.

Inhalte mit dem Absender Uberprifen: Wenn Sie eine E-Mail oder
Nachricht mit Links oder Anhédngen von einem bekannten Absender erhalten,
aber der Inhalt verd&chtig erscheint, Gberprifen Sie die Echtheit des Inhalts mit g4t | 30
dem Absender Uber einen separaten Kommunikationskanal (z. B. Telefonanruf
oder SMS).

Verwenden von Antivirensoftware und E-Mail-Filtern: Installieren Sie
renommierte Antivirensoftware und E-Mail-Filter auf Inren Geréaten, um bosartige
Inhalte, einschlieBlich verddchtiger Links und Anhdnge, zu erkennen und zu
blockieren. Halten Sie Ihre Antivirensoftware und E-Mail-Filter auf dem neuesten
Stand, um die maximale Wirksamkeit zu gewdahrleisten.

Informieren Sie sich GUber gangige Phishing-Taktiken: Bleiben Sie Gber
gdngige Phishing-Taktiken und -Strategien informiert, die von Cyberkriminellen
verwendet werden, um Personen dazu zu bringen, auf bésartige Links zu klicken
oder Anhdnge herunterzuladen. Informieren Sie sich und Ihre Teammitglieder
Uber die neuesten Phishing-Trends und -Techniken.

Seien Sie vorsichtig in sozialen Medien und Messaging-Apps: Seien Sie
vorsichtig beim Klicken auf Links oder Herunterladen von Anhdngen aus
sozialen Medien, Messaging-Apps oder anderen Online-Plattformen. Betriger
verwenden oft diese Plattformen, um Phishing-Links und Malware zu verbreiten.

Melden Sie verddchtige Aktivitaten: Wenn Sie eine verddchtige E-Mail
oder Nachricht mit Links oder Anhdngen erhalten, melden Sie diese an die IT-
Abteilung lhrer Organisation oder an die entsprechenden Behdrden. Die
Meldung verddchtiger Akfivitdten kann dazu beitragen, andere vor Phishing-
Betfrug zu schitzen.

Wichtigkeit der Geheimhaltung personlicher Informationen auf Social Media
Plattformen

Die private Haltung persdnlicher Informationen auf sozialen Medien ist aus
mehreren Grinden entscheidend:

Schutz vor Identitatsdiebstahl: Persdnliche Informationen, die auf sozialen
Medien geteilt werden, wie vollstdndiger Name, Geburtsdatum, Adresse und
Kontaktdaten, kbnnen von Identitatsdieben ausgenutzt werden, um lhre
ldentit&t zu stehlen. Mit diesen Informationen kénnen Kriminelle betrGgerische
Konten eréffnen, Kreditkarten beantragen oder andere Formen von
Finanzbetrug in lInrem Namen begehen.

Verhinderung von Cyberstalking und Belastigung: Das Teilen zu vieler
persdnlicher Informationen auf sozialen Medien kann Sie anfallig for
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Cyberstalking und Bel&stigung machen. Béswilige Personen kéonnen Ihre
personlichen Informationen verwenden, um lhren Aufenthaltsort zu verfolgen,
lhre Aktivitdten zu Uberwachen oder Sie online oder im wirklichen Leben zu
beldstigen.

Vermeidung von Online-Betrug und Phishing-Angriffen: Cyberkriminelle
nutzen haufig auf sozialen Medien geteilte persdnliche Informationen, um
gezielte Phishing-Angriffe oder Betrug durchzufUhren. Sie kdnnen Ihre
personlichen Daten verwenden, um Uberzeugende Nachrichten oder E-Mails zu
verfassen, um Sie zur Offenlegung sensibler Informationen oder zum Eingehen
auf betfrigerische Schemata zu verleiten.

Schutz von Ruf und Privatsphare: Das Teilen sensibler oder
unangemessener Informationen auf sozialen Medien kann Ihren Ruf und lhre
Privatsphdre beeintrdchtigen. Arbeitgeber, Kollegen, Familienmitglieder und
andere kénnten Zugang zu lhren Social-Media-Profilen haben.

Verhinderung von Social-Engineering-Angriffen: Soziale Medien werden
haufig von Cyberkriminellen fUr Social-Engineering-Angriffe genutzt, bei denen
sie Benutzer manipulieren, um vertrauliche Informationen preiszugeben oder
Aktionen durchzufUhren, die die Sicherheit gefdhrden. Indem Sie die Menge an
persdnlichen Informationen, die Sie auf sozialen Medien teilen, begrenzen,
reduzieren Sie das Risiko, Opfer von Social-Engineering-Taktiken zu werden.

Verbesserte Online-Sicherheit: Das private Halten persdnlicher
Informationen auf sozialen Medienplattformen tragt zur Verbesserung lhrer
allgemeinen Online-Sicherheit bei. Es verringert die Wahrscheinlichkeit eines
unbefugten Zugriffs auf Ihre Konten, minimiert das Risiko von Identitatsdiebstahl
und schutzt somit Ihre Privatsphdre bzw. wahrt den digitalen FuBabdruck.

Aktivitat: Interaktive Sitzung zum Erkennen und Vermeiden verddchtiger Links und
Anhdnge in simulierten E-Mail-Szenarien.

Das Ziel dieser Akfivitat ist es, die Teilnehmerinnen Gber das Identifizieren und Vermeiden
verddchtiger Links und Anhdnge in E-Mails durch simulierte Szenarien zu informieren. Die
Teilnehmerinnen sollen interaktive Ubungen durchfihren, indem sie E-Mail-Inhalte
analysieren und informierte Entscheidungen zu treffen, ob sie auf Links klicken oder
Anhdnge herunterladen.

Benotigte Materialien:
Simulierte E-Mail-Szenarien
Whiteboard oder Flipchart

Schreibmaterialien
Computer oder mobile Gerdte mit Infernetzugang (optional)
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EinfOUhrung (5 Minuten):

1. BegriBen Sie die Teilnehmerinnen zur interaktiven Sitzung Uber das Erkennen und
Vermeiden verddchtiger Links und Anhdnge in E-Mails.

2. ErklGren Sie den Zweck der Aktivitat: Die Sensibilisierung und das Erlernen von
Fahigkeiten der Teilnehmerlnnen zur Erkennung von Phishing-Versuchen und zum i
Schutz vor Cyberbedrohungen. Seite | 32

Présentation zu Warnhinweisen und bewdhrten Verfahren (10 Minuten):

1. Geben Sie eine kurze Prdsentation zu den Warnhinweisen und bewdhrten
Verfahren zur Identifizierung verddchtiger Links und Anhdnge in E-Mails.

2. Diskutieren Sie gemeinsame Merkmale von Phishing-E-Mails, wie generische
GrUBe, dringende Anfragen, verddchtige URLs und Anfragen nach persénlichen
Informationen.

3. Diskutieren Sie bewdhrte Verfahren zur Vermeidung des Klickens auf Links oder
zum Herunterladen von Anhdngen aus unbekannten oder verddchtigen
Quellen.

Simulierte E-Mail-Szenarien (30 Minuten):

1. Teilen Sie die Teilnehmerlnnen in kleine Gruppen auf.
2. Verteilen Sie simulierte E-Mail-Szenarien an jede Gruppe. Jedes Szenario sollte
eine E-Mail mit einem Link oder Anhang enthalten, der verd&chtig sein kénnte.
Beispiel:

Legitime E-Mail von einer Bank:

Subject: Your monthly statement is ready
From: noreply@yourbank.com

Dear Customer,

Your monthly statement is now available in your online banking account. Please log in
fo your account to view the statement.

Best,
Your Bank

Phishing-E-Mail, die sich als Bank ausgibt:

Subject: Urgent: Account Suspended
From: support@yourbank-security.com

Dear Customer,
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We have detected unusual activity on your account. Your account has been
suspended. Please click the link below to verify your identity and restore your account.

Click here to restore your account.

Best,
Your Bank

In diesem Fall verwendet die E-Mail eine ,,dringliche" Wortwahl, um den Empféanger
dazu zu dréngen, auf den Link zu klicken. Die E-Mail-Adresse des Absenders ist ebenfalls
verddchtig und nicht die offizielle E-Mail-Adresse der Bank.

Legitime E-Mail von einem Kollegen:

Subject: Meeting Notes
From: colleague@yourcompany.com

Hi,
Please find the meeting notes attached.

Best,
Colleague

Phishing-E-Madil, die sich als Kollege ausgibt:

Subject: Urgent: Invoice Due
From: colleage@yourcompany.com

Hi,

The invoice for our vendor is due. Please see the attached invoice and make the
payment immediately.

Best,
Colleague

In diesem Fall verwendet die E-Mail eine dringende Sprache und fordert den Empfénger
auf, eine Aktfion auszufUhren, die normalerweise nicht dem gewodhnlichen Vorgehen
entspricht. Die E-Mail-Adresse des Absenders enthdlt auch einen Tippfehler, was ein
Anzeichen fUr einen Phishing-Versuch sein kann.
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Weisen Sie die Teilnehmerlnnen an, den E-Mail-Inhalt sorgfaltig zu analysieren

Warnsignale zu identifizieren und darUber zu entscheiden, ob sie auf den Link klicken

oder den Anhang herunterladen sollen.

. . . . . Seite | 34
Ermutigen Sie die Teilnehmerlinnen, die Beobachtungen und den Entscheidungsprozess
innerhalb der Gruppen zu diskutieren.

Gruppendiskussion (15 Minuten):

Versammeln Sie die Gruppe wieder und laden Sie jede Gruppe ein, die Erkenntnisse der
simulierfen E-Mail-Szenarien zu teilen.

Moderieren Sie eine Diskussion Uber die von den Teilnehmerinnen identifizierten
Warnsignale und die Grunde fUr die getroffenen Entscheidungen, ob sie auf Links

klicken oder Anh&nge herunterladen sollen.

Verwenden Sie ein Whiteboard oder Flipchart, um die wichtigsten Erkenntnisse und
Einsichten aus der Diskussion festzuhalten.

Reflexion und Erkenntnisse (10 Minuten):

Leiten Sie eine Reflexionssitzung ein, in der die Teilnehmerinnen inre Gedanken und
Erkenntnisse aus der interaktiven Sitzung teilen.

Diskutieren Sie mit den Teilnehmerlnnen die VorkehrungsmaBnahmen, damit man nicht
Opfer von Phishing-Versuchen wird und wie man sich vor Cyberbedrohungen im
taglichen E-Mail-Verkehr schitzen kann.

Fassen Sie die wichtigsten Erkenntnisse zusammen und betonen Sie die Bedeutung von
Wachsamkeit und Skepsis im Umgang mit verd&chtigen Links und Anh&dngen in E-Mails.

Abschluss:

Bedanken Sie sich bei den Teilnehmerinnen fUr ihre aktive Teilnahme an der interaktiven
Sitzung.

Ermutigen Sie die Teilnehmerlnnen, das erlangte Wissen und die erworbenen
Fahigkeiten anzuwenden, um verddchtige Links und Anhdnge in inren E-Mail-
Kommunikationen zu identifizieren und zu vermeiden.

Bieten Sie zusatzliche Ressourcen und Unterstutzung fur Teilnehmerinnen an, die mehr
Uber bewdhrte Verfahren in der Cybersicherheit erfahren méchten.
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Integration von Fallstudien

Beispiele aus dem wirklichen Leben von Personen, die Opfer von Finanzbetrug
wurden

Das Ponzi-Schema von Bernie Madoff:

Eine der berUchtigtsten Finanzbetrug in der Geschichte wurde von Bernie Madoff
orchestriert. Madoff fGhrte Gber mehrere Jahrzehnte hinweg ein Ponzi-Schema, das den
Anlegern hohe Renditen versprach. Er lockte Tausende von Anlegern an, darunter
Einzelpersonen, Wohltatigkeitsorganisationen und institutionelle Anleger, indem er
konsistente und lukrative Renditen versprach. Anstatt jedoch die Gelder wie
versprochen anzulegen, verwendete Madoff das Geld neuer Anleger, um Renditen an
bestehende Anleger auszuzahlen. Das Schema brach schlieBlich 2008 zusammen und
fOhrte zu Milliardenverlusten fUr die Anleger. (Hayes, 2023)

Vorschussbetrug:

Der Vorschussbetrug, auch bekannt als 419er-Betrug, ist ein hdufiger Finanzbetrug, der
Einzelpersonen Uber E-Mail oder andere Kommunikationskandle ins Visier nimmt. Bei
einem Vorschussbetrug versprechen BefrUger eine groBe Geldsumme im Austausch
gegen eine geringe Vorauszahlung oder Gebuhr. Opfer werden mit Versprechungen
von Erbschaften, Loftogewinnen oder Geschdaftsmdglichkeiten angelockt, verlieren
jedoch letztendlich Geld an die Betriger. (Grigutyté & Grigutyte, 2023)

Strategien, die angewendet werden kénnen, um nicht Opfer dieser
Betrugsmaschen zu werden:

Das Ponzi-Schema von Bernie Madoff:

Sorgfdltige Préfung: Investoren hétten vor der Investition ihres Geldes bei Bernie Madoff
eine grindliche Due Diligence durchfihren kénnen. Dies wirde die Uberprifung der
Legitimit&t der Investmentfirma, die Prifung von Finanzberichten und die Einholung
unabhdngiger Drittanbieterprifungen umfassen.

Frage unrealistische Renditen: Investoren hétten die unrealistischen und konstanten
Renditen hinterfragen sollen, die von Madoffs Investmentfirma versprochen wurden.
Konstant hohe Renditen bei minimalem Risiko h&tten Warnsignale setzen und weitere
Untersuchungen ausldésen sollen.

E-Mail-Phishing-Betrug:

ldentitét des Absenders Uberprifen: Uberprifen Sie immer die Identitét des Absenders,
bevor Sie auf E-Mails antworten, die persénliche oder finanzielle Informationen
anfordern. Seridse Organisationen wirden niemals sensible Informationen per E-Mail
anfordern.
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URLs und Links Uberprufen: Fahren Sie mit der Maus Gber Hyperlinks in E-Mails, um die
Ziel-URL zu Uberprifen, bevor Sie daraufklicken. Seien Sie vorsichtig bei URLs, die nicht
mit der offiziellen Website der Organisation Ubereinstimmen oder verddchtige Domains
enthalten.

Kryptowdhrungsbetrug:
Seite | 36
Recherchieren Sie Investitionsmdglichkeiten: FGhren Sie grundliche Recherchen durch,
bevor Sie in Kryptowdhrungen investieren oder an Initial Coin Offerings (ICOs)
teiinehmen. Uberprifen Sie die Legitimitat des Projekts, der Teammitglieder und der
Whitepaper, um Investitionen in betrGgerische Systeme zu vermeiden.

Vermeiden Sie unredlistische Renditen: Seien Sie skeptisch gegentber
Investitionsmoglichkeiten, die konstant hohe Renditen bei minimalem Risiko
versprechen. Kryptowdhrungsinvestitionen, bergen wie jede andere Investition
inhdrente Risiken. Garantierte Renditen sollten mit Skepsis betrachtet werden.

Vorschussbetrug:

Seien Sie skeptisch gegeniber unaufgeforderten Angeboten: Seien Sie vorsichtig bei
unaufgeforderten E-Mails oder Nachrichten, die groBe Geldsummen im Austausch for
eine geringe Vorauszahlung oder Gebuhr versprechen. Uben Sie Vorsicht und
hinterfragen Sie die Legitimitat solcher Angebote.

Recherchieren und Uberprifen: Recherchieren Sie das Angebot und Uberprifen Sie die
ldentitdt des Absenders oder der Organisation, bevor Sie antworten. Seridse
Geschdaftsmbglichkeiten erfordern in der Regel keine Vorauszahlungen oder GebUhren.

Investitionsbetrug:

Uberprifen Sie Investitionsmédglichkeiten: Fihren Sie grindliche Recherchen zu
Investitionsmoglichkeiten durch und Uberprifen Sie die Legitimitat der Investmentfirma
oder des Beraters. Uberprifen Sie regulatorische Registrierungen, Lizenzen und
Disziplinarhistorien, um die GlaubwUrdigkeit sicherzustellen.

Vermeiden Sie Hochdruck-Verkaufstaktiken: Seien Sie vorsichtig bei
Investitionsmoglichkeiten, die Hochdruck-Verkaufstaktiken verwenden oder Sie zu
schnellen Entscheidungen dréngen. Seridse Investitionsmoglichkeiten lassen Zeit fur eine
ausfUhrliche Due Diligence und entsprechende Uberlegungen.

Akftivitat: Gruppenprésentation zur Analyse von realen Fdllen von Finanzbetrug
und Vorschlag von PraventivmaBnahmen

Das Ziel dieser Aktivitat besteht darin, das Verstdndnis der Teilnehmerinnen fir reale
Finanzbetrugsfdlle zu vertiefen, die Faktoren zu analysieren, die zu den Betrugsfdllen
beigetragen haben, und préaventive MaBnahmen vorzuschlagen, um sich in Zukunft vor
dhnlichen Betrugsfdllen zu schitzen.

Benotigte Materialien:

1. Liste realer Finanzbetrugsfélle (oben erwdhnt)
2. Pré&sentationsmaterialien (Folien, Handouts usw.)
3. Schreibmaterialien
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4. Projektor oder Bildschirm (bei Verwendung von Folien)
Anleitung:

EinfOhrung (10 Minuten):

1. BegriBen Sie die Teilnehmerinnen zur Gruppenprdsentation Uber die Analyse
realer Finanzbetrugsfélle und das Vorschlagen préventiver MaBnahmen.

2. Erldutern Sie den Zweck der Aktivitat: die Untersuchung realer
Finanzbetrugsfalle, die Identifiziierung gemeinsamer Muster und Schwachstellen
sowie das Vorschlagen praventiver MaBnahmen zur Risikominderung dhnlicher
Betrugsfdlle.

Auswahl der Betrugsfalle (10 Minuten):

—_

Teilen Sie die Teilnehmerinnen in kleine Gruppen auf.

2. Geben Sie jeder Gruppe eine Liste realer Finanzbetrugsfalle zur Auswahl. Diese
Falle sollten eine Vielzahl von Finanzbetrugsarten abdecken, wie Ponzi-Systeme,
Anlagebetrug, Phishing-Betrug, usw.

3. Weisen Sie jede Gruppe an, einen Betrugsfall zur Analyse und Prdsentation

auszuwdahlen.

Recherche und Analyse (30 Minuten):

1. Weisen Sie jeder Gruppe Zeit zur Recherche und Analyse des ausgewdhlten
Betrugsfalls zu.

2. Ermutigen Sie die Gruppen, die Details des Betrugsfalls zu untersuchen,
einschlieBlich der Tater, Opfer, verwendeten Methoden, Warnsignale,
Auswirkungen und Konsequenzen.

3. Weisen Sie die Gruppen an, gemeinsame Muster, Schwachstellen und Faktoren
zu identfifizieren, die zum Erfolg des Befrugs beigetragen haben.

PréventivmaBnahmen (30 Minuten):

1. Nach Analyse des Betrugsfalls sollten die Gruppen prdventive MaBnahmen zum
Schutz vor dhnlichen Betrugsfallen in Zukunft brainstormen und vorschlagen.

2. Ermutigen Sie die Gruppen, eine Reihe von prdventiven MaBnahmen in Betracht
zu ziehen, darunter regulatorische Reformen, Verbraucherbildung,
Aufkldrungskampagnen, technologische Lésungen und
DurchsetzungsmaBnahmen.

3. Jede Gruppe sollte eine Liste praventiver MaBnahmen erstellen und diese
basierend auf inrer Wirksamkeit und DurchfGhrloarkeit priorisieren.

Gruppenprdsentationen (40 Minuten):

1. Weisen Sie jeder Gruppe Zeit zur Prasentation ihrer Analyse des Betrugsfalls und
zur Vorstellung praventiver MaBnahmen zu.

2. Ermutigen Sie die Gruppen, Prasentationsmaterialien (Folien, Handouts usw.) zur
UnterstUtzung ihrer Présentationen zu verwenden.

3. Nach jeder Préasentation leiten Sie eine kurze Fragerunde ein, um anderen
Teilnehmern die Méglichkeit zu geben, Fragen zu stellen und Feedback zu
geben.
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Diskussion und Reflexion (20 Minuten):

1. SchlieBen Sie die Gruppenprdsentationen mit einer Diskussions- und

Reflexionssitzung ab.
2. Ermutigen Sie die Teilnehmerinnen, gemeinsame Themen, Einsichten und

Lektionen aus den Betrugsfdllen und vorgeschlagenen préventiven

MaBnahmen zu diskutieren. Seite | 38
3. Leiten Sie eine Diskussion Uber die Bedeutung proaktiver MaBnahmen zur

Verhinderung von Finanzbetrug und zum Schutz von Verbrauchern und

Anlegern.

Abschluss (10 Minuten):

1. Bedanken Sie sich bei den Teilnehmerinnen fUr inre Teilnahme und ihre Beitrge
zu den Gruppenprdsentationen.

2. Fassen Sie die wichtigsten Erkenntnisse und Einsichten aus der Aktivitat
zusammen.

3. Betonen Sie die Bedeutung kontinuierlicher Wachsamkeit, Verbraucherbildung
und regulatorischer BemUihungen im Kampf gegen Finanzbetrug.

Ubung
Selbstgesteuertes Lernen

Schlagen Sie den Teilnehmerlnnen vor, mehr Uber die Themen zu erfahren, und
empfehlen Sie einige zusdtzliche Lektlren wie:

Identitatsdiebstahl, betrigerische Transaktionen und Cybersicherheitsbedrohungen:

1. Identity Theft Resource Centre (https://www.idtheftcenter.org/) - Bietet
Informationen, Ressourcen und UnterstUtzung fUr Opfer von Identitatsdiebstahl.

2. Federal Trade Commission (FTC) Identity Theft Website
(https://www.identitytheft.gov/) - Bietet eine schrittweise Anleitung zur
Pravention, Erkennung und Wiederherstellung von IdentitGtsdiebstahl.

Bedeutung von SicherheitsmaBnahmen und grundlegenden SicherheitsmaBnahmen:

1. StaySafeOnline.org (https://staysafeonline.org/) - Bietet Ressourcen und Tipps fir
Online-Sicherheit und Cyber-Sicherheitsbewusstsein.

2. Cybersecurity & Infrastructure Security Agency (CISA) (https://www.cisa.gov/) -
Bietet Cyber-Sicherheitsressourcen, Tipps und bewdhrte Verfahren for
Einzelpersonen und Organisationen.

Erkennen des Betrugs und Cybersicherheitsbewusstsein:

1. FBlInternet Crime Complaint Centre (IC3) (https://www.ic3.gov/) - Ermdglicht
Benutzern die Meldung von Internetkriminalitét und bietet Ressourcen zur
Pravention von Cyberkriminalit&at.

2. Better Business Bureau (BBB) Scam Alerts (https://www.bbb.org/scamiracker) -
Bietet Betrugswarnungen, Tipps und Ressourcen fur Verbraucher und
Unternehmen.
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Fallstudien zu realen Betrugsfdllen und Strategien zur Vermeidung:

1. Securities and Exchange Commission (SEC) (https://www.sec.gov/) - Bietet
Ressourcen und Informationen zur Anlegererziehung, Warnungen und
DurchsetzungsmaBnahmen.

2. Consumer Financial Protection Bureau (CFPB)
(https://www.consumerfinance.gov/) - Bietet Ressourcen und Tools fir
Verbraucher, einschlieBlich Betrugswarnungen und Berichten Gber Finanzbetrug.

Quiz-Bewertung
Quiz: Identifizierung haufiger Sicherheitsrisiken und Erkennen von Betrugsmustern
Anweisungen:

1. Lesen Sie jede Frage sorgfaltig durch und wdahlen Sie die beste Antwort aus.

2. Wadhlen Sie jene Option aus, die die richtige Antwort am besten représentiert.

3. Am Ende des Quiz z&hlen Sie Inhre Punktzahl zusammen, um zu sehen, wie gut Sie
abgeschnitten haben.

Was ist Identitatsdiebstahl?

a) Eine Art von Malware, die den Computer infiziert und persénliche Informationen
stiehlt.

b) Die unbefugte Verwendung der persénlichen Informationen einer anderen
Person, um Betrug oder andere Verbrechen zu begehen.

c) Ein Finanzbetrug, der betrigerische Anlagepldne beinhaltet.

d) Eine Cyberbedrohung, die auf Online-Bankkonten abzielt.

Welche der folgenden Eigenschaften kennzeichnet Phishing-E-Mails?

a) Personalisierte GruBe, die den Empfanger mit Namen ansprechen.

b) Anfragen nach sensiblen Informationen wie Passwdrtern oder
Kreditkartennummern.

c) Legitime Absender-E-Mail-Adressen, die mit der offiziellen Domain der
Organisation Ubereinstimmen.

d) Offizielle Logos und Marken von vertrauenswUrdigen Organisationen.

Was ist ein Ponzi-Schema?

a) Eine Art von Phishing-Angriff, der Einzelpersonen Uber betrUgerische E-Mails
angreift.

b) Ein Anlagebetrug, der Anlegern hohe Renditen bei minimalem Risiko verspricht.

c) Eine Cyberbedrohung, die Schwachstellen in Software oder Systemen ausnutzt.

d) Eine Art von Malware, die entwickelt wurde, um persénliche Informationen von
Computern zu stehlen.

Was ist der Zweck der Zwei-Faktor-Authentifizierung?
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a) Online-Konten durch die Anforderung mehrerer Formen der Verifizierung zu
sichern.
b) Phishing-Angriffe durch VerschlUsselung von E-Mail-Kommunikationen zu
verhindern.
c) Sich vor ldentitGtsdiebstahl zu schUtzen, indem man Kreditberichte Uberwacht.
d) Malware von infizierten Geréaten zu erkennen und zu entfernen.
Seite | 40

Welches der folgenden ist ein Warnzeichen fir einen moglichen Betrug?

a) Dringende Anfragen nach persénlichen Informationen oder sofortigem
Handeln.

b) Personalisierte E-Mails, die den Empfdanger mit Namen ansprechen.

c) Offizielle Logos und Marken von seridsen Organisafionen.

d) Anfragen nach Feedback oder Umfragen von vertrauenswirdigen Quellen.

Was ist die wichtigste Bedeutung regelmaBiger Software-Updates und Gerdtewartung?
a) Sicherheitsrisiken und Malware-Infektionen zu verhindern.
b) Online-Konten mit starken Passwértern zu sichern.
c) Identitatsdiebstahl und Finanzbetrug zu verhindern.
d) Sicherheitsanfalligkeiten zu mindern und vor Cyberbedrohungen zu schitzen.
Welches der folgenden ist KEINE haufige Eigenschaft von legitimen Anlagechancen?
a) Garantierte hohe Renditen bei minimalem Risiko.
b) Angemessene regulatorische Registrierung und Uberwachung.
c) Transparente Dokumentation, die Anlageinformationen und -risiken umreift.
d) Erhdhter Druck, eine schnelle Anlageentscheidungen, ohne vorgelagerter Due
Diligence zu treffen.

Was ist die Bedeutung, personliche Informationen auf Social-Media-Plattformen privat
zvu halten?

a) Sich vor ldentitGtsdiebstahl und Cyberstalking zu schitzen.

b) Phishing-Angriffe und Malware-Infektionen zu verhindern.

c) Online-Konten mit Zwei-Faktor-Authentifizierung zu sichern.

d) Software-Schwachstellen und Gerdtewartungsprobleme zu vermeiden.

Antworten:

b) Die unbefugte Verwendung der persénlichen Informationen einer anderen Person,
um Betrug oder andere Verbrechen zu begehen.

b) Anfragen nach sensiblen Informationen wie Passwortern oder Kreditkartennummern.
b) Ein Anlagebetrug, der Anlegern hohe Renditen bei minimalem Risiko verspricht.

a) Online-Konten durch die Anforderung mehrerer Formen der Verifizierung zu sichern.
a) Dringende Anfragen nach persénlichen Informationen oder sofortigem Handeln.

d) Sicherheitsanfalligkeiten zu mindern und vor Cyberbedrohungen zu schitzen.
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a) Garantierte hohe Renditen bei minimalem Risiko.

a) Sich vor Identit@tsdiebstahl und Cyberstalking zu schUtzen.

Bewertung:

e 8richtige Antworten: Ausgezeichnet! Sie haben ein hervorragendes Verstdndnis
fUr haufige Sicherheitsrisiken und Betrugsmuster.

e 5-7richtige Antworten: Gut gemacht! Sie haben ein gutes Versténdnis der
Konzepte, kédnnten aber von einer weiteren Uberprifung profitieren.

e 4 oder weniger richtige Antworten: Uberlegen Sie, das Material noch einmal zu
Uberprufen, um Ihr Verstdndnis for hdufige Sicherheitsrisiken und Betrugsmuster
ZU verbessern.
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ONLINE SICHER EINKAUFEN

EinfUhrung in das Online-Shopping

Das Hauptziel dieses Unterkapitels ist es, den Teilnehmerinnen die Merkmale und

Vorteile des Online-Shoppings nGherzubringen. Online einzukaufen, bietet eine Seite | 42
bequeme Mébglichkeit, von zuhause aus einzukaufen. In diesem Unterthema werden die
Teilnehmerinnen verschiedene Aspekte der Online-Shopping-Websites erkunden und

die notwendigen Schritte zum Kauf eines Artikels durchfihren - ohne den Kauf

tatséchlich abzuschlieBen. Das Ziel ist es, eine praktische Erfahrung zu erméglichen, um

den Prozess und die Funktionen eines Online-Einkaufs zu verstehen, ohne den

endgultigen Kauf zu tatigen.

Durchstdbern von Online-Shops

Das Ziel liegt darin, das VerstGndnis der Teilnehmerinnen fur das Online-Shopping zu
vertiefen, indem der Schwerpunkt auf dem ,,Durchstébern* der Online-Shops liegt, ohne
dass ein Kauf notwendig ist. Es soll den Teilnehmerinnen verdeutlicht werden, dass man
Online-Shops erkunden, Artikel ansehen und durch verschiedene Kategorien navigieren
kann, ohne sich zum Kauf zu verpflichten. Dies erméglicht es den Teilnehmerinnen, sich
mit dem Layout und den Funktionen verschiedener Online-Shops vertraut zu machen, zu
verstehen, wie Produkte prdsentiert werden und wie der Einkaufsprozess strukturiert ist.

Durch einfaches Durchstébern kdnnen die Lernenden die Benutzeroberfldche, die
Suchfunktionen und die allgemeine Erfahrung des Online-Shoppings kennenlernen, ohne
den Druck eines Kaufs zu verspUren. Diese praktische Erkundung ist entscheidend, um ihr
Vertrauen und Verstdndnis fUr die Online-Shopping-Umgebung zu stérken.

Akfivitat 1 — Einen Online-Shop durchstébern

Die Ziele dieser Akfivitat umfassen das Bereitstellen einer praktischen Erfahrung fir die
Teilnehmerinnen, um in einer Online-Shopping-Plattform zu navigieren und die
wesentlichen Schritte eines Kaufs zu verstehen. Die Akfivitat sollte damit beginnen, dass
die Lernenden angewiesen werden, das Infernet zu nutzen und eine spezifische
Website wie Amazon besuchen. Durch das Erkunden der Startseite und das Erlernen der
Nutzung von Funktionen wie der Suchleiste, den Abteilungstabs und der Navigation
durch Kategorien wie ,,Geschenke" und ,BUcher" werden die Lernenden mit dem
Layout und den Funktionen der Website vertraut gemacht.

Ziel dieser Aktivitat ist es, den Prozess der Verfeinerung von Suchanfragen mithilfe von
Filteroptionen und das Navigieren zwischen den Seiten zu veranschaulichen. Der
Haupftfokus liegt darauf, das schrittweise Verfahren eines Online-Kaufs zu erklGren, von
der Suche nach dem Artikel Gber das HinzufGgen zum Warenkorb, das Sammeln der
Produkte bis zur Kasse, das Eingeben der Lieferdetails bis hin zur endgultigen Bezahlung.
Diese schrittweise Anleitung soll den Teilnehmerinnen den Ablauf eines Online-Kaufs
versténdlich machen und ihnen die einzelnen Schritte ndherbringen, die auch bei einem
physischen Einkauf erforderlich sind.
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Schritt-fOr-Schritt-Anleitung

1. Bitten Sie Inren Lernenden, das Internet zu 6ffnen.

2. Bitten Sie Ihren Lernenden, www.amazon.es (oder eine andere L&nderseite) zu
besuchen.

3. Erklidren Sie die Amazon-Startseite:

- Suchleiste.

- Abteilungstabs.
4, Erkunden Sie die Startseite.

5. Bitften Sie die Teilnehmerlinnen, auf den Geschenke-Tab zu klicken und unter der
Kategorie Geschenke ,,Bucher” auszuwdhlen.

6. Erkunden Sie die Ergebnisseite der BUcher.

7. ErklGren Sie, dass Sie die Filteroptionen auf der linken Seite verwenden kénnen,
um lhre Suche zu verfeinern.

8. Klicken Sie auf die ZurUck-Schaltfléche des Browsers, um zur Startseite
zurUckzukehren.

Einen Artikel online erwerben

Das Ziel dieses Unterthemas ist es, die Lernenden mit den wesentlichen Schritten des
Online-Einkaufs vertraut zu machen. Die Erkldrung beginnt damit, den digitalen
Kaufprozess mit dem eines physischen Geschdfts zu vergleichen und die Schritte in eine
einfache Abfolge zu unterteilen. Zuné&chst werden die Teilnehmerinnen in die
grundlegenden Schritte eingefUhrt, die darin bestehen, den gewulnschten Artikel im
Online-Shop zu finden, ihn in den virtuellen Warenkorb zu legen, zur Kasse zu gehen, die
erforderlichen Lieferdetails einzugeben und die Transaktion durch die Zahlung
abzuschlieBen. Indem der Online-Kaufprozess auf diese Weise dargestellt wird, soll er
vereinfacht und entmystifiziert werden, sodass die Lernenden die Schritte leichter
verstehen und sich im Online-Einkauf zurechtfinden kénnen, dhnlich wie bei ihren
gewohnten Eink&ufen im Geschdaft. Dieser strukturierte Ansatz soll das Vertrauen und das
Verstandnis der Lernenden starken und sie befdhigen, effektiv und sicher an Online-
Transaktionen teilzunehmen.

Akftivitdt 2 — Ein E-Book Kindle Online kaufen

Das Hauptziel dieser Aktivitat ist es, die Teilnehmerinnen durch die Schritte eines Online-
Kaufs zu leiten und dabei entscheidende Faktoren fUr ein sicheres und seridses Online-
Einkaufserlebnis hervorzuheben. Die Teilnehmerinnen sollten auf eine bestimmte
Website wie Amazon geleitet werden, wo sie die Startseite erkunden und deren
Authentizitat kritisch beurteilen kénnen. Wichtige Uberlegungen sind dabei die
Uberprifung der Anzeige einer Postadresse, Telefonnummer und einer sichtbaren
RUckgabepolitik auf der Website.
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Der Schritt-fUr-Schritt-Kaufprozess wird in einem Selbstversuch erkundet, wobei der
Trainer jede Phase erklért und dabei wichtige SicherheitsmaBnahmen hervorhebt, wie z.
B. die Webadresse, die mit ,,https" beginnt und somit eine sichere Transaktion anzeigt.
Die Lernenden sollten daran erinnert werden, dass sie keinen tatséchlichen Kauf
tatigen, aber wenn sie es taten, wirden sie Zahlungsdetails eingeben und eine
Bestatigung erhalten. DarUber hinaus wird in der Aktivitét auch die ErklGrung von
Zahlungsoptionen wie Kreditkarte und PayPal behandelt. Seite | 44

Nach der Ubung sollten die Lernenden ermutigt werden, die Zurick-Taste des Browsers
zu verwenden, um zur Startseite zurGckzukehren, wobei sie darauf hingewiesen werden,
dass dabei dlle eingegebenen Informationen auf der Website geldscht werden. Dies
untersireicht die Bedeutung der Online-Sicherheit und des Datenschutzes. Diese
umfassende Ubung zielt darauf ab, die Lernenden darUber aufzukldren, wie man die
Anzeichen einer seridsen Website erkennt, den sicheren Zahlungsprozess versteht und
sichere Surfgewohnheiten wahrend des Online-Einkaufs entwickelt.

Schritt-fur-Schritt-Anleitung

ErklGren Sie den Teilnehmerlnnen, dass sie eine Schopping-Website besuchen und die
Schritte zum Online-Kauf eines Artikels durchlaufen werden, aber nichts tatsdchlich
einkaufen werden.

1. Bitten Sie Ihren Lernenden, www.amazon.es (oder eine andere L&nderseite) zu
besuchen.

2. Erkunden Sie die Startseite — WICHTIG:

- Ist die Seite echt?

- Wird eine Postadresse und Telefonnummer angezeigt?

- Haben sie eine Rickgabepolitik?

1. Bitten Sie Ihren Lernenden, die Schritte des Kaufprozesses zu folgen.

2. Erklaren Sie jeden Schritt, wahrend Sie vorgehen.

3. Wenn sie die Zahlungsseite der Website erreichen, bitten Sie |hren Lernenden,
gie Webadresse anzusehen - sie sollte mit https beginnen — WICHTIG:
Uberprufen Sie, dass die Webadresse im Browser mit https (statt http) beginnt —

dies bedeutet, dass eine Art Sicherheit beim Umgang mit Inrem Geld verwendet
wird.

4, ErklGren Sie den Teilnehmerinnen, dass er, wenn er den Artikel kaufen wirde,
nun seine Zahlungsdetails eingeben und eine Bestatigung seines Kaufs erhalten
wirde. (nicht tatsachlich durchfUhrenl)

5. Erklaren Sie die Zahlungsoptionen:

Kreditkarte; PayPal
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6. Wenn die Ubung abgeschlossen ist, bitten Sie die Teilnehmerinnen, die Zurlck-
Schaltflédche des Browsers zu verwenden, um zur Startseite zurickzukehren.

Hinweis: Die Verwendung der ZurUck-Schaltfléche des Browsers |6scht alle
Informationen, die Sie auf der Website eingegeben haben.
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Online-Romantik-Betrug

Online-Romantik-Betrug ist eine unehrliche und raffinierte Art von Cyberkriminalitat, bei
der Betriger die emotionalen Bindungen von Opfern ausnutzen, um sie inres Geldes zu
berauben. Um das Vertrauen und die N&he gutgldubiger Opfer zu gewinnen,
Ubernehmen Betfriger haufig falsche IdentitGten und scheinen romantisch an innen
interessiert zu sein. Diese Kriminellen verwenden kreative Strategien, wie das Erfinden
fesselnder Geschichten und das Darstellen als perfekte Partner, um Opfer in dem
Glauben zu wiegen, sie seien sicher.

Seite | 46

Sobald Vertrauen aufgebaut wurde, kann der BetrUger die GefUhle des Opfers
ausnutzen, um sie dazu zu bringen, Geld zu senden oder sensible finanzielle oder
persdnliche Daten preiszugeben. UbermdBig dramatische oder makellose
Lebensgeschichten, eine Unwilligkeit, sich persdnlich zu freffen, Uberhastete Liebes- oder
Hingabeerkldrungen und Forderungen nach finanzieller UnterstUtzung sind Warnsignale
for Online-Romantik-Betrug. Um die Wahrscheinlichkeit zu verringern, Opfer dieser
betrGgerischen Machenschaften zu werden, ist es entscheidend, Vorsicht, Skepsis und
Wachsamkeit bei der Teilnahme an Online-Interaktionen walten zu lassen. Online-
Romantik-Betrug n&hrt sich von den Emotionen und dem Vertrauen der Menschen.

Akfivitat 3 — Online-Romantik-Betrug erkennen

Die Aktivitat zielt darauf ab, die Teilnehmer Uber die Identifizierung von Warnzeichen
potenziellen Online-Romantik-Betrugs aufzukl@ren. Es legt den Schwerpunkt darauf,
Warnsignale wie eine UbermdaBig perfekte Persdnlichkeit, das Vermeiden von
persdnlichen Treffen, schnelle Liebesbekundungen und die Bitte um finanzielle
UnterstUtzung zu erkennen. DarUber hinaus bietet es pridgnante Sicherheitsratschlage,
die dafir pladieren, Online-HintergrundGberprufungen durchzufUhren, persénliche
Informationen zurickzuhalten und dem eigenen Bauchgefihl zu vertrauen, wenn man
sich in einer Beziehung unwohl fUhlt.

Die Akfivitat ermutigt zu offenen Diskussionen, die es den Teilnehmerinnen erméglicht,
Fragen zu stellen und zu beantworten, wdhrend sie Meinungen, Bedenken und
persdnliche oder beocbachtete Erfahrungen mit Online-Romantik-Betrug teilen. Dieser
interaktive Austausch férdert das Bewusstsein und die Vorbereitung gegen potenziell
betfrigerische Akfivitdten beim Online-Dating und ermdglicht es Einzelpersonen, diese
Beziehungen vorsichtiger und vernUnftiger zu bewerten.

Schritt-fur-Schritt-Anleitung

Diskutieren Sie einige typische Warnsignale, die auf einen Online-Romantik-Betrug
hinweisen konnten. Diese konnten sein:

- Zu perfekt, um wahr zu sein: Seien Sie vorsichtig, wenn die Person UbermdaBig
perfekt erscheint oder ihre Lebensgeschichte GbermdaBig dramatisch klingt.

- Vermeidung persdnlicher Treffen: Es ist ein Warnzeichen, wenn die andere
Person st&ndig Ausreden macht, um persdnliche Treffen zu vermeiden.

- Schnelle Liebesbekundungen: Es kdnnte ein Hinweis sein, wenn sie ihre Liebe
oder Hingabe extrem frUh in der Beziehung zeigen.
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- Geldforderungen: Geben Sie niemals Bargeld oder finanzielle Details an einen
Fremden weiter, den Sie nicht persénlich getroffen haben.

1. Geben Sie einige kurze Sicherheitsratschldage:

- FUhren Sie immer eine Online-HintergrundUberprifung einer Person durch, um
nach Unstimmigkeiten zu suchen.

- Geben Sie keine persdnlichen Informationen preis: Behalten Sie Ihre
Hausadresse, Bankinformationen und Sozialversicherungsnummer fUr sich.

- Wenn etwas seltsam erscheint, vertrauen Sie Ihrem Bauchgefthl! Horen Sie auf
Ihr Bauchgefinhl.

2. Geben Sie jedem die Moglichkeit, Fragen zu stellen und zu beantworten.

Ermutigen Sie die Teiinehmerlnnen, ihre Meinungen, Bedenken und persdnlichen
oder beobachteten Erfahrungen mit Online-Romantik-Betrug zu diskutieren.

Aktivitat 4 — Ein Video Uber sicheres Einkaufen

Das Ziel dieser Akfivitat ist es, die Lernenden dabei zu unterstUtzen,
SicherheitsmaBnahmen beim Online-Shopping zu erkennen und umzusetzen. Die
Aktivit&t sollte damit beginnen, dass die Teilnehmerlnnen aufgefordert werden,
www.getsafeonline.org zu besuchen, und dann in den Bereich "Videos ansehen" zu
navigieren, um das Video "Online-Shopping" auszuwdhlen. Nach Abschluss des Videos
sollten die Lernenden angewiesen werden, zu www.easons.com zu gehen und die
Website kritisch zu bewerten, indem sie bestimmte Fragen beantworten: Ob die
Website eine Datenschutzrichtlinie anzeigt und ob sie eine Kontaktadresse angibt.

Diese Aktivitat zielt darauf ab, die Teilnehmerinnen dazu zu ermutigen, sich mit
Bildungsmaterialien zur Online-Sicherheit auseinanderzusetzen, und dann ihr Wissen
praktisch anzuwenden, indem sie die SicherheitsmaBnahmen und die Transparenz einer
tatsdchlichen Einkaufswebsite bewerten. Durch die Kombination theoretischer Einblicke
aus dem Video mit einer praktischen Website-Bewertung kdnnen die Lernenden aktiv
wesentliche Sicherheitsvorkehrungen beim Online-Shopping erkennen und
identifizieren. Dieser Prozess ermoglicht ein praktisches Lernerlebnis und unterstreicht die
Bedeutung von Datenschutzrichtlinien und Kontaktinformationen fUr ein sicheres Online-
Shopping-Erlebnis.
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ALTERNATIVE ZAHLUNGSMOGLICHKEITEN

EinfUhrung in alternative Zahlungsmethoden

Konventionelle Zahlungsmethoden wie Bargeld und Kreditkarten kénnen unter

bestimmten Bedingungen und Konstellationen der Gesellschaft und der Umwelt nicht Seite | 48
den bestmoglichen Nutzen bieten. Dieses Unterthema adressiert dies, indem es

alternative Zahlungsmethoden vorgestellt werden:

e Digitale Geldborsen: Durch Vereinfachung von Online-Transaktionen und
Beseitigung der Notwendigkeit von Bargeld und Papierrechnungen férdern
diese elekironischen Karten ein papierloses Finanzsystem.

¢ Mobile Zahlungen: FUr eine Vielzahl von Dienstleistungen und GUtern
Ubernehmen diese auf mobilen Geréten ausgefUhrten Dienste die Rolle
herkdbmmlicher Zahlungsmethoden wie Bargeld oder Karten.

e Kryptowdahrungen: Mithilfe der Blockchain-Technologie erméglichen
dezenfralisierte und sichere digitale Wahrungen Transaktionen ohne die
Notwendigkeit von Zentralbanken. Die verringert mdglicherweise die
Abhdngigkeit von etablierten Finanzinstituten.

Alternative Zahlungsmethoden beziehen sich auf nicht traditionelle Arten der
DurchfUhrung finanzieller Transaktionen jenseits von Bargeld bzw. Kredit-/Debitkarten.
Diese Methoden haben aufgrund inrer Bequemlichkeit, Zugénglichkeit und oft ihrer
Integration in digitale Plattformen an Popularitdt gewonnen. Prepaid-Karten,
BankUberweisungen, digitale Geldbdrsen, Kryptowdhrungen, Treueprogramme, lokale
Karten und gestaffelte Zahlungsoptionen sind nur einige der Moglichkeiten, die in diese
Kategorie fallen. Aufgrund ihrer Benutzerfreundlichkeit und Sicherheit wurde ihre
Akzeptanz durch die Epidemie noch weiter beschleunigt.

e Auswirkungen auf die Umwelt und die Gesellschaft: Die Verwendung
alternativer Zahlungsmethoden fur digitale Transaktionen hat diverse Vorteile.

o Okologische Vorteile: Digitale Transaktionen zeichnen sich durch einen
geringeren Papierverbrauch, einen kleineren CO2-FuBabdruck und eine bessere
Energieeffizienz aus. Sie verringern die Schdden, die die Produktfion und den
Transport von physischem Geld erfordert.

e Die Auswirkungen von Kryptowdhrungen auf die Gesellschaft zeigen sich in ihrer
Fahigkeit, Transaktionskosten drastisch zu senken, Transaktionen zu
beschleunigen und die finanzielle Inklusion (insbesondere in marginalisierten
Gemeinschaften) zu férdern. Dies hilft, lokale Wirtschaften zu unterstitzen und
finanzielle Dienstleistungen fir Menschen bereitzustellen, die keinen Zugang zu
fradifionellen Institutionen haben.

Aufgrund mehrerer Uberlegungen bieten digitale Transaktionen eine dkologischere
Option als traditionelle W&hrungstransaktionen, die ihrerseits erhebliche
Umweltauswirkungen haben.

e Verringerte Umweltauswirkungen: Die Herstellung, Verteilung und der Druck
physischer Wahrung hinterlassen alle eine erhnebliche Papierbilanz, die zum
Baumverlust beitragt. Die weit verbreitete Verwendung von Bargeld hat
negative Umweltauswirkungen wie die Entwaldung und die Zunahme von
Treibhausgasemissionen. DarUber hinaus fUhrt das Tragen von Bargeld zu
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Banken und Geldautomaten zu einem erhdhten Kraftstoffverbrauch und
Emissionen durch den Transport von Autos.

e Energieeffizienz digitaler Transaktionen: Elektronisch durchgefUhrte digitale
Transaktionen erfordern andererseits weniger Energie und erhebliche physische
AusrUstung. Um ihre Gesamtwirkung auf die Umwelt zu verringern, werden die
meisten digitalen Transaktionen in Rechenzentren abgewickelt, die mit
erneuerbaren Energien betrieben werden. Diese Einrichtungen sind darauf
ausgelegt, so energieeffizient wie mdglich zu sein und senken dadurch
erheblich ihren CO2-FuBabdruck.

Es gibt mehrere potenzielle Vorteile von Kryptowdhrungen, insbesondere fur
benachteiligte Bevdlkerungsgruppen, die nach Finanzdienstleistungen suchen:

e Geringere Transaktionskosten: Banken und Uberweisungsunternenmen erheben
haufig hohe GebUhren fUr fraditionelle internationale GeldUberweisungen.
Diese Kosten werden durch Kryptowdhrungen erheblich reduziert, was
internationale Geldtransfers verninftiger und méglich macht.

e Schnellere Transaktionen: Kryptowdhrungstransaktionen sind im Vergleich zu
herkdmmlichen Bankensystemen fur inre Schnelligkeit bekannt. Diese
Geschwindigkeit ist besonders wichtig fir Menschen, die auf rechtzeitige
Uberweisungen angewiesen sind, um tégliche Kosten oder unvorhergesehene
Notfdlle zu decken.

¢ Finanzielle Inklusion und lokale Wirtschaften: Durch die Bereitstellung von
Finanzdienstleistungen fir Menschen ohne Zugang zu fraditionellen
Bankinstitutionen kénnen Kryptowdhrungen finanzielle Licken in abgelegenen
oder verarmten Gebieten schlieBen. Diese allumfassende Strategie kann die
regionale Wirtschaft erheblich ankurbeln und benachteiligten Menschen mehr
Einfluss geben.

Arten von alternativen Zahlungsmitteln

Alternative Zahlungsmethoden beziehen sich auf verschiedene nicht-traditionelle
Finanztransaktionsmethoden. Einige Beispiele fur alternative Zahlungsmethoden sind:

¢ Prepaid-Karten: Dies sind Karten, die mit einem bestimmten Geldbetrag vorab
geladen sind und verwendet werden kénnen, um Eink&ufe zu tatigen, bis das
Guthaben aufgebraucht ist.

e Bankiberweisungen: Diese Methode ermdglicht es Verbraucherinnen, Waren
und Dienstleistungen online Uber direkte Online-Uberweisungen von ihrem
Bankkonto zu bezahlen.

e Digitale Geldborsen: Dies sind Software- oder Hardwarelésungen, mit denen
Benutzer elektronische Zahlungen tatigen kdnnen. Sie kbnnen verwendet
werden, um mehrere Zahlungsmethoden wie Kreditkarten und Bankkonten zu
speichern und Eink&ufe online oder in Geschdaften zu t&tigen.

e Kryptowdahrungen: Dies sind digitale oder virtuelle Wahrungen, die
Kryptographie zur Sicherheit verwenden und unabhdé&ngig von einer Zentralbank
operieren. Sie kédnnen verwendet werden, um Einkdufe online oder in
Geschdaften zu tatigen, die sie als Zahlungsmittel akzeptieren.

e Treueprogramme: Diese Programme ermédglichen es Verbrauchern, Punkte oder
Belohnungen fUr Eink&ufe bei einem bestimmten Handler oder einer bestimmten
Marke zu sammeln. Die Punkte oder Belohnungen kénnen dann fUr Rabatte
oder kostenlose Produkte eingel6st werden.
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¢ Lokale Karten: Dies sind Kredit- oder Debitkarten, die von lokalen Banken oder
Finanzinstituten ausgegeben werden und nur innerhalb eines bestimmten
Landes oder einer Region verwendet werden ké&nnen.

e Verzogerte Zahlung und Ratenzahlungsoptionen: Diese Optionen ermdglichen
es Verbrauchern, die Zahlung fUr einen Kauf zu verzogern oder ihn in Raten Gber

einen bestimmten Zeitraum zu bezahlen.
Seite | 50

Aktivitat 1: Verschiedene Arten von alternativen Zahlungsmitteln

Das Hauptziel dieser Aktivitat besteht darin, den Teilnehmerinnen ein Handout zur
Verfugung zu stellen, die eine Vielzahl verschiedener Zahlungsoptionen darstellt und
erldutert. FUr jede Methode wird eine kurze Beschreibung bereitgestellt, die Prepaid-
Karten, BankUberweisungen, digitale Geldbdrsen, Kryptowd&hrungen, Treueprogramme,
lokale Karten und verzégerte Zahlungsoptionen umfasst. Das Ziel ist es, den
Teilnehmerinnen ein grundlegendes Verstdndnis fUr verschiedene Zahlungsmethoden zu
vermitteln, wobei die zahlreichen Vorteile, Funktionen und Situationen hervorgehoben
werden, in denen jede Methode nitzlich sein kdnnte. Am Ende der Aktivitdt sollten die
Teilnehmerinnen ein grundlegendes Versténdnis fUr alternative Zahlungsoptionen
haben und in der Lage sein, die mdglichen Verwendungen und Vorteile jeder Methode
in verschiedenen finanziellen Situationen zu bewerten.

Schritt-fUr-Schritt-Anleitung
1. Verteilen Sie das Handout an die Teilnehmerinnen.

2. Fragen Sie die Teiinehmerlnnen, ob sie bereits eine dieser Zahlungsmethoden
verwendet haben und falls ja, wie ihre Erffahrungen damit waren.

Aktivitat 2: Vorteile und Nachteile

Die Ziele dieser Aktivitat bestehen darin, kritisches Denken zu férdern und die
Teilnehmerinnen zur aktiven Teilnahme an der Abwdagung der Vor- und Nachteile
verschiedener Zahlungsoptionen zu ermutigen. Auf der Tafel oder dem Flipchart wird
ein organisiertes Feld erstellf, das die Teilnahme an einem Gruppengesprach férdert.
Das Ziel der Ubung besteht darin, die Vor- und Nachteile verschiedener alternativer
Zahlungsoptionen zu untersuchen und zu verstehen.

Durch diese Ubung kénnen die Lernenden die Vorteile dieser Strategien identifizieren,
darunter mehr Flexibilitatf, eine breitere Kundenbasis und mégliche Kosteneinsparungen
fUr Unternehmen. Gleichzeitig denken sie Uber médgliche Nachteile nach, wie etwa die
begrenzte  Akzeptanz durch  Unternehmen, die  Notwendigkeit  mehrerer
Zahlungsoptionen und die unterschiedlichen Grade des Betrugsschutzes, den
verschiedene Alternativen bieten. Die Teilnehmerinnen gewinnen durch diesen
Vergleich ein Verstandnis fUr die Komplexitadt alternativer Zahlungssysteme und die zu
berucksichtigenden Faktoren.
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Schritt-fOr-Schritt-Anleitung

Bitten Sie die Teilnehmerinnen, ihre Gedanken zu den Vor- und Nachteilen der
Verwendung alternativer Zahlungsmethoden zu teilen, und schreiben Sie sie auf die
entsprechende Seite der Tafel (siehe obenstehende Beispiele).

Verwende hierfUr das Whiteboard
Anleitung fUr den Trainer: Vor- und Nachteile

Aspekte wie Sicherheit, Benutzerfreundlichkeit, Kosten, VerfiUgbarkeit und mégliche
Anreize stehen hdufig im Mittelpunkt von Diskussionen Uber die Vor- und Nachteile
verschiedener alternativer Zahlungssysteme. Indem diese Faktoren grindlich untersucht
werden, verfUgen die Lernenden Uber das erforderliche Wissen, um die Vor- und
Nachteile der Verwendung alternativer Zahlungsmethoden abzuwdgen. Dieses
Verstdndnis erleichtert fundierte Entscheidungen Uber ihre Anwendung in
verschiedenen finanziellen Angelegenheiten.

Die Verwendung alternativer Zahlungsmethoden bietet mehrere Vorteile. Kundinnen
haben beim Einkaufen eine gréBere Auswahl und Freiheit. Durch die Nufzung ihrer
bevorzugten Zahlungsmethode kénnen sie Unternehmen auch dabei unterstitzen,
Kundlnnen aus der ganzen Welt zu bewerben. DarGber hinaus kénnen Unternehmen
durch die Verwendung anderer Zahlungsoptionen ihre Kosten fUr die Abwicklung von
Kreditkartenzahlungen méglicherweise senken.

Dennoch ké&nnen bei der Nutzung alternativer Zahlungsoptionen einige Nachteile
auffreten. Kundinnen mussen beispielsweise moglicherweise mehrere
Zahlungsalternativen zur VerfGgung haben, da nicht alle Unternehmen alle Arten
alternativer Zahlungsmethoden akzeptieren. Dariber hinaus bieten nicht alle anderen
Zahlungsoptionen den gleichen Grad an Betrugsschutz wie Kreditkarten.

Akfivitat 3: Sicherheit und Datenschutz bei der Verwendung alternativer
Zahlungsmethoden.

Diese Aktivitat zielt darauf ab, Datenschutz- und Sicherheitsbedenken im
Zusammenhang mit der Nutzung alternativer Zahlungsmethoden anzusprechen. Sie
erldutert die méglichen Gefahren bei der Verwendung verschiedener
Zahlungsmethoden, darunter Betrug, Identitatsdiebstahl und Datenverletzungen. In der
Diskussion wird die Bedeutung von préventiven MaBnahmen zur Verringerung dieser
Risiken betont. Zu diesen praventiven MaBnahmen gehéren das regeimdaBige
Uberprifen von Finanzauszigen auf UnregelmdBigkeiten, die Nutzung der Zwei-Faktor-
Authentifizierung zum Schutz vor KontenUbernahmen und die Sicherstellung, dass
Zahlungsempfanger legitim sind, bevor Geld Uberwiesen wird. Ziel ist es,
Verbraucherinnen nitzliche Taktiken zur Verringerung von Sicherheits- und
Datenschutzproblemen bei der Nutzung anderer Zahlungsmethoden bereitzustellen.

 SEERIEERY R




Co-funded by the
European Union

FinPower

Schritt-fUr-Schritt-Anleitung

Diskutieren Sie die Sicherheits- und Datenschutzimplikationen bei der Verwendung
alternativer Zahlungsmethoden, wie das Risiko von Betrug, Datenlecks und
|dentitatsdiebstahl.

Fassen Sie die wichtigsten Punkte zusammen, die im Unterricht behandelt wurden, und Seite | 52
betonen Sie die Bedeutung der sicheren und geschitzten Verwendung alternativer
Zahlungsmethoden.

Ermutigen Sie die Teilnehmerlnnen, Fragen zu dem Thema zu stellen.

Leitfaden fUr den Trainer:

Die EinfOhrung alternativer Zahlungssysteme hdngt von der Sicherheit und dem Schutz
der Privatsphdre ab. Es ist entscheidend, die Sicherheit dieser Techniken zu
gewdbhrleisten, um sich gegen ldentitatsdiebstahl, Betrug und VerstoBe gegen
persdnliche Informationen zu schitzen. Es ist wichtig, die VerschlUsselungs- und
Sicherheitsprotokolle zu verstehen, die diese Zahlungsoptionen schitzen.

Betrugsrisiko: Alternative Zahlungsmethoden bieten neue Méglichkeiten fur
betrlgerische AkfivitGten. Im Gegensatz zu traditionellen Zahlungssystemen kénnen
diese Methoden weniger strenge SicherheitsmaBnahmen haben, was sie anfdallig fur
unbefugte Transaktionen oder KontenUbernahmen macht. Benutzer mUssen vorsichtig
sein, wenn sie inre Zahlungsinformationen teilen, und sich potenzieller Phishing-Versuche
oder Befrugs bewusst sein.

Datenlecks: Alternative Zahlungsplattformen speichern sensible Finanzinformationen,
wie Kreditkartendaten oder Kontonummern. Im Falle eines Datenlecks kdnnten diese
Informationen kompromittiert werden, was zu finanziellen Verlusten und
Identitatsdiebstahl fUhren kdnnte. Unternehmen, die alternative Zahlungsdienste
anbieten, mUssen robuste SicherheitsmaBnahmen priorisieren, um Benutzerdaten vor
unbefugtem Zugriff oder Cyberangriffen zu schitzen.

Identitatsdiebstahl: Alternative Zahlungsmethoden erhéhen das Risiko von
Identitatsdiebstahl, da sie oft von Benutzern persénliche Informationen anfordern, die
fUr die Kontoerstellung und -verifizierung bereitgestellt werden muUssen. Cyberkriminelle
konnen Schwachstellen in diesen Systemen ausnutzen, um die Identitdten von
Benutzern zu stehlen und betrigerische Aktivitdten durchzufUhren. Benutzerinnen sollten
beim Teilen personlicher Informationen online vorsichtig sein und ihre Konten
regelmdaBig auf verdachtige AkfivitGten Uberwachen.

Benutzerinnen kénnen ihre Privatsphdre starken, informierte Entscheidungen freffen und
Vertrauen in die Verwendung dieser Technologien entwickeln, indem sie sich der
Sicherheitsverfahren und Datenschutzrichtlinien bewusst sind, die mit diesen Methoden
verbunden sind. Das Unterkapitel zielt darauf ab, den Teilnehmerinnen jene
Informationen zu geben, die sie bendtigen, um die Sicherheits- und
Datenschutzfunktionen mehrerer alternativer Zahlungsoptionen zu bewerten.
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Diese Zahlungsmethoden bieten Kundinnen mehr Auswahimoglichkeiten und Flexibilitét
beim Einkaufen, aber es besteht die Moglichkeit, dass Betrug, Identitétsdiebstahl und
Datenlecks auftreten.

Bei der Verwendung alternativer Zahlungsmethoden kd&nnen Kundinnen einige
SicherheitsmaBnahmen ergreifen, um diese Risiken zu verringern. Zum Beispiel sollten sie
regelmdBig ihre Finanzauszige Uberprifen, um UnregelmdBigkeiten zu entdecken.
DarUber hinaus muUssen sie die Zwei-Faktor-Authentifizierung aktivieren, um sich gegen
Datendiebstahl zu schitzen. Kundinnen sollten auch vor dem Senden von Geld das Ziel
ihrer Zahlung bestatigen.

LUSAMMENFASSUNG

Dieses Modul hat den Teilnehmerlnnen grundlegende Kenntnisse und praktische
Fahigkeiten im Bereich Online-Sicherheit und Finanzkompetenz vermittelt. Durch die
Aufbereitung der Themen wie Online-Sicherheitsrisiken, sicheres Online-Shopping und
alternative Zahlungsmethoden haben die Teilnehmerlnnen Einblicke in die wirksame
Sicherung persdnlicher und finanzieller Informationen gewonnen. Das Modul zielt darauf
ab, Einzelpersonen zu befdhigen, informierte Entscheidungen zu treffen und sichere und
nachhaltige finanzielle Praktiken im digitalen Zeitalter zu Gbernehmen.
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