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OBIECTIVE DE INVATARE

Obiectivele de invatare ale acestui modul sunt diverse si concepute penfru a oferi
participantilor cunostinte complete si abilitati practice in domenii specifice.

Primul subiect este ,Securitatea online”. Acesta aprofundeazd domeniul securitatii
online, subliniind riscurile comune precum furtul de identitate, tranzactiile frauduloase si
amenintdrile la adresa securitatii cibernetice. Acesta explicd impactul financiar si
emotional al acestor riscuri asupra indivizilor, subliniind importanta protejarii informatiilor
personale.

A doua temad este ,Cum s cumpdrdm in sigurantd online”. Obiectivele-cheie includ
ntelegerea riscurilor asociate cumparaturilor online, identificarea metodelor comune de
fraudd online si a criminalitatii cibernetice, evaluarea securitatii site-urilor web si a
metodelor de platd si punerea in aplicare a strategiilor de protejare a informatiilor
personale si financiare. De asemeneaq, cursantii vor fi instruiti sd recunoascd potentialele
escrocherii online pentru a imbundtati protectia personald si a celor din jur.

In cele din urma, tema ,,Care sunt metodele alternative de platd?” se axeazd pe
intelegerea, analizarea si ufilizarea in siguranta a diferitelor metode alternative de platg,
cum ar fi portofelele electronice, criptomonedele si pldtile mobile. De asemeneaq, se
pune accentful pe educarea participantilor, in special a femeilor, cu privire la metodele
de platd durabile, oferindu-le posibilitatea de a face alegeri financiare responsabile din
punct de vedere ecologic si social.

In general, aceste obiective de invatare urmdresc sa ofere participantilor o intelegere
cuprinzatoare a fiecarui subiect si sa 1i doteze cu cunostintele si abilitatile necesare
pentru a naviga eficient in domeniu.
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SECURITATE ONLINE

ldentificarea riscurilor comune de securitate

Potrivit FBI, dupd cum citeazd Kaspersky, furtul de identitate are loc atunci cand cineva
obtine si utilizeazd in mod ilegal informatiile personale ale altei persoane (cum ar fi
numele, numarul de asigurare sociald, numarul cardului de credit sau detalile contului
bancar) pentru a comite fraude sau alte infractiuni.

Exemple:
e Utilizarea neautorizatd a informatiilor privind cardul de credit sau contul bancar

al altei persoane pentru a face achizitii.

e Deschiderea de noi conturi de credit sau imprumuturi folosind identitatea altei
persoane.

e Depunerea de declaratii fiscale frauduloase folosind numere de securitate
sociala furate.

Tranzactiile frauduloase implicd achizitionareaq, utilizarea sau transferul neautorizat sau
inseldtor de fonduri, bunuri sau alte active prin mijloace inseldtoare sau necinstite.

Exemple:
e Un escroc care se da drept reprezentant legitim al unei companii si solicita plata

unor servicii sau produse false.

e Acces neautorizat la un cont bancar sau la un card de credit pentru a efectua
retrageri sau achizitii neautorizate.

e Facturi false sau scheme de facturare in care sunt frimise facturi pentru servicii
care nu au fost niciodata prestate.

Amenintarile la adresa securitatii cibernetice se referd la orice activitati sau evenimente
rdu intfentionate care incearcd s compromitd confidentialitatea, integritatea sau
disponibilitatea informatiilor si sistemelor digitale.

Exemple:
e Atfacuri malware (de exemplu, virusi, ransomware, spyware) care infecteaza si

compromit sistemele sau retelele informatice.

e E-mailuri de tip phishing sau inseldciuni prin inginerie sociald concepute pentru a
pacdli persoanele s dezvaluie informatii sensibile sau sd dea clic pe linkuri
malitioase.

e Incdalcari ale securitatii datelor prin care parti neautorizate obtin acces la
informatii sensibile stocate in baze de date sau servere.

Cum pot afecta aceste riscuri persoanele din punct de vedere financiar si emotional?

Impactul financiar:

1. Furtul de identitate: Victimele furtului de identitate se pot confrunta cu pierderi
financiare din cauza franzactiilor neautorizate, a imprumuturilor frauduloase sau
a debitelor din conturile lor. De asemenea, acestea pot suporta cheltuieli legate
de serviciile de solutionare a furtului de identitate si de taxele judiciare.

2. Tranzactii frauduloase: Persoanele afectate de tranzactii frauduloase poft suferi
pierderi financiare directe in cazul in care li se furd fonduri sau se fac pldti
neautorizate pe conturile lor. De asemenea, acestea pot suferi efecte financiare
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indirecte, cum ar fi comisioane pentru descoperiri de cont sau cecuri fard
acoperire.

3. Amenintari la adresa securitatii cibernetice: Victimele amenintdrilor la adresa
securitatii cibernetice pot suferi pierderi financiare ca urmare a furtului de
informatii financiare, a platii de rascumpardri pentru a recdastiga accesul la date
criptate sau a costurilor asociate recuperdarii in urma incdalcarii securitatii datelor
(de exemplu, investigatii criminalistice, amenzi de reglementare, despdgubiri
pentru clienti).

Impactul emotional:

1. Furtul de identitate: Impactul emotional al furtului de identitate poate fi
semnificativ, provoc@nd sentimente de incdlcare, anxietate si neajutorare.
Victimele pot experimenta stres si frustrare in timp ce parcurg procesul de
raportare a furtului, de contestare a taxelor frauduloase si de restabilire a
identitatii.

2. Tranzactii frauduloase: Persoanele afectate de tfranzactii frauduloase pot
experimenta sentimente de fradare si vulnerabilitate, in special dacd frauda
implica o persoand de incredere. De asemeneaq, acestea pot simti o pierdere a
conftrolului asupra securitatii lor financiare si a vietii private.

3. Amenintari la adresa securitatii cibernetice: Victimele amenintarilor la adresa
securitatii cibernetice pot simti teamad, anxietate si neincredere in siguranta
informatiilor lor personale si a activitatilor online. De asemenea, pot avea un
senfiment de vulnerabilitate si frustrare din cauza lipsei percepute de conftrol
asupra confidentialitatii si securitatii lor digitale.

Activitate: Discutii de grup privind brese recente de securitate si impactul
acestora asupra indivizilor si organizatiilor.

Aceastd activitate urmdareste sa analizeze si sa discute incdlcdrile recente ale securitatii
siimpactul acestora asupra persoanelor si organizatiilor, inclusiv consecintele financiare
si emotionale, lectiile invatate si strategiile de prevenire.

Pas cu pas:

1. Impartiti participantii in grupuri mici de 4-6 memobori.

2. Afribuiti fiecarui grup un studiu de caz recent privind incdlcarea securitdtii sau un
articol de presd pe care sa il analizeze. Exemplele includ incdlcari ale securitatii datelor
la companiiimportante, atacuri ransomware asupra organizatiilor din domeniul sGnatatii
sau Tnselatorii de tip phishing care vizeazd persoane fizice.

Se pot utiliza urmdatoarele exemple:

Brese de date la companii importante:

Bresa de date CAM4 (martie 2020): Serverul Elasticsearch al site-ului de streaming video
pentru adulti CAM4 a fost violat, expundnd peste 10 miliarde de inregistrari. Inregistrarile
compromise includeau nume complete, adrese de e-mail, orientare sexuald, franscrieri
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ale chat-ului, transcrieri ale corespondentei prin e-mail, hash-uri ale parolelor, adrese IP
si jurnale de plati.

Bresa de date Yahoo (octombrie 2017): Yahoo a dezvaluit cd o bresd din august 2013 a
compromis 3 miliarde de conturi. Incalcarea a fost raportatd pentru prima datd de
Yahoo in tfimp ce se afla in negocieri pentru a se vinde catre Verizon.

Bresa de date Aadhaar (martie 2018): Datele personale a peste un miliard de cetateni
din India stocate In cea mai mare bazd de date biometrice din lume puteau fi
cumpdarate online.

Atacuri Ransomware asupra organizatiilor din domeniul sanatatii:

University of Vermont (UVM) Medical Centre (octombrie 2020): Angajatii Centrului
Medical UVYM nu au putut ufiliza inregistrarile medicale electronice (EHR), programele de
salarizare si alte instrumente digitale vitale timp de aproape o lund. Multe interventii
chirurgicale au trebuit sa fie reprogramate, iar pacientii cu cancer au trebuit sd meargd
in altd parte pentru tratament cu radiatii.

Inova Health System: Inova Health System a fost unul dintre furnizorii de servicii medicale
care au cAzut victimd unui atac ransomware.

Escrocherii de tip phishing care vizeaza persoanele fizice:

Spear Phishing: Aceasta este o metodd de phishing tintitd pe care infractorii cibernetici
o folosesc pentru a va fura informatiile prin substituirea unei surse de incredere.

HTTPS Phishing: Un infractor cibernetic va pdcadleste sa va furnizati informatiile personale
utiliz&nd un site web rdu intentionat.

Email Phishing: Unul dinfre cele mai comune atacuri de phishing este email phishing-ul.
Email phishing este atunci c&nd un atacator cibernetic va trimite un e-mail pretinz&nd
cd este altcineva in speranta cd veti radspunde cu informatiile solicitate.

3. Furnizati grupurilor intrebari orientative pentru a facilita discutia:

- Care au fost circumstantele si amploarea bresei de securitate?

- Ce impact financiar si emotional a avut incdlcarea asupra persoanelor si organizatiilor?
- Care au fost principalele lectii invatate Tn urma incidentului?

- Ce strategii sau masuri ar fi putut fi implementate pentru a preveniincalcarea?

4. Acordati grupurilor 20-30 de minufe pentru a revizui studiul de caz sau arficolul, a
discuta intrebdrile si a pregati punctele-cheie pentru prezentare.

5.Dupad timpul de discutie, reuniti-va din nou ca grup infreg.

6.Fiecare grup prezintd un rezumat al constatarilor sale, subliniind aspectele cheie ale
bresei de securitate, impactul acesteiq, lectiile invatate si masurile preventive.
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7 Incurajati discutiile deschise si schimbul de idei intre participanti.

8.Facilitati o sesiune de debriefing in care participantii reflectd asupra temelor comune,
provocadrilor si bunelor practici discutate in cadrul studiilor de caz.

9Incheiati activitatea rezuménd principalele concluzii si subliniind  importanta
constientizarii securitatii cibernetice si a masurilor proactive in atenuarea riscurilor de
securitate.
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Importanta masurilor de securitate

Inainte de a intra n tainele securitdtii online, sa Intelegem de ce protejarea informatiilor
personale este at@t de importanta. Informatiile personale, de la numele dvs. la detaliile
financiare, joacd un rol crucial in viata noastra.

Acestea cuprind o gama largd de date care pot fi utilizate pentru a identifica sau
localiza o persoand. Acestea includ, dar nu se limiteazd la:

1. Numele

2. Adresa

3. Numarul de securitate sociald (SSN)
4. Data nasterii

5. Adresa de e-mail.

6. Numdarul de telefon.

7. Informatii financiare (de exemplu, numere de card de credit, detalii ale contului
bancar)

8. Informatii medicale

9. Datele de identificare ale conturilor online (de exemplu, nume de utilizator,
parole)

Protejarea acestor informatii este extrem de importantd din urmatoarele motive:

e Furtul de identitate: Unul dintre cele mai semnificative riscuri asociate cu faptul
ca informatiile personale ajung in maini gresite este furtul de identitate. Hotii de
identitate pot utiliza informatiile personale furate pentru a deschide conturi
frauduloase, pentru a face achiziti neautorizate sau chiar penfru a comite
infractiuni in numele victimei. Prejudiciul financiar si emotional al furtului de
identitate poate fi substantial, deoarece victimele petrec adesea timp si resurse
semnificative pentru a remedia daunele aduse creditului si reputatiei lor.

e Frauda financiara: Informatile personale sunt adesea vizate de infractorii
cibernetici care incearca s& comitd fraude financiare. Aceasta poate implica
accesul neautorizat la conturi bancare, fraude cu carduri de credit sau cereri
frauduloase de imprumut folosind identitati furate. Pierderile financiare rezultate
in urma unei astfel de fraude pot fi devastatoare, afect@nd scorurile de credit ale
persoanelor, stabilitatea financiard siincrederea in institutiile financiare.

e Incdlcarea confidentialitatii: Protejarea informatiilor personale este esentiald
pentru protejarea dreptului la viatd privatd al persoanelor fizice. Accesul
neautorizat la datele cu caracter personal poate duce laincdlcari ale dreptului
la viatad privatd, atunci cadnd informatiile sensibile sunt expuse unor pdrti
neautorizate. Tncalcdarile confidentialitatii pot duce la situatii jenante, prejudicii
de reputatie si scaderea increderii in organizatile responsabile cu protejarea
datelor cu caracter personal.
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e Consecinte juridice si de reglementare: Organizatille care nu protejeaza in mod
adecvat informatiile personale se pot confrunta cu consecinte juridice si de
reglementare. Legile privind protectia datelor, cum ar fi Regulamentul general
privind protectia datelor (GDPR) Tn Europa sau California Consumer Privacy Act
(CCPA) in Statele Unite, impun cerinte stricte pentru colectarea, stocarea si
gestionarea datelor cu caracter personal. Nerespectarea acestor reglementdri
poate duce la amenzi semnificative, raspunderi juridice si afectarea reputatiei
unei organizatii.

Cele mai bune practici pentru protejarea informatiilor personale

Pentru a asigura securitatea informatiilor dvs. personale, urmati acesti pasi esentiali:

1. Utilizati parole puternice: Creati parole puternice si unice pentru fiecare cont
online si schimbati-le in mod regulat. Evitati sa utilizati parole usor de ghicit sau sa
reutilizati parolele pentru mai multe conturi.

2. Activati autentificarea cu doi factori (2FA): Atunci cand este posibil, activati
autentificarea cu doi factori pentru a adduga un nivel suplimentar de securitate
conturilor dvs. online. 2FA solicita ufilizatorilor sa furnizeze o a doua formd de
verificare, cum ar fi un cod trimis pe dispozitivul mobil, in plus fatd de parola lor.

3. Fiti prudent cu informatiile personale: Fiti prudent atunci cdnd Tmpdrtdsiti
informatii personale online sau la telefon. Evitati sa furnizati informatii sensibile
dacd nu este necesar si verificati legitimitatea solicitarilor inainte de a partaja
orice date.

4. Asigurati-va dispozitivele: Asigurati-va securitatea dispozitivelor, inclusiv a
computerelor, smarfphone-urilor si tabletelor, instaldnd software antivirus,
activand firewall-uri si mentinédnd software-ul la zi cu cele mai recente patch-uri
de securitate.

5. Informati-va: Rodmaneti informat cu privire la escrocheriile comune si tacticile de
phishing utilizate de infractorii cibernetici pentru a pdcadli persoanele sa dezvaluie
informatii personale. Fiti vigilent si sceptic cu privire la e-mailurile, apelurile
telefonice sau mesajele nesolicitate care presupun cererea de informatii
personale sau plati.

Prezentare generala a securizarii conturilor si tranzactiilor online pentru a preveni accesul
neavutorizat

In era digitald actuald, securizarea conturilor si tranzactiilor online este de o importanta
capitald pentru a proteja informatiile personale si financiare sensibile impotriva accesului
neautorizat si a activitatilor frauduloase. Securizarea conturilor si franzactiilor online
implicd punerea in aplicare a unei combinatii de madsuri preventive si de bune practici
pentru a proteja impotriva diferitelor amenintari la adresa securitatii cibernetice, cum ar
fi pirateria informaticd, phishing-ul si furtul de identitate. Mai jos sunt prezentate
componentele cheie ale securizarii conturilor si tranzactiilor online:
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Parole puternice:

—_

Utilizati parole puternice si unice pentru fiecare cont online.

Evitati utilizarea de parole usor de ghicit, precum ,,parola123” sau ,,123456".

3. Luati in considerare utilizarea unei fraze de acces compusd dintr-o combinatie
de litere, cifre si caractere speciale.

4. Actualizatiin mod regulat parolele si evitati reutilizarea acestora pentru mai multe

conturi.

N

Avutentificare cu doi factori (2FA):
1.Activati autentificarea cu doi factori (2FA) ori de cate ori este disponibild.

2. 2FA adaugd un nivel suplimentar de securitate soliciténd utilizatorilor sa
furnizeze o a doua formd de verificare, cum ar fi un cod frimis pe dispozitivul
mobil, in plus fatd de parola lor.

3. Acest lucru ajutd la prevenirea accesului neautorizat, chiar dacd parola este
compromisd.

Comunicare securizata:

1. Asigurati-v@ cd franzactiile si comunicatile online sunt efectuate pe canale
securizate.

2. Cautati HTTPS in URL-ul site-ului si pictograma unui lacat in bara de adrese a
browserului, indic@nd faptul ca conexiunea este criptatad.

3. Evitati fransmiterea de informatii sensibile prin retele Wi-Fi nesecurizate, deoarece
acestea pot fi vulnerabile la interceptarea de catre atacatori.

Actualizari periodice ale software-ului:

1. Pastrati software-ul, sistemele de operare si aplicatiile la zi cu cele mai recente
patch-uri si actualizari de securitate.

2. Vulnerabilitatile din software-ul neactualizat pot fi exploatate de atacatori pentru
a obtine acces neautorizat la dispozitive si conturi.

Feriti-va de atacurile de phishing:

1. Fiti atenti la e-mailurile, mesajele text sau apelurile telefonice de tip phishing care
incearca sa pdcdleasca utilizatorii sa dezvdaluie informatii personale sau sa dea
clic pe linkuri malitioase.

2. Evitati sa faceti clic pe linkuri sau sa descarcati atasamente din e-mailuri suspecte
sau nesolicitate.

3. Verificatilegitimitatea solicitarilor de informatii personale inainte de a furniza orice
date sensibile.

Utilizati metode de plata sigure:
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1. Afunci cand efectuati franzactii online, utilizati metode de platd sigure, cum ar fi
cardurile de credit sau platformele de platd de renume care oferd protectie
cumparatorului.

2. Evitati sa furnizati informatii de platd catre site-uri nesecurizate sau necunoscute.

Monitorizati activitatea contului:

1. Monitorizati in mod regulat activitatea contului si extrasele de cont pentru orice
franzactii neautorizate sau activitati suspecte.

2. Raportati imediat orice franzactie neautorizatd sau activitate suspectd institutiei
financiare sau furnizorului de servicii respectiv.

Criptarea datelor:

1. Utilizati tehnologii de criptare pentru a proteja datele sensibile, atatin tranzit, cat
siin repaus.

2. Criptarea bruiazd datele pentru a le face ilizioile pentru utilizatorii neautorizati,
protej@ndu-le astfel de interceptare sau furt.
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Explicatii privind recunoasterea si evitarea inselatoriilor pentru a ne proteja de
pierderi financiare

Escrocheriile se prezintd sub diferite forme si pot viza persoanele prin diferite canale,
inclusiv e-mailuri, apeluri telefonice, mesaje text si reclame online. Recunoasterea si
evitarea inselatoriilor este esentiald pentru a va proteja de pierderi financiare si alte
consecinte negative. latd o explicatie a principalelor strategii de recunoastere si evitare
a inseldtoriilor:

Informati-va:

1. Radmaneti informat cu privire la tipuriie comune de escrocherii si scheme
frauduloase, cum ar fi escrocherile de fip phishing, escrocheriile legate de
investitii si escrocheriile legate de loterii.

2. Fiti la curent cu cele mai recente tactici folosite de escroci pentru a insela
persoanele si a le exploata increderea.

Fiti sceptic cu privire la comunicdrile nesolicitate:

1. Fiti precaut cu e-mailurile, apelurile telefonice sau mesajele text nesolicitate care
va cer informatii personale sau financiare.

2. Evitati sa raspundeti sau sa faceti clic pe linkurile din comunicdarile nesolicitate,
mai ales dacd acestea par suspecte sau prea bune pentru a fi adevarate.

Verificati legitimitatea solicitarilor:

1. Verificati legitimitatea solicitarilor de informatii personale sau financiare inainte
de a furniza orice date sensibile.

2. Contactati direct organizatia folosind informatiile de contact oficiale pentru a
confirma autenticitatea solicitarilor.

Evitati luarea de decizii pripite:

1. Evitati sa luati decizii pripite sau sa actionati impulsiv ca raspuns la tacticile de
presiune utilizate de escroci.

2. Luati-va timp sa cercetati si sa verificati ofertele sau oportunitdtile inainte de a va
angaja financiar.

Protejati infformatiile personale:

1. Protejati informatiile personale si financiare evitnd s& partajati date sensibile cu
parti necunoscute sau neverificate.

2. Fiti precauti atunci cand furnizati informatii personale online, in special pe site-uri
care nu sunt sigure sau de incredere.

Aveti incredere in instinctele dumneavoastra:
1. Avetiincredere in instinctele dvs. si feriti-va de ofertele sau oportunitatile care par
prea bune pentru a fi adevarate.

2. Dacad ceva vi se pare suspect sau nu pare in reguld, luati masurile de precautie
necesare si cereti sfatul unor surse de incredere.
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Activitate: Scenariu de joc de rolin care cursantii prezintd securizarea conturilor
si franzactiilor online

Obiectivul acestei activitati de joc de rol este de a-i implica pe participanti infr-un
scenariu simulat in care Tsi protejeazd conturile si franzactiile online. Prin participarea
activd la exercitiul de joc de rol, participantii vor dobéndi experientd practica in
implementarea masurilor de securitate pentru a preveni accesul neautorizat la conturile
si franzactiile lor online.

Materiale necesare:

Sugestii pentru scenariul de joc de rol (pregdtite in prealabil)

Recuzitd (optional)

Materiale de scris

Instructiuni:

Introducere (5 minute):

Prezentati scopul activitatii de joc de rol: s exersati securizarea conturilor si tranzactiilor
online pentru a preveni accesul neautorizat.

Explicati ca participantii vor fi impartiti in perechi sau grupuri mici pentru a juca diferite
scenarii legate de securitatea online.

Atribuirea scenariilor (5 minute):

Impartiti participantii in perechi sau grupuri mici.

Atribuiti fiecarei perechi/grup un scenariu specific de joc de rol legat de securizarea
conturilor si tranzactiilor online. Scenariile pot include:

Crearea unei parole puternice si activarea autentificarii cu doi factori pentfru un cont de
e-mail.

Actualizarea setdrilor de securitate pentru un cont bancar online.
Recunoasterea si evitarea tentativelor de phishing intr-un e-mail sau mesaj text.
Verificarea legitimitatii unui site de cumpadraturi online inainte de a face o achizitie.

Pregdtirea jocului de rol (10 minute):

Furnizati participantilor o scurtd prezentare generald a scenariului care le-a fost atribuit,
inclusiv obiectivele pe care frebuie sa le atingd si orice actiuni specifice pe care ar frebui
sG le infreprindad.

Scurta prezentare generala:
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a) Crearea unei parole puternice si activarea autentificarii cu doi factori pentru un cont
de e-mail: Participantii vor simula procesul de creare a unei parole puternice si de
activare a autentificarii cu doi factori pentru a spori securitatea unui cont de e-mail. Ei
vor discuta despre strategiile de creare a unei parole sigure si de implementare a
masurilor suplimentare de autentificare pentru a preveni accesul neautorizat.

b) Actudlizarea setarilor de securitate pentru un cont bancar online: Participantii vor face
un joc de rol cu privire la pasii implicati in actualizarea setarilor de securitate pentru un
cont bancar online. Ei vor revizui si ajusta setdrile de confidentialitate, vor seta alerte
pentru activitati suspecte si vor explora caracteristicile de securitate suplimentare oferite
de platforma bancara online.

c) Recunoasterea si evitarea tentativelor de phishing intr-un e-mail sau mesaj text:
Participantii vor simula int@lnirea cu o tentativa de phishing intr-un e-mail sau mesaj text
si vor exersa recunoasterea semnelor de avertizare ale unei comunicari frauduloase. Ei
vor discuta despre strategiile de verificare a legifimitati mesajelor si de evitare a
potentialelor inseldtorii.

d) Verificarea legitimitatii unui site de cumparaturi online inainte de a face o achizitie:
Participantii vor exemplifica procesul de verificare a legitimitatii unui site de cumparaturi
online inainte de a face o achizitie. Ei vor examina caracteristicile de securitate ale site-
ului, cum ar fi criptarea SSL si optiunile de platd securizate, si vor discuta strategii de
identificare a comerciantilor online de incredere.

Incurajati participantii s& facd un brainstorming impreund si sa Tsi planifice abordarea
scenariului de joc de rol. Acestia ar frebui sa discute despre pasii pe care’i vor lua pentru
a-si securiza eficient conturile si tranzactiile online.

Joc de rol (20 de minute):

Participantii joacd scenarile care le-au fost atribuite, preludnd rolurile persoanelor
implicate (de exemplu, titulari de cont, reprezentanti ai serviciului clienti, hackeri).

Incurajati participantii s& se angajeze intr-un dialog si in actiuni realiste pe masura ce
navigheazd in scenariu si pun in aplicare masuri de securitate penfru a preveni accesul

neavutorizat.

Facilitatorii pot oferi indrumare si sprijin, dupd caz, raspunzand la intrebdri si oferind
sugestii pentru a ajuta participantii sG navigheze eficient prin scenarii.

Debriefing si discutii (15 minute):

Dupd activitatea de joc de rol, reuniti-va din nou ca un grup intreg pentru un debriefing
si 0 discutie.

Invitati participantii s& isi impartaseascd experientele din fimpul exercitiului de joc de rol,
inclusiv orice provocdari pe care le-au infdmpinat si modul in care le-au abordat.
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Facilitati o discutie cu privire la principalele concluzii si lectii invatate din activitate,
subliniind importanta securizarii conturilor si tranzactiilor online pentru a preveni accesul
neautorizat.

Incurajati participantii s& reflecteze asupra propriilor practici de securitate online si s&
identifice domenii de imbunatatire pe baza scenariilor de joc de rol.

Concluzie (5 minute):

Rezumati principalele puncte discutate in timpul activitatii si consolidati importanta
mdasurilor proactive de securitate online.

Multumiti participantilor pentru participare si implicarea lor in exercitiul de joc de rol.

Masuri de securitate de bazd

Masurile de securitate de bazd constituie fundamentul unei aparari solide impoftriva
amenintarilor digitale. Utilizarea de parole puternice si unice, activarea autentificarii cu
doi factori (2FA) si actualizarea periodica a software-ului si dispozitivelor sunt pasi esentiali
n protejarea conturilor online si a informatiilor personale. In sectiunile urmatoare, vom
aprofunda fiecare dintre aceste metode, explordnd importanta lor si oferind sfaturi
practice pentru implementare.

Importanta utilizarii parolelor unice puternice si metodele de creare a acestora

In era digitald de astazi, parolele joacd un rol crucial Tn securizarea conturilor noastre
online si a informatiilor sensibile. Cu toate acestea, prevalenta amenintarilor cibernetice,
cum ar fi atacurile de phishing, incalcarile securitatii datelor si atacurile prin forta brutd,
subliniazd importanta utilizarii unor parole unice puternice pentru a ne proteja conturile
de accesul neautorizat. latd cateva motive pentru care utilizarea parolelor unice
puternice este esentiald:

1. Prevenirea accesului neautorizat: Parolele unice puternice actioneazd ca prima
linie de apdrare impoftriva accesului neautorizat la conturile noastre online.
Acestea fac mult mai dificil pentru infractorii cibernetici sd ghiceasca sau sa
spargd parolele prin instrumente automate sau atacuri cu fortd brutad.

2. Protejarea informatiilor personale: Conturile online contin adesea informatii
personale si financiare sensibile, cum ar fi detalii bancare, fise medicale si
comunicari personale. Utilizarea unor parole unice puternice ajuta la protejarea
acestor informatii impotriva accesului neautorizat, reducdnd riscul de furt de
identitate, fraudd financiard siincdlcare a confidentialitdtii.

3. Atenuarea impactului incalcarilor securitatii datelor: in cazul unei incalcari a
securitatii datelorin care datele de autentificare sunt compromise, existenta unor
parole unice puternice pentru fiecare cont poate atenua impactul prin
mpiedicarea infractorilor cibernetici s acceseze alte conturi folosind aceleasi
date de autentificare. Aceastd practicd, cunoscutd sub numele de igiena
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parolelor, ajutd la limitarea pagubelor si la limitarea expunerii la riscuri de
securitate suplimentare.

4. Conformitatea cu cele mai bune practici de securitate: Parolele unice puternice
se aliniazd celor mai bune practici din industrie si ghidurilor de securitate
ciberneticd recomandate de organizatii precum National Institute of Standards
and Technology (NIST) si Cybersecurity and Infrastructure Security Agency (CISA).
Respectarea acestor recomandadri demonstreazd un angajament fatd de
securifatea online si ajutd persoanele fizice si organizatile sd respecte
reglementarile si standardele relevante.

Metode de creare a parolelor unice puternice:

1. Crearea de parole unice puternice implicd ufilizarea unei combinatii de
caractere, inclusiv litere majuscule si minuscule, numere si simboluri speciale,
pentru a face parolele mai rezistente la incercdrile de hacking. lata céateva
metode de creare a parolelor unice puternice:

2. Fraze de acces: In locul parolelor traditionale, luati in considerare utilizarea
frazelor de acces - combinatii mai lungi de cuvinte sau fraze care sunt usor de
retinut, dar dificil de ghicit de catre altii. Frazele de acces pot fi formate din
cuvinte aleatorii, versuri de c@ntece, titluri de carti sau fraze memorabile care au
o semnificatie personald.

3. Combinatii aleatorii de caractere: Utilizati o combinatie aleatorie de litere
majuscule si minuscule, cifre si simboluri speciale pentru a crea o parold unica.
Evitati utilizarea unor modele sau secvente usor de ghicit, precum ,,123456" sau
wparola”, care sunt frecvent vizate de hackeri.

4. Generatoare de parole: Luatiin considerare utilizarea instrumentelor generatoare
de parole sau a functiilor infegrate in software-ul de gestionare a parolelor pentru
a crea parole unice puternice. Generatoarele de parole pot genera parole
aleatorii de diferite lungimi si complexitate, facdndu-le foarte sigure si greu de
ghicit.

5. Evitarea cuvintelor de dictionar: Evitati utilizarea cuvintelor de dictionar sau a
frazelor usor de ghicit ca parole, deoarece acestea sunt suscepfibile la atacurile
de dictionar si la instrumentele de spargere a parolelor. In schimb, optati pentru
combinatii de caractere aleatorii sau fraze de acces care nu se regdsesc in
dictionare sau in modele lingvistice comune.

6. Parole unice penftru fiecare cont: Asigurati-va ca fiecare cont online are o parold
unicd pentru a preveni efectul de domino al unei singure parole compromise
care duce la accesul neautorizat la mai multe conturi. Evitati utilizarea aceleiasi
parole pentru mai multe conturi, deoarece acest lucru creste riscul de brese de
securitate si compromisuri.

Prezentare generala a autentificarii cu doi factori si rolul acesteia in

imbunatatirea securitatii conturilor

Autentificarea cu doi factori (2FA) este un nivel suplimentar de securitate utilizat pentru
a proteja conturile online, dincolo de simplul nume de utilizator si parold. Aceasta cere
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utilizatorilor sa furnizeze doi factori de autentificare diferiti pentru a-si verifica identitatea
si a obtine acces la conturile lor. Acesti factori de autentificare se impart de obiceiin trei
categorii: ceva ce stiti (de exemplu, o parold), ceva ce aveti (de exemplu, un dispozitiv
mobil sau un jeton hardware) si ceva ce sunteti (de exemplu, date biomeftrice precum
amprentele digitale sau recunoasterea faciala).

Importanta autentificarii cu doi factori:

1. Securitate sporita: 2FA imbunatateste in mod semnificativ securitatea contului
prin addugarea unui nivel suplimentar de protectie dincolo de o simpla parold.
Chiar dacd un hacker reuseste sa obtind parola unui utilizator, acesta va avea
nevoie de acces la al doilea factor (de exemplu, un dispozitiv mobil sau date
biometrice) pentru a se autentifica cu succes si a obtine acces la cont.

2. Protectie impotriva furtului de parole: Furtul parolei este o metodd frecvent
utilizatd de hackeri pentru a obtine acces neautorizat la conturile online. Prin
solicitarea unei a doua forme de autentificare, 2FA reduce riscul de acces
neautorizat, chiar dacd parolele sunt compromise.

3. Reducereariscului de acces neautorizat: 2FA reduce riscul de acces neautorizat
la conturi, in special in cazul reutilizGrii parolelor sau al parolelor slabe. Chiar dacd
parola unui utilizator este compromisd din cauza unei incdlcari a securitdtii
datelor sau a unui atac de phishing, factorul suplimentar de autentificare
adaugd un nivel suplimentar de securitate.

4. Conformitatea cu standardele de securitate: Multe organizatii si organisme de
reglementare recomanda sau solicitd utilizarea 2FA ca parte a protocoalelor lor
de securitate. Conformitatea cu aceste standarde contribuie la asigurarea
faptului ca datele si resursele sensibile sunt protejate in mod adecvat impotriva
accesului neautorizat.

5. Constientizarea si controlul utilizatorului: 2FA sporeste constientizarea si controlul
utilizatorului asupra securitatii contului, oferind un nivel suplimentar de apdrare
mpotriva accesului neautorizat. Utilizatorii sunt imputerniciti sa ia mdasuri proactive
pentru a-si proteja conturile si datele.

Metode de autentificare cu doi factori:

1. Coduri prin mesaje text (SMS): Un cod de verificare este frimis pe dispozitivul mobil
al utilizatorului prin mesaj text, pe care acesta trebuie sa il introducd impreund cu
parola pentru autentificare.

2. Aplicatii de autentificare: Utilizatorii pot instala aplicatii de autentificare precum
Google Authenticator, Microsoft Authenticator sau Authy pe dispozitivele lor
mobile. Aceste aplicatii genereazd parole unice in functie de timp (TOTP) pe care
utilizatorii le infroduc impreund cu parola lor pentru autentificare.

3. Jetoane hardware: Unele organizatii emit jetfoane hardware care genereazd
coduri de autentificare. Ufilizatorii trebuie sa detind jetonul fizic pentru a se
autentifica.

4. Auvutentificare biometrica: Unele sisteme acceptd metode de autentificare
biometricd, cum ar fi amprentele digitale, recunoasterea faciald sau
recunoasterea vocald ca al doilea factor.
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Importanta actualizarii periodice a software-ului si a dispozitivelor pentru a
reduce vulnerabilitatile de securitate

Importanta actualizarii regulate a software-ului si a dispozitivelor pentru reducerea
vulnerabilitatilor de securitate nu poate fi supraestimatd. latd cateva motive cheie
pentru care este cruciald:

1. Remedierea vulnerabilitatilor de securitate: Actualizdrile software includ adesea
patch-uri care abordeazd vulnerabilitdti de securitate cunoscute. Aceste
vulnerabilitati pot fi exploatate de infractorii cibernetici pentru a obtine acces
neautorizat la sisteme, a fura informatii sensibile sau a intrerupe serviciile.
Actualizarile regulate conftribuie la asigurarea faptului cd aceste vulnerabilitati
sunt abordate prompt, reducénd riscul de exploatare.

2. Protejareaimpotriva exploatdrilor: Infractorii cibernetici dezvoltdin mod constant
noi tehnici si exploatdri pentru a viza software-ul si dispozitivele. Prin mentinerea
la zi a software-ului si a dispozitivelor, utilizatorii se pot proteja impotriva
vulnerabilitatilor si exploatarilor nou descoperite. Acest lucru confribuie la
mentinerea integritatii si securitatii sistemelor si datelor.

3. Mentinerea conformitatii: iIn multe industrii, conformitatea cu reglementdrile si
standardele legate de securitatea ciberneticG este obligatorie. Actualizarea
periodicd a software-ului si a dispozitivelor este adesea o cerintd a acestor
reglementari si standarde. Nerespectarea acestor cerinte poate duce la
sanctiuni, amenzi sau alte consecinte juridice.

4. Tmbunatatirea stabilitatii si a performantei: Actualizdrile software nu abordeazd
doar vulnerabilitatile de securitate, ci includ si imbundtatiri ale stabilitatii si
performantei. Prin mentinerea la zi a software-ului si a dispozitivelor, utilizatorii pot
beneficia de fiabilitate sporitd, performantd mai rapidd si functionalitate
Tmbunatatita.

5. Protejarea impotriva programelor malware si a atacurilor cibernetice: Software-
ul si dispozitivele neactualizate sunt mai vulnerabile la infectiile malware si la
atacurile cibernetice. Infractorii cibernetici exploateazd adesea vulnerabilitatile
cunoscute ale software-ului invechit pentru a distribui malware, cum ar fi
ransomware, virusi sau spyware. ActualizGrile regulate ajutd la protejarea
mpotriva acestor amenintdri prin eliminarea lacunelor de securitate.

6. Mentineti suportul furnizorului: Furnizorii de software oferd de obicei asistentd si
intretinere pentru produsele lor pentru o perioadd limitatd. Pe madsurd ce
software-ul ajunge la sfarsitul ciclului sdu de viatd, furnizorii pot inceta sG mai
lanseze actualizdri si patch-uri, |dsé&nd utilizatorii vulnerabili la amenintcrile de
securitate. Actualizarea periodicd a software-ului si a dispozitivelor asigurd faptul
ca utilizatorii continud sd beneficieze de asistenta furnizorului si de protectie
mpotriva vulnerabilitatilor de securitate.
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Activitate: Atelier practic despre crearea de parole puternice si activarea
autentificarii cu doi factori pe diverse platforme online

Obiectivul acestui atelier este de a educa participantii cu privire la importanta credrii de
parole puternice si a activarii autentificarii cu doi factori (2FA) pentru a spori securitatea
conturilor lor online. Partficipantii vor Tnvata cum sd creeze si sQ gestioneze parole
puternice si sa configureze 2FA pe diferite platforme online.

Materiale necesare:
Calculatoare sau dispozitive mobile cu acces la internet pentru fiecare participant

Diapozitive de prezentare sau brosuri privind crearea de parole puternice si activarea
2FA

Exemple de platforme online care acceptd 2FA (de exemplu, Google, Facebook,
Twitter, site-uri bancare)

Materiale de scris
Instructiuni:

Intfroducere (10 minute):

Urati bun venit participantilor la atelier si prezentati importanta credrii de parole
puternice si a activarii autentificarii cu doi factori (2FA) pentru a spori securitatea online.

Oferiti 0 prezentare generald a agendei atelierului si a obiectivelor de invatare.
Prezentare privind crearea de parole puternice (15 minute):

Prezentati o scurtd infroducere generald a caracteristicilor parolelor puternice, inclusiv
lungimea, complexitatea si unicitatea.

Furnizati sfaturi si orientari pentru crearea de parole puternice, cum ar fi utilizarea unei
combinatii de litere majuscule si minuscule, cifre si caractere speciale.

Demonstrati fehnici de gestionare a parolelor, cum ar fi utilizarea managerilor de parole
pentru generarea si stocarea in sigurantd a parolelor puternice.

De exemplu:

1Password: Cunoscut pentru securitatea sa imbatabild si tonele de functii suplimentare.
Este o alegere de top pentru majoritatea utilizatorilor si este deosebit de bun pentru
familii.

Dashlane: Oferd servicii extra remarcabile, cum ar fi monitorizarea dark web si un VPN2
rapid. De asemeneaq, este cunoscut pentru gestionarea premium a parolelor.
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RoboForm: Un manager de parole accesibil, cu o securitate buna si capacitati puternice
de completare a formularelor.

Keeper: Manager de parole extrem de sigur, cu aplicatii intuitive si preturi flexibile.

NordPass: Cunoscut pentru gestionarea sigurd a parolelor si este deosebit de bun pentru
administratorii de conturi de afaceri.

Bitwarden: Cunoscut pentru gestionarea gratuitd a parolelor.

Aceste managere de parole va pot ajuta sa creati parole unice si puternice pentru
fiecare dinfre conturile dvs. online si va pot alerta cu privire la eventualele scurgeri de
date. Toate sunt fie complet gratuite, fie foarte necostisitoare. Va rugdm sa retineti cg,
desi aceste administratoare de parole oferd servicii similare, caracteristicile exacte si
preturile pot varia. Este infotdeauna o idee bunad sa consultati site-urile lor oficiale pentru
informatii c&t mai exacte si actualizate.

Activitate practicd: Crearea de parole puternice (20 de minute):

Impartiti participantii Tn perechi sau grupuri mici.

Furnizati participantilor o listd de conturi online obisnuite (de exemplu, e-mail, retele
sociale, servicii bancare) si rugati-i sa creeze parole puternice pentru fiecare cont.

Tncurajati participantii sa aplice intructiunile privind crearea parolelor discutate anterior
si sG se asigure cda fiecare parold este unica si greu de ghicit.

Circulati printre grupuri pentru ajutor siindrumare, dupd caz.

Prezentare privind activarea autentificdrii cu doi factori (2FA) (15 minute):

Prezentati un rezumat general al autentificarii cu doi factori (2FA) si rolul acesteia in
consolidarea securitatii conturilor online.

Explicati diferitele fipuri de metode 2FA, cum ar fi codurile SMS, aplicatile de
autentificare si jetoanele hardware.

Furnizati instructiuni pas cu pas pentru activarea 2FA pe diferite platforme online, inclusiv
exemple de platforme care accepta 2FA

Activitate practicd: Activarea autentificarii cu doi factori (2FA) (20 de minute):

Instruiti participantii s aleagd o platforma online care acceptd 2FA (de exemplu,
Google, Facebook, Twitter, site web bancar).

Ghidati participantii prin procesul de activare a 2FA pe platforma aleasd, utilizdnd
instructiunile pas cu pas furnizate.
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Incurajati participantii sa Tsi foloseascd dispozitivele mobile sau computerele pentru a
urmari si activa 2FA pe conturile lor.

Ajutor si asistentd pentru depanare, dupd caz.

Incheiere si discutii (10 minute):

Adunati participantii pentru o scurtd recapitulare si discutie.

Trecetiin revistd principalele concluzii ale atelierului, inclusiv importanta credrii de parole
puternice si a activarii autentificarii cu doi factori (2FA) pentru a spori securitatea online.

Incurajati participantii s& isi impartaseasca experientele si orice provocari pe care le-au
intGmpinat in timpul activitatilor practice.

Oferiti resurse suplimentare si sprijin participantilor care doresc sa afle mai multe despre
cele mai bune practici de securitate online.

Concluzie:
Multumiti participantilor pentru participarea si implicarea lorin atelier.

Reamintiti-le participantilor s& aplice cunostintele si competentele dobdndite pentru a-
si securiza conturile online si a-si proteja informatiile personale.

Tncurajati participantii sé impdartaseascd cunostintele nou dobandite cu prietenii, familia
si colegii pentru a promova practici mai bune de securitate online.
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Recunoasterea inseldtoriilor

Mai jos sunt explorate fipurile comune de inseldciuni, caracteristicile acestora si
semnalele de alarma la care trebuie sd fiti atenti.

E-mailurile de phishing sunt e-mailuri frauduloase care par a proveni de la organizatii sau
persoane legitime, dar sunt concepute pentru a pdcdli destinatari sG dezvdluie
informatii sensibile, precum parole, nume de utilizator, numere de carduri de credit sau
alte informatii personale. Aceste e-mailuri contin adesea linkuri caftre site-uri web false
sau atasamente malitioase.

Exemplu: in 2016, o inselatorie de phishing foarte raspanditd a vizat utilizatorii Gmail prin
frimiterea de e-mailuri care pdreau sa provind de la Google, solicitand utilizatorilor sa
faca clic pe un link catre o pagind falsad de autentificare Google. Utilizatorii care si-au
introdus datele de autentificare pe pagina falsd au furnizat din greseald informatiile de
autentificare atacatorilor, care au obtinut apoi acces neautorizat la conturile lor.

Schemele Ponzi sunt scheme de investitii frauduloase care promit randamente ridicate
investitorilor cu riscuri mici sau inexistente. Intr-o schema Ponzi, investitorii timpurii primesc
randamente din investitile investitorilor térzii, mai degrabd decat din profiturile legitime.
Pe masurd ce schema se dezvoltd, operatorul poate utiliza fonduri de la noii investitori
pentru a platirandamente investitorilor anteriori, creand iluzia rentabilitatii.

Exemplu: Una dintre cele mai faimoase scheme Ponzi din istorie a fost orchestratd de
Bernie Madoff, care a inselat investitorii cu miliarde de dolari pe parcursul mai multor
decenii. Madoff le promitea investitorilor randamente ridicate si constante prin
intermediul firmei sale de investitii, dar, in schimb, folosea fondurile noilor investitori pentru
a plati randamente investitorilor existenti. Schema s-a prdbusit in cele din urma in 2008,
provocdand pierderi financiare masive pentru mii de investitori.

Escrocheriile in domeniul investitiilor implicd scheme sau oferte frauduloase care promit
randamente ridicate ale investitiilor, dar care, in cele din urma, duc la pierderi financiare
pentru investitori. Aceste escrocherii vizeazd adesea persoanele care doresc sa Tsi
investeascd banii in oportunitati care par prea frumoase pentru a fi adevarate.

Exemplu: Tn ultimii ani, escrocheriile privind investitiile in criptomonede au devenit din ce
in ce mai raspéndite. Escrocii pot promova oferte initiale de monede (ICO) false sau
oportunitati de investitii in criptomonede false, promitdnd randamente ridicate cu riscuri
minime. Aceste escrocherii sunt concepute pentru a pacali investitorii sa isi frimitd banii
escrocilor, ceea ce duce la pierderi financiare pentru victime.

Caracteristici ale fiecarui tip de inselatorie si semnale de alarma la care trebuie
sa fii atent

1. Emailuri de phishing:
Caracteristici:

1. E-mailurile de phishing par adesea sa provind de la organizatii legitime,
cum ar fi banci, platforme de social media sau agentii guvernamentale.
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2. De obicei, acestea contin mesaje urgente sau alarmante care solicitd
destinatarilor sa ia masuri imediate, cum ar fi sa dea clic pe un link sau sa
furnizeze informatii sensibile.

3. E-mailurile de phishing pot include logo-uri, marci sau adrese de e-mail
false care imita surse legitime pentru ainsela destinatarii.

Semnale de alarmd la care ar trebui sd fii atent:

1. Salutari generice: E-mailurie de phishing folosesc adesea saluturi generice

precum ,Stimate client” in loc sa se adreseze destinatarilor pe nume.

2. Solicitari urgente: E-mailurile de phishing pot contine solicitari urgente de
informatii personale, de verificare a contului sau de actiune imediatd pentru a
evita consecintele.

3. Llink-uri suspecte: Feriti-va de link-urile din e-mailuri care va directioneazd catre
site-uri necunoscute sau URL-uri care nu corespund domeniului expeditorului.

4. Gramatica si ortogrdfie proaste: E-mailurile de phishing contin adesea greseli de
ortografie si gramaticd, formatari neobisnuite sau limbaj ciudat care pot indica
faptul ca nu provin dintr-o sursa legitima.

5. Solicitari de informatii personale: De obicei, organizatiile legitime nu solicitd prin
e-mail informatii sensibile precum parole, numere de asigurdri sociale sau detalii
despre conturi.

2. Scheme Ponzi:
Caracteristici:

1. Schemele Ponzi promit randamente ridicate ale investitilor cu un risc minim.

2. Ele se bazeazd pe un aflux continuu de noiinvestitori pentru a platirandamentele
investitorilor existenti, in loc sa genereze profituri legitime din investitii.

3. Schemele Ponzi utilizeazd adesea strategii de investiti complexe sau jargon
financiar pentru a deruta investitorii si a crea iluzia legitimitatii.

Semnale de alarmd la care ar trebui sd fii atent:

1. Randamente nerealiste: Fiti precauti cu privire la oportunitatile de investitii care
promif in mod constant randamente ridicate cu riscuri mici sau inexistente.

2. Llipsa de transparenta: Schemele Ponzi sunt adesea lipsite de transparentd cu
privire la modul in care sunt ufilizate sau investite fondurile investitorilor.

3. Presiunea de a investi: Escrocii potf recurge la tactici de vanzare sub presiune

pentru a convinge persoanele sa investeascd rapid, fard a acorda timp suficient
pentru diligentd sau cercetare.
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4. Llipsa inregistrarii sau a reglementdrii: Oportunitdtile de investitii legitime sunt de
obicei inregistrate la autoritdtie de reglementare si supuse supravegherii.
Schemele Ponzi pot sa nu fie inregistrate sau reglementate corespunzator.

3. Escrocherii privind investitiile:
Caracteristici:

1. Escrocheriile privind investitile pot implica oferte sau oportunitati frauduloase

legate de actiuni, proprietdti imobiliare, criptomonede sau alte produse

financiare.

2. Escrocii pot folosi informatii false sau inseldtoare pentfru a convinge persoanele
sd investeascd bani.

3. Escrocheriile privind investitile promit adesea randamente ridicate cu un efort
sau un risc minim, profitnd de dorinta persoanelor de a obtine profituri rapide.

Semnale de alarmad la care ar trebui sd fii atent:

1. Oferte nesolicitate: Fiti atenti la ofertele de investitii nesolicitate primite prin e-mail,
apeluri telefonice, social media sau reclame online.

2. lipsa documentatiei: Oportunitatile de investiti legitime oferd de obicei
documente sau materiale de informare care prezintd detdliile, riscurile si condiitiile
investitiei. Feriti-v@ de oportunitatile carora le lipseste documentatia sau
fransparenta corespunzatoare.

3. Presiunea de a actiona rapid: Escrocii pot face presiuni asupra persoanelor
pentru a lua rapid decizii de investitii, fard a acorda timpul necesar pentru o
diligentd adecvata sau pentru cercetare.

4. Randamente garantate: Fiti sceptici cu privire la oportunitatile de investitii care
garanteazd randamente ridicate sau promit un risc minim. Toate investitiile
prezintfd un anumit grad de risc, iar oporfunitatile de investitii legitime nu
garanteaza profituri.

Activitate: Analiza e-mailurilor de phishing siidentificarea elementelor cheie care
indica faptul ca acestea sunt frauduloase

Obiectivul acestei activitati este de a educa participantii cu privire la elementele cheie
ale e-mailurilor de phishing si cum sa le identifice ca fiind frauduloase. Participantii vor
analiza e-mailuri de phishing din viata reald si vor identifica semnalele de alarma care
indica faptul cd acestea sunt inselatorii.

Materiale necesare:

1. Imprimari sau copii digitale ale unor e-mailuri de phishing reale (asigurati-va ca
aceste e-mailuri nu contin linkuri sau atasamente malitioase)

2. Tabla sau flipchart
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3. Materiale de scris
Exemple:
1. Emailuri de phishing cu suport tehnic
Folosind tactici infricosatoare Tn e-mailuri si pop-up-uri, escrocii pacadlesc victimele sa
creadd cd au nevoie de asistentd tehnicd. Escrocii se pot da drept Microsoft - cel mai

fraudat brand in 2023 [*] - sau Geek Squad de Ia Best Buy pentru a va convinge cd exista
o problemad cu dispozitivul dumneavoastra.

Cum functioneaza escrocheriile de asistenta tehnica:

Support x % x

e* x http:/fwwewalert.scan001.com/error730aB4-0983

** COMPUTER SCAN - ALERT ***
Suspicious activity detected on your computer. Contact a live technician now.
1-888-709-5348 (Toll Free)

e FEscrocii folosesc un limbaj foarte tehnic sau vag in materie de securitate
ciberneticd pentru a va speria, deruta si dezarma.

e Acestia va pot factura pentru reparatii false ale dispozitivului sau ale software-ului
sau va pot vinde actualizari sau garantii inutile.

e S-ar putea sa vaindemne sa faceti clic pe atasamente malitioase sau sa vizitati
un site web pentru a va furniza informatiile.

S EEESEERIE:
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e Ar putea solicita acces de la distantd la computerul dvs. pentru a remedia
presupusele probleme, permitdndu-le sd instaleze programe malware sau
ransomware.

E-mailuri de phishing din retelele sociale

In aceastd inselatorie, e-mailul de phishing provine de la o presupusd echipd de asistentd
pentru social media, cum ar fi Instagram sau LinkedIn. Mesajul imitd un avertisment fipic
sau o nofificare de cont pentru a pdrea autentic si a va atrage atentia.

E-mail fals de alertd de conectare care imitd Facebook, cu un CTA pentru ,,Raportati
utilizatorul”.

n Facebook

Hi - s r

Someone logged into your facebook account on Sat, 21 May 2022 23:51:55 +0000 using Google Pixel 4a.
we just wanted to make sure it was you!
If you don't think this was you.
please report this so we can keep your account safe.

Report the user Yes, me

Thanks,
The Facebook Team

Exemplu de inselatorie prin phishing pe retelele sociale. Sursa: Reddit.
Cum functioneaza inseldciunile de tip phishing in retelele sociale:

e Acest e-mail inseldtor contine un link de phishing pentfru verificarea sau
autentificarea in contul dvs.

e Daca faceti clic pe link, puteti descarca programe malware sau spyware sau
puteti accesa o pagind de autentificare falsificata.

e (Odatd ce au informatiile despre conful dvs., escrocii se pot conecta si va pot
bloca accesul sau pot folosi datele de conectare in altd parte dacd v-ati
reutilizat parola.

Instructiuni:

Introducere (5 minute):
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1. Urati bun venit participantilor la activitate si explicati scopul: analizarea e-
mailurilor de phishing si identificarea elementelor-cheie care indica faptul ca
acestea sunt frauduloase.

2. Oferiti o prezentare generald a e-mailurilor de phishing si a importantei de a le
putea recunoaste pentru a va proteja impoftriva amenintdrilor cibernetice.

Prezentarea elementelor-cheie ale e-mailurilor de phishing (10 minute):

1. Realizati o scurtd prezentare generald a elementelor-cheie ale e-mailurilor de
phishing, inclusiv caracteristicile comune si semnalele de alarma.

2. Discutati elemente precum salutul generic, solicitarile urgente, linkurile sau
atasamentele suspecte, gramatica si orfografia gresite si solicitarile de informatii
personale.

Analiza e-mailurilor de phishing (30 de minute):

—_

Impartiti participantii in grupuri mici.

2. Distribuiti fise sau afisati copii digitale ale unor e-mailuri de phishing reale pentru
ca fiecare grup sd le analizeze.

3. Instruiti participantii sG examineze cu atentie e-mailurile de phishing si sa identifice
elementele-cheie care indicd faptul cd acestea sunt frauduloase.

4. Tncurajati participantii sa discute constatarile lorin cadrul grupurilor lor si s& noteze

semnalele de alarma pe care le identfifica.

Discutii in grup (15 minute):

1. Reinfruniti din nou infregul grup si invitati fiecare grup sa isi Impartaseasca
observatiile si constatarile rezultate in urma analizarii e-mailurilor de phishing.

2. Facilitati o discutie privind semnalele de alarmad comune si elementele-cheie ale
e-mailurilor de phishing identificate de participanti.

3. Utilizati o tabld sau un flipchart pentru a documenta semnalele de alarma si
elementele-cheie identificate de participanti.

Reflectie si concluzii (10 minute):

1. Conduceti o sesiune de reflectie in care participantii isi impartasesc gandurile si
ideile dobdandite in urma analizarii e-mailurilor de phishing.

2. Discutati strategile de protectie impoftriva atacurilor de phishing, cum ar fi
verificarea adreselor de e-mail ale expeditorilor, evitarea apdsarii pe link-uri sau
atasamente suspecte si raportarea tentativelor de phishing catre autoritatile
competente.

3. Rezumati principalele concluzii si subliniati importanta vigilentei si a scepticismului
atunci cand aveti de-a face cu e-mailuri nesolicitate.

Concluzie:

1. Multumiti participantilor pentru participarea lor la activitate si pentru contributiile
lor la discutie.

2. ncurajati participantii sa aplice cunostintele si competentele dobdndite pentru
a identifica si a se proteja impoftriva e-mailurilor de phishing in viata personalad si
profesionald.
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Importanta constientizarii securitatii cibernetice

Constientizarea securitdtii cibernetfice este extrem de importantd pentru a fe
proteja de diverse amenintdri online. Intelegerea strategiilor utilizate de infractorii
cibernetici pentfru a insela persoanele, cum ar fi tentativele de phishing, este esentiald
pentru mentinerea sigurantei si securitdtii digitale. Recunosc@nd tacticile comune de
phishing si disting&ndu-le de e-mailurile legitime, indivizii pot reduce riscurile de a deveni
victime ale atacurilor cibernetice.

Strategii de recunoastere a tentativelor de phishing si de diferentiere a acestora de
e-mailurile legitime

Tentativele de phishing au adesea ca scop inselarea destinatarilor pentru ca
acestia sa divulge informatii sensibile sau sa dea clic pe linkuri malitioase. Prin utilizarea
urmatoarelor strategii, indivizii isi pot spori capacitatea de a idenfifica si confracara
tentativele de phishing:

Verificati adresa de e-mail a expeditorului: Verificati cu atentie adresa de e-mail
a expeditorului pentru a va asigura cd aceasta corespunde domeniului oficial al
organizatiei sau persoanei care pretinde cd a trimis e-mailul. Fiti atenti la adresele de e-
mail care utilizeazd nume de domeniu gresit orfografiate sau suspecte.

Verificati daca exista saluturi generice: E-mailurile de phishing folosesc adesea
saluturi generice precum ,Stimate client” sau ,Stimate utilizator” in loc sa se adreseze
destinatarilor pe nume. E-mailurile legitime de |la organizatii de renume se adreseazd de

obicei destinatarilor pe nume.

Cautati solicitari urgente sau amenintari: E-mailurile de phishing contin adesea
solicitari urgente sau amenintdri menite sG creeze un sentiment de urgentad si sa exercite
presiuni asupra destinatarilor pentru ca acestia sd ia masuri imediate. Fiti atenti la e-
mailurile care amenintd cu consecinte dacd nu rdspundeti rapid sau nu furnizati
informatii personale.

Examinati link-urile si URL-urile: Treceti cursorul mouse-ului peste hyperlink-urile din
e-mailuri (fard a da clic) pentru a previzualiza URL-ul de destinatie. Verificati dacd URL-ul
corespunde site-ului oficial al organizatiei de la care se pretinde ca provine. Fiti atenti la
URL-urile scurtate sau la URL-urile care redirectioneazd cdfire site-uri necunoscute sau
suspecte.

Evitati sa faceti clic pe atasamente: Fiti precauti cu privire la atasamentele e-
mailurilor, mai ales dacd acestea provin din surse necunoscute sau necasteptate. E-
mailurile de phishing pot contine atasamente malitioase care pot instala programe
malware pe dispozitivul dvs. sau va pot compromite securitatea.

Verificati solicitarile de informatii personale: Fiti sceptici cu privire la e-mailurile care
solicitd informatii sensibile precum parole, numere de asigurdri sociale, detalii ale
cardurilor de credit sau acreditari de cont. Organizatiile legitime nu solicitd de obicei
informatii sensibile prin e-mail.

Verificati daca existd greseli de ortografie si gramatica: E-mailurile de phishing
contin adesea greseli de ortografie si gramatica, o structurd neobisnuitd a frazei sau un
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limbaj ciudat care pot indica faptul ca nu provin dintr-o sursa legitima. Feriti-va de e-
mailurile cu un limbaj de proasta calitate.

Fiti precaut in cazul solicitarilor sau ofertelor neobisnuite: Fiti suspiciosi cu privire la
e-mailurile care oferd recompense neasteptate, premii sau oferte care par prea bune
pentru a fi adevarate. De asemeneaq, e-mailurile de phishing pot solicita destinatarilor sa
participe la sondaje, concursuri sau oferte care necesitd informatii personale sau
tfranzactii financiare.

Aveti incredere in instinctele dumneavoasira si fiti sceptic: Dacd un e-mail vi se
pare ciudat sau suspect, avetiincredere in instinctele dumneavoastrd si fiti prudent. Este
mai bine sa fiti scepftic si sa verificati legitimitatea unui e-mail inainte de a lua orice
masurd.

Utilizati software de securitate si filire de e-mail: Instalati un software antivirus de
ncredere si filire de e-mail pentru a agjuta la detectarea si blocarea tentativelor de
phishing. Aceste instrumente pot ajuta la identificarea e-mailurilor suspecte si la
protejarea impotriva continutului malitios.

Sfaturi pentru a evita sa faceti clic pe linkuri suspecte sau sa descarcati
atlasamente din surse necunoscute

Verificati identitatea expeditorului: inainte de a da clic pe orice link sau de
a descarca atasamente, verificati identitatea expeditorului. Asigurati-va ca e-
mailul sau mesajul provine de la o sursd legitimd si nu de la un expeditor
necunoscut sau suspect.

Verificati adresa de e-mail: Examinati cu atentie adresa de e-mail a
expeditorului. Fiti atenti la adresele de e-mail care utilizeazd nume de domenii
gresit scrise sau suspecte, deoarece acestea pot indica tentative de phishing.

Treceti peste linkuri pentru a previzualiza URL-vrile: Treceti cursorul mouse-
ului peste hyperlink-urile din e-mailuri sau mesaje (fard a da clic) pentfru a
previzualiza URL-ul de destinatie. Verificati dacd URL-ul corespunde cu site-ul
oficial al organizatiei de la care se pretinde ca provine. Fiti atenti la URL-urile
scurtate sau la URL-urile care redirectioneazd cdatre site-uri necunoscute sau
suspecte.

Evitati e-mailurile sau mesajele nesolicitate: Feriti-vad de e-mailurile sau
mesajele nesolicitate de la expeditori necunoscuti, mai ales dacd acestea
contin linkuri sau atasamente. Stergeti sau ignorati astfel de e-mailuri pentru a
evita potentialele riscuri de securitate.

Feriti-va de solicitarile urgente sau suspecte: Fiti precauti cu e-mailurile sau

mesajele care contin solicitari urgente sau amenintdri, cum ar fi avertismente
privind suspendarea contului, actiuniin justitie sau consecinte financiare. Escrocii
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folosesc adesea urgenta pentru a exercita presiuni asupra destinatarilor si a-i
determina sa dea clic pe linkuri malitioase sau sa descarce fisiere atasate.

Verificati continutul cu expeditorul: Daca primiti un e-mail sau un mesaj cu
linkuri sau atasamente de la un expeditor cunoscut, dar continutul pare suspect,
verificati legitimitatea continutului impreund cu expeditorul printr-un canal de
comunicare separat (de exemplu, apel telefonic sau mesa;j text).

Utilizati software antivirus si filire de e-mail: Instalati software anfivirus si filtre
de e-mail de incredere pe dispozitivele dvs. pentru a ajuta la detectarea si
blocarea continutului rau intentionat, inclusiv a link-urilor si atasamentelor
suspecte. Mentineti software-ul antivirus si filtrele de e-mail actualizate pentru o
eficientd maxima.

Informeaza-te cu privire la tacticile comune de phishing: Ramaneti
informati cu privire la tacticile si strategile comune de phishing utilizate de
infractorii cibernetici pentru a pacdali persoanele sa dea clic pe link-uri malitioase
sau sa descarce atasamente. Informeaza-te pe tine si membrii echipei tale cu
privire la cele mairecente tendinte si tehnici de phishing.

Fiti precauti pe retelele sociale si in aplicatile de mesagerie: Fiti precauti
atunci cand faceti clic pe linkuri sau descarcati atasamente de pe platformele
de social media, aplicatile de mesagerie sau alte platforme online. Escrocii
folosesc adesea aceste platforme pentru a distribui linkuri de phishing si
programe malware.

Raportati activitatea suspecta: Dacd primiti un e-mail sau un mesaj suspect
care contine linkuri sau atasamente, raportati-l departamentului IT al organizatiei
dumneavoastrd sau autoritdtilor competente. Raportarea activitatii suspecte
poate ajuta la protejarea altor persoane de a deveni victime ale inselatoriilor de
tip phishing.

Importanta pastrarii confidentialitatii informatiilor personale pe platformele
social media

Pastrarea confidentialitatii informatiilor personale pe platformele social
media este esentiald din mai multe motive:

Protectie impotriva furtului de identitate: Informatiile personale partajate pe social
media, cum ar fi numele complet, data nasterii, adresa si datele de contact, poft fi
exploatate de hotii de identitate pentru a va fura identitatea. Cu aceste informatii,
infractorii pot deschide conturi frauduloase, poft solicita carduri de credit sau pot comite
alte forme de frauda financiard in numele dumneavoastra.

Prevenirea hartuirii si hartuirii cibernetice: Impartasirea prea multor informatii
personale pe retelele de socializare va poate face vulnerabil la urmarirea si hdrtuirea

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily
reflect those of the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European
Union nor EACEA can be held responsible for them. Project Number: 2022-1-AT01-KA220-ADU-000087985



M * * u"
NG 47/"
VP m Co-funded by the
‘1# European Union

FinPower

cibernetica. Persoanele rau intentionate va poft folosi informatiile personale pentru a va
localiza, pentru a va monitoriza activitatile sau pentru a va hartui online sau in viata reald.

Evitarea inselatoriilor online si a atacurilor de phishing: Infractorii cibernetici
folosesc adesea informatiile personale partajate pe retelele de socializare pentru alansa
atacuri de phishing sau escrocherii directionate. Acestia va pot folosi datele personale
pentru a crea mesaje sau e-mailuri convingatoare, pdacdlindu-va sa dezvaluiti informatii
sensibile sau sa cadeti in capcana unor scheme frauduloase.

Protectia reputatiei si a vietii private: Schimbul de informatii sensibile sau nepofrivite
pe retelele de socializare va poate afecta reputatia si viata privatd. Angajatorii, colegii,
membrii familiei si alte persoane pot avea acces la profilurile dvs. de social media, iar
continutul inadecvat ar putea avea consecinte negative asupra vietii dvs. profesionale
si personale.

Prevenirea atacurilor de inginerie sociala: Platformele de social media sunt
frecvent utilizate de infractorii cibernetici pentru atacuri de inginerie sociald, prin care
acestia manipuleazad ufilizatorii pentru a dezvalui informatii confidentiale sau pentru a
efectua actiuni care compromit securitatea. LimitGnd cantitatea de informatii personale
pe care le partajati pe retelele de socializare, reduceti riscul de a deveni victime ale
tacticilor de inginerie sociald.

Securitate online sporita: Pastrarea confidentialitatii informatiilor personale pe
platformele social media contribuie la imbunatatirea securitdtii dvs. online globale.

Aceasta reduce probabilitatea accesului neautorizat la conturile dvs., minimizeazd riscul
de furt de identitate si fraudad si va protejeaza confidentialitatea si amprenta digitald.

Activitate: Sesiune interactivd privind identificarea si evitarea link-urilor si
atasamentelor suspecte in scenarii de e-mail simulate.

Obiectivul acestei activitati este de a instrui participantii cu privire la identificarea si
evitarea link-urilor si atasamentelor suspecte din e-mailuri prin intermediul unor scenarii
simulate. Participantii se vor angaja in exercitii interactive pentru a analiza continutul e-
mailurilor, pentru a identifica semnalele de alarma si pentru a lua decizii in cunostinta de
cauzd cu privire la apdsarea pe linkuri sau descarcarea atasamentelor.
Materiale necesare:

1. Scenarii simulate de e-mail

2. Tabld sau flipchart

3. Materiale de scris

4, Calculatoare sau dispozitive mobile cu acces la internet (optional)

Instructiuni:

Introducere (5 minute):

SRR ESEERIE:
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1. Urati bun venit participantilor la sesiunea interactivd privind identificarea si
evitarea linkurilor si atasamentelor suspecte din e-mailuri.

2. Explicati scopul activitatii: sporirea gradului de constientizare si a competentelor
participantilor in ceea ce priveste recunoasterea tentativelor de phishing si
protejarea impotriva amenintdrilor cibernetice.

Prezentare privind semnalele de alarmd si cele mai bune practici (10 minute):

1. Faceti o scurtd prezentare a semnalelor de alarma si a celor mai bune practici
pentru identificarea linkurilor si atasamentelor suspecte din e-mailuri.

2. Discutati caracteristicile comune ale e-mailurilor de phishing, cum ar fi salutul
generic, solicitarile urgente, URL-urile suspecte si solicitarile de informatii
personale.

3. Andlizati cele mai bune practici pentru a evita sd dati clic pe linkuri sau sa
descdarcati atasamente din surse necunoscute sau suspecte.

Scenarii simulate de e-mail (30 de minute):

1. Tmpartiti participantii in grupuri mici.
2. Distribuiti scenarii simulate de e-mail fiecarui grup. Fiecare scenariu ar frebui s&
includd un e-mail cu un link sau un atasament care poate fi suspect.

De exemplu:
E-mail legitim de la o banca:

Subiect: Extrasul dvs. lunar este gata

De la: noreply@yourbank.com
Stimate client,

Extrasul dvs. lunar este acum disponibil in contul dvs. bancar online.
Va rugdam sa va conectati la contul dvs. pentru a vizualiza extrasul.

Toate cele bune,
Banca dvs.

Email de phishing care se prezinta drept o banca:

Subiect: Urgent: Cont suspendat

De la: support@yourbank-security.com

Stimate client,

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily
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Am detectat o activitate neobisnuitd in contul dumneavoastrad. Contul
dvs. a fost suspendat. Va rugdm sd faceti clic pe link-ul de mai jos
pentru a vd verifica identitatea si a va restabili contul.

Faceti clic aici pentru a va restabili contul.

Toate cele bune,
Banca dvs.

In acest caz, e-mailul foloseste un limbaj urgent pentru a speria destinatarul si a-|
determina sa faca clic pe link. Adresa de e-mail a expeditorului este, de asemeneaq,
suspectd si nu este e-mailul oficial al bancii.

Email legitim de la un coleg:

Subiect: Note de intdlnire

De la: colleague@yourcompany.com

Bund ziua,

Va rugdm sa gasiti notele de sedintd atasate.
Toate cele bune

Coleg

Email de phishing care se da drept un coleg:

Subiect: Urgent: Facturd scadentd

De la: colleage@yourcompany.com
Buna,

Factura pentru furnizorul nostru este scadentd. Va rugam sa consultati
factura atasatd si sd efectuati plata imediat.

SRR ESEERIE:
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Toate cele bune,

Coleg

In acest caz, e-mailul foloseste un limbaj urgent si solicitd destinatarului sa intreprinda o
actiune care nu face parte din activitatea sa obisnuitd. Adresa de e-mail a expeditorului
contine, de asemenea, o greseald de fipar, care poate fi un semn al unei fentative de

phishing.

1. Instruiti participantii s& analizeze cu atentie continutul e-mailului, sa identifice
semnalele de alarmad si sa decidd dacd sa facd clic pe link sau sG descarce
atasamentul.

2. Incurajati participantii sa discute observatiile lor si procesul de luare a deciziilor in

cadrul grupurilor lor.

Discutii in grup (15 minute):

1. Reuniti-v@ din nou Tn grup si invitati fiecare grup sa isi impartdseascd analiza
scenariilor de e-mail simulate.

2. Facilitati o discutie cu privire la semnalele de alarmd identificate de participanti
si la rationamentul din spatele deciziilor lor de a da clic pe linkuri sau de a
descdarca atasamente.

3. Folositi o tabld albd sau un flipchart pentru a consemna principalele concluzii si
perspective ale discutiei.

Reflectie si concluzii (10 minute):

1. Conduceti o sesiune de reflectie in cadrul cdreia participantii isi impartdsesc
gandurile si perspectivele obtinute in urma sesiunii interactive.

2. Discutati strategiile de evitare a tentativelor de phishing si de protectie impoftriva
amenintdrilor cibernetice in comunicatiile prin e-mail de zi cu zi.

3. Rezumaiti principalele concluzii si subliniati importanta vigilentei si a scepticismului
atunci cand aveti de-a face cu linkuri si atasamente suspecte in e-mailuri.

Concluzii:

pu—

Multumiti participantilor pentru participarea lor activa la sesiunea interactiva.

2. Incurgjati participantii sa aplice cunostintele si abilitatile dobdandite pentru a
identifica si evita link-urile si atasamentele suspecte in comunicarile lor prin e-maiil.

3. Oferiti resurse suplimentare si sprijin parficipantilor care doresc sa afle mai multe

despre cele mai bune practici de securitate cibernetica.

Integrarea studiilor de caz
Exemple reale de persoane care cad victime inseldciunilor financiare.

Schema Ponzi a lui Bernie Madoff:
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Una dintre cele mai cunoscute escrocherii financiare din istorie a fost orchestrata de
Bernie Madoff. Madoff a condus o schema Ponzi timp de mai multe decenii, promiténd
randamente ridicate investitorilor. El a atras mii de investitori, inclusiv persoane fizice,
organizatii caritabile si investitori institutionali, oferind randamente constante si
profitabile. Cu toate acesteq, in loc sa investeasca fondurile asa cum a promis, Madoff
a folosit banii noilor investitori pentru a platirandamentele investitorilor existenti. Schema
s-a prabusit in cele din urma in 2008, provocand pierderi de miliarde de dolari pentru
investitori. (Hayes, 2023)

Frauda cu avans:

Frauda cu onorariu anticipat, cunoscutd si sub denumirea de inselatoria 419 sau
inselatoria cu printul nigerian, este o inseldtorie financiard obisnuitd care vizeazd
persoanele prin e-mail sau alte canale de comunicare. In cadrul unei scheme de fraudd
cu avans, escrocii promit o suma mare de bani in schimbul unei plati initiale mici sau a
unei taxe. Victimele sunt ademenite cu promisiuni de mostenire, castiguri la loterie sau
oportunitati de afaceri, dar sf@rsesc prin a pierde bani in favoarea escrocilor. (Grigutyté
& Grigutyte, 2023)

Analiza strategiilor care ar fi putut fi utilizate pentru a evita sa cada prada acestor
escrocherii

Schema Ponzi a lui Bernie Madoff:

Due Diligence: Investitorii ar fi putut s efectueze un due diligence amdanuntit inainte de
a-si investi banii in Bernie Madoff. Aceasta ar fi presupus verificarea legitimitatii firmei de
investitii, analizarea situatiilor financiare si solicitarea de audituriindependente de la terti.

Sa pund la indoiald randamentele nerealiste: Investitorii ar fi trebuit sa pund la indoiald
randamentele neredliste si constante promise de firma de investiti a lui Madoff.
Randamentele constant ridicate cu unrisc minim ar fi trebuit sa ridice semnale de alarma
si s defermine investigatii suplimentare.

Escrocherii cu e-mail de tip phishing:

Verificati identitatea expeditorului: Verificati infotdeauna identitatea expeditorului
nainte de a raspunde la e-mailurile care solicitd informatii personale sau financiare.
Organizatiile legitime nu vor solicita informatii sensibile prin e-mail.

Scrutati URL-urile si link-urile: Treceti cu privirea peste hyperlink-urile din e-mailuri pentru a
verifica URL-ul de destinatie inainte de a da clic. Fiti atenti la URL-urile care nu corespund
site-ului oficial al organizatiei sau care contin domenii suspecte.

Escrocherii privind investitiile in criptomonede:

SRR ESEERIE:
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Cercetati oportunitdtile de investitii: Efectuati cercetari amdnuntite inainte de a investiin
criptomonede sau de a participa la oferte initicle de monede (ICO). Verificati
legitimitatea proiectului, a membrilor echipei si a documentelor tehnice pentru a evita
investitile In scheme frauduloase.

Evitati randamentele neredliste: Fiti sceptici cu privire la oportunitatile de investitii care
promit in mod constant randamente ridicate cu un risc minim. Investitile in
criptomonede, ca orice altd investitie, comportd riscuri inerente, iar randamentele
garantate ar trebui privite cu suspiciune.

Frauda comisioanelor in avans:
Fiti sceptic cu privire la ofertele nesolicitate: Feriti-vd de e-mailurile sau mesajele

nesolicitate care promit sume mari de bani in schimbul unei plati initiale mici sau a unei
tfaxe. Fiti prudent si puneti la indoiald legifimitatea unor astfel de oferte.

Cercetati si verificati: Cercetati oferta si verificati identitatea expeditorului sau a
organizatiei inainte de a raspunde. Oportunitatile de afaceri legitime nu necesita de
obicei plati sau taxe in avans.

o, oo

Frauda privind investitiile:

Verificati oportunitatile de investitii: Efectuati cercetdri amdnuntite cu privire la
oportunitatile de investitii si verificati legitimitatea firmei de investitii sau a consilierului.
Verificatiinregistrarile de reglementare, licentele siistoricul disciplinar pentru a va asigura
credibilitatea.

Evitati tacticile de vanzare cu presiune ridicatd: Fiti atenti la oportunitatile de investitii
care utilizeazd tactici de vanzare cu presiune ridicatd sau care va forteaza sa luati decizii
rapide. Oportunitatile de investiti legitime oferd timp pentru o analizd si o analiza
corespunzatoare.

Activitate: Prezentare in grup privind analiza cazurilor reale de escrocherie
financiard si propunerea de madsuri preventive.

Obiectivul acestei activitati este de a aprofunda intelegerea de catre participanti a
cazurilor reale de escrocherie financiard, de a analiza factorii care au conftribuit la
aceste escrocherii si de a propune madsuri preventive pentru a se proteja impotriva unor
escrocherii similare n viitor.

Materiale necesare:

Lista cazurilor reale de escrocherie financiard (mentionate mai sus)
Materiale de prezentare (diapozitive, materiale pentru distribuire, etc.)
Materiale de scris

4, Proiector sau ecran (daca se folosesc diapozitive)

wN -

Instructiuni:

Introducere (10 minute):
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Urati bun venit participantilor la prezentarea de grup privind analiza cazurilor reale de
escrocherie financiard si propunerea de masuri preventive.

Explicati scopul activitatii: analizarea cazurilor reale de escrocherie financiard,
identificarea modelelor si vulnerabilitatilor comune si propunerea de masuri preventive
pentru a reduce riscul unor escrocherii similare.

Selectarea cazurilor de escrocherie (10 minute):

1. Impartiti participantii in grupuri mici.

2. Furnizati fiecarui grup o listd de cazuri reale de escrocherii financiare din care sa
aleagd. Aceste cazuri ar frebui s acopere o varietate de escrocherii financiare,
cum ar fi schemele Ponzi, frauda in investitii, escrocherii prin phishing etc.

3.  Cereti fiecarui grup sa selecteze un caz de escrocherie pe care sa il analizeze si
s 1l prezinte.

Cercetare si analizd (30 de minute):

J—

Alocati fimp fiecarui grup pentru a cerceta si analiza cazul de inseldtorie selectat.

2. Incurgjati grupurile s& examineze detalile cazului de escrocherie, inclusiv autorii,
victimele, metodele utilizate, semnalele de alarmad, impactul si consecintele.
3. Indemnati grupurile sa identifice modele comune, vulnerabilitati si factori care au

contribuit la succesul escrocheriei.

Masuri preventive (30 de minute):

1. Dupd andlizarea cazului de inseldtorie, instruiti fiecare grup sa facd un
brainstorming si s& propund masuri preventive pentru a se proteja impotriva unor
Tnselatorii similare n viitor.

2. Incurgjati grupurile s& ia Tn considerare o serie de masuri preventive, inclusiv
reforme de reglementare, educatia consumatorilor, campanii de sensibilizare,
solutii tehnologice si masuri de aplicare a legii.

3. Fiecare grup ar frebui s pregdteascd o listd de masuri preventive si sa le
prioritizeze in functie de eficacitatea si fezabilitatea lor.

Prezentdri de grup (40 de minute):

1. Alocati timp fiecarui grup pentru a-si prezenta analiza cazului de nseldatorie si
pentru a propune madsuri preventive.
2. Incurajati grupurile s@ utilizeze materiale de prezentare (diapozitive, foi volante

etc.) pentru a-si sustine prezentarile.
3. Dupa fiecare prezentare, facilitati o scurtd sesiune de infrebdri si raspunsuri pentru
a permite celorlalti participanti s& punad intrebari si sa ofere feedback.

Discutii si reflectii (20 de minute):
1. Incheiati prezentarile de grup cu o sesiune de discutii si reflectii.
2. Incurgjati participantii s& discute temele comune, perspectivele si lectiile invatate
din cazurile de inseldciune si mdsurile preventive propuse.
3. Facilitati o discutie privind importanta masurilor proactive in prevenirea
escrocheriilor financiare si protejarea consumatorilor si investitorilor.
Concluzie (10 minute):
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1. Multumiti participantilor pentru participare si contributiile lor la prezentarile de
garup.

2. Rezumaiti principalele concluzii si idei desprinse din activitate.

3. Subliniatiimportanta vigilentei continue, a educatiei consumatorilor si a eforturilor
de reglementare in combaterea escrocheriilor financiare.

Practicarea

Activitate de invatare avtodirijata

Sugerati participantilor s afle mai multe despre subiecte si sugerati cateva lecturi
suplimentare, cum ar fi:

Furtul de identitate, tranzactiile frauduloase si amenintdrile la adresa securitatii
cibernetice:

1. Identity Theft Resource Centre (https://www.idtheftcenter.org/) - Ofera
informatii, resurse si asistentd pentru victimele furtului de identitate.

2. Federal Trade Commission (FTC) Identity Theft website
(https://www.identitytheft.gov/) - Oferd indrumari pas cu pas privind prevenireq,
detectarea si recuperarea furtului de identitate.

Importanta masurilor de securitate si Masuri de securitate de baza:

1. StaySafeOnline.org (https://staysafeonline.org/) - Oferd resurse si sfaturi pentru
siguranta online si constientizarea securitdtii cibernetice.

2. Cybersecurity & Infrastructure Security Agency (CISA) (https://www.cisa.gov/) -
Ofera resurse, sfaturi si bune practici de securitate ciberneticd pentru persoane
si organizatii.

Recunoasterea inselatoriilor si constientizarea securitatii cibernetice:

1. FBlInternet Crime Complaint Centre (IC3) (https://www.ic3.gov/) - Permite
utilizatorilor sa raporteze infractiuni pe internet si oferd resurse pentru prevenirea
criminalitatii informatice.

2. Better Business Bureau (BBB) Scam Alerts (https://www.bbb.org/scamiracker) -
Oferd alerte privind inseldciunile, sfaturi si resurse pentru consumatori si
intreprinderi.

Studii de caz privind escrocherii reale si strategii de evitare:

1. Securities and Exchange Commission (SEC) (https://www.sec.gov/) - Oferd
resurse si informatii privind educatia investitorilor, alertele si actiunile de aplicare
a legii.
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Consumer Financial Protection Bureau (CFPB)
(https://www.consumerfinance.gov/) - Oferd resurse si insfrumente pentru
consumatori, inclusiv alerte privind fraudele si rapoarte privind escrocheriile
financiare.

Test de evaluare

Test: Identificarea riscurilor comune de securitate si recunoasterea caracteristicilor
inselatoriilor

Instructiuni:

N

Cititi cu atentie fiecare intrebare si selectati cel mai bun raspuns.
Alegeti optiunea care reprezintd cel mai bine raspunsul corect.

La sfarsitul testului, numarati-va scorul pentru a vedea cat de bine v-ati
descurcat.

Ce este furtul de identitate?

—_

w

Un tip de malware care infecteazd computerele si furd informatii personale.
Utilizarea neautorizatd a informatiilor personale ale altcuiva pentru a comite
fraude sau alte infractiuni.

O inselatorie financiard care implicd scheme de investitii frauduloase.

O amenintare la adresa securitatii cibernetice care vizeazd conturile bancare
online.

Care dintre urmatoarele este o caracteristica a e-mailurilor de phishing?

1.
2.
3.

4.

Salutari personalizate adresate destinatarului pe nume.

Solicitari de informatii sensibile precum parole sau numere de carduri de credit.
Adrese de e-mail legitime ale expeditorului care corespund domeniului oficial al
organizatiei.

Sigle si marci oficiale ale organizatiilor de incredere.

Ce este o schema Ponzi?

Un tip de atac de tip phishing care vizeazd persoane fizice prin e-mailuri
frauduloase.

O inselatorie de investitii care promite randamente ridicate investitorilor cu riscuri
minime.

O amenintare la adresa securitdtii cibernetice care exploateaza vulnerabilitatile
din software sau sisteme.

Un tip de malware conceput pentru a fura informatii personale de pe
computere.

Care este scopul autentificarii cu doi factori?

1.
2.
3.

4.

SRR ESEERIE:
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Care dintre urmatoarele este un semnal de alarma pentru o potentiala inselatorie?

Solicitari urgente de informatii personale sau actiuni imediate.
E-mailuri personalizate care se adreseazd destinatarului pe nume.
Sigle si marci oficiale de la organizatii de incredere.

Solicitari de feedback sau sondaje din surse de incredere.

robd -

Care este importanta actualizdrilor periodice de software si a intretinerii dispozitivelor?

1. Pentru a va proteja impotriva atacurilor de phishing si a infectiilor malware.

2. Penftru a securiza conturile online cu parole puternice.

3. Pentru a preveni furtul de identitate si frauda financiard.

4. Penfru a atenua vulnerabilitatile de securitate si a proteja impoftriva
amenintdrilor informatice.

Care dintre urmatoarele NU este o caracteristicG comuna a oportunitatilor legitime de

investitii?
1. Garantarea unor randamente ridicate cu un risc minim.
2. Inregistrare si supraveghere reglementard corespunzatoare.
3. Documentatie fransparentd care prezintd detdliile si riscurile investitiei.
4. Presiunea de a lua decizii de investitii rapide, fard diligenta necesard.

Care este semnificatia pastrarii confidentialitatii informatiilor personale pe platformele
social media?

1. Pentru a se protejaimpotriva furtului de identitate si a hartuirii cibernetice.
2. Penftru a preveni atacurile de phishing si infectiile cu programe malware.

3. Pentru a securiza conturile online cu autentificare cu doi factori.
4

Pentru a evita vulnerabilitatile software si problemele de intretinere a
dispozitivelor.

Raspunsuri:

b) Utilizarea neautorizatd a informatiilor personale ale altcuiva pentru a comite fraude
sau alte infractiuni.

b) Solicitari de informatii sensibile precum parole sau numere de carduri de credit.

b) O inselGtorie de investiti care promite randamente ridicate investitorilor cu riscuri
minime.

a) Pentru a securiza conturile online prin solicitarea mai multor forme de verificare.
a) Solicitari urgente de informatii personale sau actiuni imediate.

d) Pentru a atenua vulnerabilitatile de securitate si a proteja impotriva amenintdrilor
cibernetice.

a) Randamente ridicate garantate cu risc minim.
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a) Pentru a proteja impotriva furtului de identitate si a hartuirii cibernetice.
Punctaqj:

e 8raspunsuri corecte: Excelent! Aveti o intelegere solidd a riscurilor comune de
securitate si a caracteristicilor inselatoriilor.

e 5-7 raspunsuri corecte: Bund freabd! Aveti o bund intelegere a conceptelor,
dar ati putea beneficia de o revizuire suplimentard.

e 4 sau mai putine raspunsuri corecte: Luati in considerare revizuirea materialului
pentru a va imbunatdti intelegerea riscurilor comune de securitate si a
caracteristicilor inseldtoriilor.

CUM SA CUMPARATI ONLINE IN SIGURANTA

Introducere in cumpardaturile online

Obiectivul principal al acestui subdomeniu este de a familiariza cursantii cu
caracteristicile si avantajele cumpardaturilor online. Cumpdaraturile online oferd o
modalitate convenabild de a face cumpdaraturi din confortul propriei case. in cadrul
acestui subdomeniu, participantii vor explora diverse aspecte ale site-urilor de
cumparaturi online si vor parcurge etapele achizitiondrii unui articol online - fard a
finaliza tranzactia. Obiectivul este de a oferi o experientd practicd pentru a intelege
procesul si caracteristicile efectuarii unei achizitii online, fard a efectua franzactia
finald.

Rasfoirea magazinelor online

Tn acest subdomeniu, obiectivul este de a aprofunda intelegerea de catre cursanti a
cumparaturilor online prin accentuarea aspectului de navigare a magazinelor online
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fara a fi necesard efectuarea unei achiziti. Accentul se pune pe explicarea faptului ca
cursantii pot explora magazinele online, pot vizualiza articole si pot naviga prin diferite
categorii fard a se angaja sd cumpere ceva. Acest lucru permite persoanelor sa se
obisnuiascd cu aspectul si caracteristicile diferitelor magazine online, sa inteleagd
modul in care sunt prezentate produsele si cum este structurat procesul de cumparare.
Prin simpla navigare, cursantii se pot familiariza cu interfata utilizatorului, cu
functionalitatile de cautare si cu experienta generald a cumpardaturilor online, fard
presiunea de a face o achizitie. Aceastd explorare practica este esentiald pentru
sporirea increderii si intelegerii lor in mediul de cumparaturi online.

Activitatea 1 - Navigheazd pe un magazin online

Obiectivele acestei activitati cuprind furnizarea unei experiente practice pentru cursanti
n vederea navigdrii pe o platformd de cumpdrdturi online si intelegerea etapelor
esentiale implicate in efectuarea unei achiziti. Aceasta ar trebui initiatd prin instruirea
cursantilor s acceseze internetul si sa viziteze un site web specific, cum ar fi Amazon.
Explor&nd pagina de pornire siinvatdnd sa utilizeze caracteristicile sale, cum ar fi caseta
de cautare, filele departamentului si navigarea prin categorii precum ,,Cadouri” si
,Carti”, cursantii se vor familiariza cu aspectul si functionalitatile site-ului.

Activitatea urmareste sa ilustreze procesul de rafinare a cdautdarilor cu ajutorul optiunilor
de filtrare si de manevrare intre pagini. In plus, accentul se pune pe clarificarea
procedurii pas cu pas de achizitionare a unui articol online, de la gdsirea articolului la
addugarea acestuia in cosul de cumparaturi, la finalizarea comenzii, infroducerea
detalilor de livrare si, in final, efectuarea platii. Aceastd prezentare pas cu pas este
menitd sa demistifice si sa familiarizeze cursantii cu procesul secvential al unei achizitii
online, imitdnd pasii implicati intr-o experientd fizicd de cumparaturi.

Pas cu pas
1. Rugati cursantul sa deschida Internetul.

2. Cereti-i cursantului s meargd la www.amazon.es (sau altd tard)

3. Explicati pagina de pornire Amazon:

- Caseta de cautare.

- File de departament

4 Explorati pagina de pornire.

5.Rugati cursantul sa faca clic pe fila Cadouri si sub categoria Cadouri sa aleaga Carti
6.Explorati pagina de rezultate a cartii.

7.Explicati ca puteti utiliza optiunile de filirare din stGnga pentru a va rafina cautarea.

8.Faceti clic pe butonul inapoi al browserului pentru a reveni la pagina de pornire.
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Achizitionarea unvui articol online

Obiectivul acestui subtematic este de a familiariza cursantii cu etapele esentiale ale
procesului de achizitionare a unor artficole prin intermediul cumparaturilor online.
Explicatia incepe prin asemanarea procesului de achizitie digitald cu cel al unui magazin
fizic, Impadrtind pasii infr-o secventd simpld. Initial, cursantilor li se prezintd pasii
fundamentali care implicad gasirea articolului dorit din magazinul online, addugarea
acestuia in cosul virtual de cumpardturi, frecerea la casa de marcat, infroducerea
detalilor de livrare necesare si finalizarea tranzactiei prin efectuarea platii. Prin
incadrarea procesului de cumpdarare online in acest mod, se urmareste simplificarea si
demistificarea etapelor, faciliténd intelegerea si parcurgerea de cdtre cursanti a
experientei de cumparaturi online, similar cu rutina lor familiard de cumpardturi in
magazin. Aceastd abordare structuratd urmdareste sG consolideze increderea si
intelegerea cursantilor, permit@ndu-le sa se implice in mod eficient si sigur in franzactiile
online.

Activitatea 2 - Cumparati un e-book Kindle online

Scopul principal al acestei activitati este de a-i ghida pe cursanti prin etapele unei
achizitii online pe un site de cumparaturi, subliniind factorii cruciali pentru o experientd
de cumparare online sigurd si autenticd. Cursantii ar frebui sa fie directionati catre un site
web desemnat, cum ar fi Amazon, unde pot explora pagina de pornire in timp ce
evalueazd in mod critic autenticitatea acesteia. Consideratiile importante includ
verificarea afiscrii pe site a unei adrese postale, a unui numar de telefon si a unei politici
de returnare vizibile.

Procesul de achizitie pas cu pas este navigat si sustinut de catre formator, care explica
fiecare fazd, subliniind masurile cheie de securitate, cum ar fi adresa web care incepe
cu ,https”, indicdnd o tranzactie sigurd. Cursantilor tfrebuie sd li se reaminteascd faptul
ca nu fac de fapt o achizitie, dar daca ar face-o, ar infroduce detalile de platd si ar
primi o confirmare. In plus, activitatea cuprinde o explicatie a optiunilor de platd precum
cardul de credit si PayPal. Dupd exercitiu, cursantii ar frebui incurajati sa utilizeze butonul
»inapoi” al browserului pentru a reveni la pagina de pornire, cu avertismentul ca astfel
se sterg foate informatiile infroduse pe site, consoliddnd importanta securitatii online si a
protectiei datelor. Acest exercitiu cuprinzator are ca scop educarea cursantilor cu privire
la idenfificarea semnelor unui site web autentic, intelegerea procesului de platd
securizatd si accentuarea practicilor de navigare sigurd in tfimpul cumparaturilor online.

Pas cu pas

Explicati cursantului dvs. ca va vizita un site de cumpardaturi si va parcurge pasii de
achizitionare a unui articol online, dar nu va cumpdara nimic.

1.Cereti-i cursantfului sd meargd la www.amazon.es (sau altd tard)
2.Explorati pagina de pornire - IMPORTANT:

- Site-ul este autentic?e
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- Site-ul afiseazd o adresd postald si un numar de telefon?
- Existd o politicd de returnare?

1. Cereti-i cursantului s urmeze pasii unei achizitii.

2. Explicati fiecare pas pe parcurs.

3. Cand agjunge la pagina de plati a site-ului, rugati-l sa se uite la adresa web -
aceasta ar tfrebui sa inceapd cu https - IMPORTANT Verificati dacd adresa web
din browserincepe cu https (si nu cu http) - aceasta inseamnad ca se utilizeaza
un anumit fip de securitate atunci cdnd se gestioneazd banii dumneavoastra.

4. Explicati cursantului dvs. cd, dacad intentioneazd sa achizitioneze produsul, va
completa acum detalile de platd si va primi confirmarea achizitiei. (nu o
facetil)

5. Explicati optiunile de plata.

Card de credit ; PayPal

1. Cand exercitiul este finalizat, rugati cursantul sa foloseasca butonul inapoi al
browserului pentru a reveni la pagina de pornire. Nota: Utilizarea butonului
napoi al browserului va sterge orice informatie furnizata pe site.

Escrocherii romantice online

Escrocheriile romantice online sunt un tip necinstit si viclean de criminalitate informatica
in care escrocii profitd de atasamentele emotionale ale victimelor pentru a le jefui de
bani. Pentru a castiga increderea si apropierea victimelor credulilor, escrocii adopta
frecvent identitati false si par a fi intferesati romantic de acestea. Acesti infractori
folosesc strategii creative, cum ar fi crearea de povesti captivante si prezentarea lor ca
parteneri perfecti, pentru a face victimele sa creada cd sunt in sigurantd.

Odata ce increderea a fost construitd, escrocii pot profita de sentimentele victimei
pentru a o constrénge sa frimitd bani sau sa dezvaluie date financiare sau personale
sensibile. Povestile de viatd exagerat de dramatice sau fard cusur, reficenta de a se
int@Ini personal, declaratiile pripite de dragoste sau devotament si cererile de ajutor
financiar sunt semnale de alarma ale fraudelor romantice online. Pentru a reduce
probabilitatea de a deveni victimd a acestor scheme frauduloase, este esential sG dati
dovadd de atentie, scepticism si vigilentd atunci cand participati la interactiuni online.
Escrocheriile de dragoste online profitd de emotiile siincrederea oamenilor.
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Activitatea 3 - Depistarea inselatoriilor legate de relatiile amoroase
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Activitatea are ca scop educarea participantilor cu privire la identificarea semnelor de
avertizare ale potentialelor fraude in domeniul inta@lnirilor online. Se pune accentul pe
recunoasterea semnalelor de alarmd, cum ar fi o persoand excesiv de perfectd,
evitarea intalnirilor fatd in fatd, exprimarea rapidd a dragostei si cererile de asistentd
financiard. In plus, oferd sfaturi concise privind siguranta, sustindnd efectuarea de
verificari online, abtinerea de la impdadrtdsirea informatiilor personale si increderea in
propriile instincte atunci cadnd nu se simte bine in legaturd cu o relatie.

Activitatea incurajeaza discutiile deschise, permitdnd participantilor sa punad intrebari si
s raspundad la intrebdri in timp ce Tsi impadrtasesc opiniile, preocupdrile si experientele
personale sau observate cu privire la inseldciunile legate de relatile amoroase online.
Acest schimb interactiv promoveazd constientizarea si pregatirea impotriva activitatilor
potential frauduloase din cadrul intainirilor online, permitGnd persoanelor sG navigheze
n aceste relatii cu mai multd prudentd si sensibilitate.

Pas cu pas

Discutati cateva red flags fipice care ar putea indica o fraudad la int&lnirile online.
Acestea ar putea constain:

-Prea perfecta pentru a fi adevarata: Dacd persoana pare extrem de perfectd sau dacd
povestea ei de viatd pare prea dramaticd, fiti precaut.

- Evitarea intalnirilor fata in fata: Este un semnal de alarmd dacd cealaltd persoand
inventeazad in mod constant motive pentru a evita intainirile in persoanad.

- Declaratii rapide de dragoste: Ar putea fi un indiciu dacd isi aratd dragostea sau
devotamentul extrem de devreme in relatie.

- Cereri de bani: Nu dati niciodatd bani si nu divulgati detalii financiare unui strdin pe
care nu |-ati vazut in persoanad.

1.Dati cateva scurte sfaturi de siguranta:

- Efectuati infotdeauna o verificare online a trecutului unei persoane pentru a cauta
orice discrepante.

Nu impartasiti nicio informatie personald: Pastrati-va pentru dumneavoastrd adresa de
domiciliv, informatiile bancare si numarul de securitate sociald.

Dacd ceva vi se pare ciudat, avetiincredere in instinctele dumneavoastrd; probabil ca
asa este. Imbratisati-va instinctul.

2.Oferiti tuturor sansa de a pune intrebari si de a raspunde la intrebari. incurajati cursantii
sa isi discute opiniile, ingrijordrile si orice experiente personale sau observate cu
inseldciunile romantice online.

Activitatea 4 - Un videoclip despre cumparaturi sigure

Obiectivul acestei activitati este de a-i ghida pe cursanti in recunoasterea si punereain
aplicare a masurilor de sigurantd atunci c@nd se angajeazd in cumparaturi online.
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Activitatea ar trebui sa inceapd cu indrumarea cursantilor s viziteze
www.getsafeonline.org, urmatd de navigarea la sectiunea ,Watch Videos” si
selectarea videoclipului ,Shopping Online”. Dupa finalizarea videoclipului, cursantii ar
trebui sd fie instruiti sG acceseze www.easons.com si s evalueze critic site-ul web
raspunzand la intrebdri specifice: daca site-ul afiseaza o politicd de confidentialitate si
dacad prezintd o adresd de contact.

Aceastd activitate urmareste sa incurajeze cursantii sa se implice in resursele
educationale privind siguranta online si apoi sa Tsi aplice practic cunostintele prin
evaluarea masurilor de securitate si a fransparentei unui site de cumpardturi real. Prin
combinarea cunostintelor teoretice din materialul video cu o evaluare practicd a site-
ului web, cursantii pot discerne si identifica in mod activ masurile de siguranta esentiale
de care frebuie sd tind seama in timpul cumparaturilor online. Acest proces faciliteazd
o experientd de invatare practicd, consolidand importanta politicilor de
confidentialitate si a informatiilor de contact pentru o experientd sigurd de cumpadraturi
online.

METODE ALTERNATIVE DE PLATA

Introducere in metodele alternative de plata

Metodele de platd conventionale, cum ar fi numerarul si cardurile de credit, pot fi
daundtoare pentru societate si pentru mediu. Acest subdomeniu abordeazd acest
aspect prin evidentierea metodelor de plata de substitutie, denumite metode de platd
alternative, cum ar fi:

e Portofelele digitale: Prin eficientizarea tranzactiilor online si eliminarea nevoii de
monedad forte si facturi pe hartie, aceste carduri electronice promoveazd un
sistem financiar fara hartie.

e Platile mobile: Pentru o gama largd de servicii si marfuri, aceste servicii, care sunt
rulate pe dispozitive mobile, preiau rolul metodelor traditionale de platd, precum
numerarul sau cardurile.

e Criptomonedele: Folosind fehnologia blockchain, monedele digitale
descentralizate si sigure permit tfranzactii fard a fi nevoie de badnci centrale,
reducdnd posibil dependenta de institutiile financiare stabilite.

Metodele alternative de platd se referd la modalitatile netraditionale de efectuare a
franzactiilor financiare in afara numerarului sau a cardurilor de credit/debit. Aceste
metode au castigat popularitate datoritd confortului, accesibilitatii si, adesea, integrdarii
lorin platformele digitale. Cardurile preplatite, transferurile bancare, portofelele digitale,
criptomonedele, programele de fidelizare, cardurile locale si optiunile de platd amdanata
sunt doar ca@teva dintre posibilitatile care intrd in aceastd categorie. Datoritd usurintei
de utilizare si securitatii lor, epidemia a accelerat si mai mult acceptarea lor.

e Impactul asupra mediului si societatii: Utilizarea metodelor alternative de plata
pentru tranzactiile digitale are mai multe avantaje.
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e Avantaje ecologice: Tranzactiile digitale se caracterizeaza printr-un consum mai
redus de hdartie, un impact mai mic asupra emisiilor de carbon si 0 mai bund
eficientd energeticd. Ele diminueazd daunele pe care productia si tranzitul
monedelor fizice le provoacd mediului.

e Impactul criptomonedelor asupra societdtii poate fi vazut in capacitatea lor de
a reduce drastic costurile de tranzactionare, de a accelera tranzactiile si de a
incurgja incluziunea financiard, in special in comunitatile marginalizate. Acest
lucru contribuie la sprijinirea economiilor locale si la furnizarea de servicii
financiare persoanelor care nu au acces la institutiile traditionale.

Datoritd mai multor considerente, tranzactiile digitale reprezintd o optiune mai ecologica
decdat tranzactiile in moneda fraditionald, care au efecte majore asupra mediului.

¢ Diminuarea impactului asupra mediului: Productia, distributia si tipdrirea monedei
fizice au toate un tfraseu substantial pe hértie care confribuie la pierderea
copacilor. Utilizarea pe scard largd a banilor de hértie are efecte negative
asupra mediului, cum ar fi defrisarile si cresterea emisiilor de gaze cu efect de
serd. In plus, transportul banilor la banci si bancomate contribuie la cresterea
consumului de combustibil si a emisiilor generate de deplasarea masinilor.

e Eficienta energetica a tranzactiilor digitale: Pe de altd parte, tranzactiile digitale
executate electronic necesitd mai putind energie si echipamente fizice
substantiale. Pentru a reduce efectul lor total asupra mediului, majoritatea
franzactiilor digitale sunt gestionate in centre de date care sunt alimentate din
surse de energie regenerabile. Aceste instalatii sunt concepute pentru a fi cat
mai eficiente din punct de vedere energetic posibil, reducdnd semnificativ
impactul lor asupra emisiilor de carbon.

Criptomonedele prezintd mai multe avantaje potentiale, in special pentru populatiile
defavorizate care cautd servicii financiare:

e Costuri de tranzactionare mai mici: Bancile si companiile de remitente percep
frecvent comisioane ridicate pentru transferurile internationale fraditionale de
bani. Aceste cheltuieli sunt reduse considerabil de criptomonede, facand
transferurile internationale de bani mai rezonabile.

e Tranzactii mairapide: Comparativ cu sistemele bancare obisnuite, tranzactiile cu
criptomonede se remarcad prin rapiditatea lor. Aceasta vitezd este deosebit de
importantd pentru persoanele care depind de transferuri in timp ufil pentru a
acoperi costurile zilnice sau urgentele neprevdzute.

e Incluziunea financiara si economiile locale: prin furnizarea de servicii financiare
persoanelor care nu au acces la institutiile bancare traditionale, criptomonedele
pot reduce decalgjele financiare din localitdtile indepdrtate sau sarace.
Aceastd strategie atofcuprinzGtoare poate stimula considerabil economia
regionald si poate oferi persoanelor defavorizate mai multa influenta.
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Tipuri de metode alternative de plata

Metodele alternative de plata se referd la o varietate de metode netraditionale de
franzactii financiare care oferd clientilor mai multe alternative pentru efectuarea
platilor.

Cateva exemple de metode alternative de platd sunt:

e Carduri preplatite: Acestea sunt carduri care sunt preincdrcate cu o anumitd
suma de bani si pot fi utilizate pentru a face cumparaturi pdnd cdnd soldul este
epuizat.

e Transferuri bancare: Aceastd metodd permite consumatorilor sa plateasca
bunuri si servicii online utiliz&nd transferuri online directe din contul lor bancar.

e Portofele digitale: Acestea sunt software sau hardware care permit utilizatorilor
sG efectueze plati electronice. Acestea pot fi utilizate pentru a stoca mai multe
metode de platd, cum ar fi cardurile de credit si conturile bancare, si pot fi
folosite pentru a face achizitii online sau in magazine.

e Criptomonede: Acestea sunt monede digitale sau virtuale care utilizeazd
criptografia pentru securitate si functioneazd independent de o banca
centrald. Acestea pot fi utilizate pentru a face achizitii online sau in magazinele
care le acceptd ca forma de plata.

e Programe de loidlitate: Aceste programe permit consumatorilor sa castige
puncte sau recompense pentru efectuarea de cumpardturi la un anumit
comerciant sau brand. Punctele sau recompensele pot fi apoi radscumpdrate
pentru reduceri sau produse gratuite.

e Cardurilocale: Acestea sunt carduri de credit sau de debit care sunt emise de
banci sau institutii financiare locale si pot fi utilizate numai intr-o anumita tard
sau regiune.

e Optiuni de plata amanata si in rate: Aceste optiuni permit consumatorilor sa
amdne plata pentru o achizitie sau sa o plateascad in rate in fimp.

Activitatea 1: Diferite tipuri de metode alternative de plata

Scopul principal al acestei activitati este de a pune la dispozitia cursantilor o brosurd
detaliatd care prezintd si explicd o serie de optiuni de plata diferite. Este furnizatd o
scurtd descriere pentru fiecare metodd, care include carduri preplatite, fransferuri
bancare, portofele digitale, criptomonede, programe de fidelizare, carduri locale si
optiuni de platd intarziatd. Obiectivul este de a oferi cursantilor o intelegere de bazd a
care fiecare abordare ar putea fi utila. La sfarsitul activitatii, cursantii ar trebui sa aibd o
intelegere de bazd a optiunilor alternative de platd, care sa le permitd sa evalueze
posibilele utilizari si avantaje ale fiecarei metode in diverse situatii financiare.

Pas cu pas
1. Distribuiti fisa de lucru cursantilor.
2. Intrebati cursantii daca au folosit oricare dintre aceste metode de plat§ si, dac3 da,

cum a fost experienta lor.
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Activitatea 2: Beneficii si dezavantaje

Obiectivele acestei activitati sunt de a promova gdndirea criticd si parficiparea
participantilor la cantarirea avantajelor si dezavantajelor diferitelor optiuni de platd. Pe
tablad sau flipchart, se creeazd o zond organizatd, incurajdnd participarea la o
conversatie In grup. Scopul exercitiului este de a investiga si de a intelege avantajele si
dezavantajele diferitelor optiuni alternative de plata.

Prin intermediul acestui exercitiu, cursantii pot identifica avantajele utilizGrii acestor
strategii, inclusiv mai multa flexibilitate, o bazd mai largd de consumatori si posibile
economii de costuri pentru intreprinderi. In acelasi timp, ei se gandesc la posibilele
dezavantaje, cum ar fi adoptarea limitatd de catre intreprinderi, cerinta de a avea mai
multe optiuni de platd si gradele diferite de protectie impotriva fraudei oferite de
diferitele alternative. UfilizGnd aceastd comparatie, cursantii inteleg complexitatea
sistemelor de platd alternative si factorii care trebuie luati in considerare.

Pas cu pas

Cereti cursantilor sa isi impartaseascd opiniile cu privire la beneficiile si dezavantajele
utilizarii metodelor alternative de platd si scrieti-le pe partea corespunzatoare a tabloului
(a se vedea exemplele de mai sus).

Utilizati tabla albd
Ghid pentru un formator: Avantaje si dezavantaje

Aspecte precum securitatea, usurinta in utilizare, costurile, disponibilitatea si eventualele
stimulente sunt frecvent in centrul discutiilor privind avantajele si dezavantajele mai
multor sisteme de platd alternative. Prin examinarea aprofundatd a acestor factori,
cursantii vor avea cunostintele necesare penfru a pune in balantd avantajele si
dezavantajele utilizarii metodelor alternative de platd. Aceastd intelegere faciliteaza
luarea unor decizii in cunostintd de cauzd cu privire la aplicarea acestora in diverse
tranzactii financiare.

Utilizarea altor metode de platad are mai multe avantaje. Clientilor, atunci cdnd vine
vorba de cumpdardturi, acestea le oferd mai multe optiuni si libertate. Prin utilizarea
metodei de platd alese, ei pot, de asemeneaq, sd ajute companiile sa atragad clienti din
intreaga lume. Tn plus, prin utilizarea altor modalitati de platad, firmele pot fiTn masurd sa
reducd costurile de procesare a cardurilor de credit.

Cu toate acestea, utilizarea optiunilor alternative de platd poate prezenta unele
dezavantaje. De exemplu, clientii ar putea fi nevoiti sG aibd la dispozitie mai multe
alternative de plata, deoarece nu toate intreprinderile acceptd toate tipurile de metode
alternative de plata. in plus, nu toate celelalte optiuni de platd oferd acelasi grad de
protectie impotriva fraudei ca si cardurile de credit.
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Activitatea 3: Securitatea si confidentialitatea utilizarii metodelor alternative de
plata.

Aceastd activitate isi propune s& abordeze problemele de confidentialitate si securitate
asociate cu utilizarea metodelor alternative de platd. Ea exploreazd pericolele posibile
ale utilizarii diferitelor metode de platd, inclusiv frauda, furtul de identitate si incalcarea
securitatii datelor. In cadrul discutiei se subliniazd importanta adoptarii de masuri
preventive pentru reducerea acestor riscuri. Aceste masuri preventive includ revizuirea
periodica a situatiilor financiare pentru a depista nereguli, utilizarea autentificarii cu doi
factori pentru a se proteja impoftriva preludrii conturilor si asigurarea cd destinatarii
platilor sunt legitimi inainte de a transfera bani. Scopul este de a oferi consumatorilor
tactici utile pentru a reduce problemele legate de securitate si confidentialitate atunci
cdand utilizeazd alte metode de plata.

Pas cu pas

Discutati implicatiile utilizari metodelor alternative de platd asupra securitatii si
confidentialitatii, cum ar fi riscul de fraudd, incalcarea securitdtii datelor si furtul de
identitate.

Rezumati punctele-cheie abordate in lectie si subliniati importanta utilizari metodelor
alternative de platd in conditii de sigurantd si securitate.

Incurajati cursantii s& pund orice ntrebari pe care le au cu privire la subiect.
Ghid penfru un formator:

Implementarea sistemelor alternative de platd este conditionatd de pdstrarea securitatii
si a confidentialitatii. Este esential sa se garanteze securitatea acestor tehnici pentru a se
proteja impoftriva furtului de identitate, a fraudei si a incdalcarilor care implicd informatii
personale. Este esential sa se inteleagd protocoalele de criptare si securitate care
protejeazd aceste optiuni de platad.

Riscul de frauda: Metodele alternative de platd introduc noi oportunitati pentru activitati
frauduloase. Spre deosebire de sistemele de plata traditionale, aceste metode pot avea
masuri de securitate mai putin stricte, ceea ce le face vulnerabile la tranzacti
neautorizate sau la preluarea conturilor. Utilizatorii trebuie sa fie precauti atunci cand s
mpartasesc informatiile de platd si sa fie constienti de eventualele tentative de phishing
sau inseldciuni.

incalcari ale securitatii datelor: Platformele alternative de platd stocheazd informatii
financiare sensibile, cum ar fi detalile cardurilor de credit sau numerele conturilor
bancare. In cazul unei incdlcdri a securitatii datelor, aceste informatii ar putea fi
compromise, ducdand la pierderi financiare si furturi de identitate. Companiile care oferd
servicii alternative de platd frebuie sd acorde prioritate masurilor robuste de securitate
pentru a proteja datele utilizatorilor de accesul neautorizat sau de atacurile cibernetice.

Furtul de identitate: Metodele alternative de platd cresc riscul de furt de identitate,
deoarece acestea solicitd adesea utilizatorilor sa furnizeze informatii personale pentru
crearea si verificarea contului. Infractorii cibernetici pot exploata vulnerabilitatile acestor

SRR ESEERIE:




» a

/g\?{?é Rl Co-funded by the
ﬁfué RISl European Union

FinPower

sisteme pentru a fura identitatea utilizatorilor si a se angaja in activitati frauduloase.
Utilizatorii ar trebui sd dea dovadd de prudentd atunci cé@nd impartdsesc informatii
personale online si sa isi monitorizeze periodic conturile pentru a depista orice activitate
suspecta.

Utilizatorii isi pot consolida confidentialitatea, pot lua decizii in cunostintd de cauzd si Tsi
pot dezvoltaincredereain utilizarea acestor tehnologii, fiind constienti de procedurile de
securifate si de orientarile privind confidentialitatea legate de aceste modalitati.
Subtema se referd la furnizarea catre cursanti a informatiilor de care au nevoie pentru a
evalua caracteristicile de securitate si confidentialitate ale mai multor optiuni de platd
alternative.

Aceste modalitati de plata oferd clientilor mai multe optiuni si flexibilitate atunci cand
fac achiziti, dar existd sansa s apard fraude, furturi de identitate si incdlcari ale
securitatii datelor.

Optiunile de platda alternative pot avea efecte asupra confidentialitatii si securitatii.
Aceste metode de platd oferd clientilor mai multe optiuni si mai multa flexibilitate n
efectuarea cumparaturilor, dar existd posibilitatea sa apard fraude, furturi de identitate
siincdlcari ale securitatii datelor.

Atunci cand utilizeazd metode de platd alternative, consumatorii pot lua cdteva masuri
de sigurantd pentfru a reduce aceste pericole. De exemplu, acestia ar trebui sa Tsi
auditeze periodic situatiile financiare pentru a descoperi orice nereguli. In plus, pentru a
se proteja impoftriva preludrilor de conturi care pot duce la fraudarea platilor, ei frebuie
s& activeze autentificarea cu doi factori. Inainte de a trimite bani, clientii ar trebui, de
asemeneaq, sa confirme destinatia platii lor.

CONCLUZI

Acest modul a oferit participantilor cunostinte esentiale si abilitati practice in domeniul
securitatii online si al educatiei financiare. Prin explorarea unor subiecte precum riscurile
de securitate online, cumparaturile online in conditii de sigurantd si metodele alternative
de platd, participantii au dobdndit cunostinte privind protejarea eficientd a informatiilor
personale si financiare. Modulul urmdreste sa ofere indivizilor posibilitatea de a lua decizii
n cunostintd de cauzd si de a adopta practici financiare sigure si durabile in era digitald
de astazi.
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